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Birim: Bilgi islem Daire Baskanhig

Alt Birim: Bilgi islem Daire Baskanlig

Hassas Gorevler
(Hizmetin/Gorevin
Adi)

Hassas Gorevi Olan
Personel

Sira
No

Bilisim Alaninda
1. | Teknik Sartname
Desteginin
Saglanmasi

Bilgi Islem Daire
Baskanligi Personeli Dusuk

Risk Diizeyi*

1- Alinacak mal ve hizmet isinin nitelik
ve nicelik bakimindan eksik ya da
yetersiz yapilmasi.

Kontroller/Tedbirler

1- Yasal mevzuatlar ¢ercevesinde sireclerin
ylritilmesi.

2- Resmi yazisma kurallarina uygun ve hizli bir sekilde
yazilarin olugturulmasi.

3- Kurumun ihtiyaglarinin eksiksiz ve yanlis anlasiimaya
mahal vermeden belirlenmesi.

4- Kurumun ihtiyaclarina gore tiim piyasa arastirilarak
en uygun teknolojiye gore sartlarin belirlenmesi.
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Birim: Bilgi islem Daire Baskanhg

Alt Birim: Ag ve Sistem Calisma Grubu

Hassas Gorevler
(Hizmetin/Gorevin Adi)

Hassas Gorevi
Olan Personel

Risk Diizeyi*

Kontroller/Tedbirler

Kurum internet Erisiminin
Saglanmasi

Ag ve Sistem

1- internet hizmeti kesintisi

1- Kesintisiz internet hizmeti icin ag glvenligi ve

1 1- Kurumun internete erisiminin Calisma Grubu Disik 2- Hizmet[erin erigilebilirliginin yapilandirmalarini saglamak.
mimkiin olan en giivenli ve hizli Personeli sekteye ugramasi. 2- Yedekli yapinin olusturulmasini saglamak.
sekilde saglanmasi.
1- Agin izlenebilir olmasi saglanmalidir.
2- Olasi arizlara karsi yedek konfigurasyonlar ve yedek
Kablolu Ag Hizmetinin Saglanmasi C|haz.liar h.:.:12|r bulgnqurijlma'h(‘jlr. I
. L . L . . o 3- Mumkiin oldugu 6l¢lide fiziksel olarak yedekli bir
1- Ag altyapisinin yonetilmesi. . . 1- Universite faaliyetlerinin
2- Yeni lokasyon ve ayarlamalarin Ag ve Sistem aksamasina sebebivet verme yap! kurulmalidr.
2 . . Calisma Grubu - y ) 4- Cihazlara erisim yontemleri/yetkileri incelenmeli ve
planlanmasi ve y6netilmesi. Disiik 2- Hizmetlerin erisilebilirligin

2- Kesintisiz hizmet saglanmasi.
3- Ag glivenlik 6nlemlerinin
alinmasi.

Personeli

sekteye ugramasi.

yetkisiz erisimlere karsi 6nlemler alinmalidir.

5- Profillere/lokasyonlara/cihazlara gore farkl sanal
aglarin olusturulmali ve birbirleri arasinda erisimler
kontrollii sekilde saglanmahdir.

6- Olasi glvenlik tedbirleri alinmasi ve yapilacak testler
ile periyodik olarak kontrol edilmelidir.
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Kablosuz Ag Hizmetinin
Saglanmasi

1- Farkl profildeki kullanicilara
¢Ozlimler sunulmasi.

2- Glvenlik ve kullanabilirlik
Olclilerine gore en efektif
¢Ozlimlerin sunulmasi.

Ag ve Sistem
Calisma Grubu
Personeli

Duisiik

1- Kurumda kablosuz internet
hizmetlerinin verilememesi

2- Hizmetlerin erisilebillirliginin
sekteye ugramasi.

1- Agin izlenebilir olmasi saglanmalidir.

2- Olasi arizlara karsi yedek konfigurasyonlar ve yedek
cihazlar hazir bulundurulmaldir.

3- Mumkiin oldugu olctde fiziksel olarak yedekli bir
yap! kurulmalidir.

4- Cihazlara erisim yontemleri/yetkileri incelenmeli ve
yetkisiz erisimlere karsi 6nlemler alinmalidir.

5- Profillere/lokasyonlara/cihazlara gore farkl sanal
aglarin olusturulmali ve birbirleri arasinda erisimler
kontrollii sekilde saglanmahdir.

6- Olasi glvenlik tedbirleri alinmasi ve yapilacak testler
ile periyodik olarak kontrol edilmelidir.

7- Farkh gruplar icin farkli yayinlar olusturulmali ve
farkli kimlik dogrulama yontemleriyle erisimleri
saglanmalidir.

8- Kimlik dogrulamasi olmayan hig bir yayin
sunulmamaldir.

Sunucu Kaynaklarinin Yonetilmesi
1- Sunucularinin yapilandiriimasi.
2- Sunucularin saglkli islemesinin
saglanmasi.

3- Sanallastirma altyapisi.

Ag ve Sistem
Calisma Grubu
Personeli

Duisiik

1- Universite faaliyetlerinin
aksamasina sebebiyet verme.
2- Hizmetlerin erisilebilirliginin
sekteye ugramasi.

1- Sunucu ve Uzerinde kurulu olan uygulamalardaki
driver, firmware, versiyon, lisans vb. glincellemelerinin
dizenli araliklarda yapilmasi.

2- Sunucularin yedekli bir yapida konumlandiriimasi
saglanmalidir.

3- Sunucularin izlenebilir olmasi saglanmahdir.

4- Sanallastirma altyapisinin glincel ve glivenlik
Onlemlerinin alinmasi saglanmalidir.

5- Kaynaklara erisimler kontrol edilmeli ve glivenlik
tedbirleri alinmaldir.

6- Fiziki ve sanal ortamlar icin alarmlar Gretilmeli ve en
hizli sekilde aksiyon alinabilmesi icin strecler
belirlenmelidir.
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1- Yedekleme yazilimlarinin glincelliginin saglanmasi.
.. . . y . . 2- Yedek alinan cihazlarinin giivenilir ve kesintisiz
Yedekleme Siireglerinin Ag ve Sistem 1- Universite faaliyetlerinin erisiminin saglanmas
Yonetilmesi - i - ) o
. Calisma Grubu Distik aksamasina sebebiyet verme. 3- Kritiklik seviyelerine gére yedekleme planlarinin
1-Sanal ortam yedekleri. Personeli 2- Veri kayiplarinin olugsmasi. olusturulmas
2-Fiziksel ortam yedekleri. . . .
y 4- Yedekten geri donis testleri ile yedeklerin
dogruluklarinin test edilmesi.
Felaketten Kurtarma Siireglerinin - . N
Yénetilmesi ¢ 1- FKM ortamindaki cihazlarin glincelliginin ve
1- FEKM ortaminin stabil Ag ve Sistem 1- Universite faaliyetlerinin kesintisizliginin saglanmasi.
calismasinin saglanmasi Calisma Grubu Diisiik aksamasina sebebiyet verme. 2- Replikasyon yapilacak ortamlarin ve replikasyon
2- Fayda maliyet analizleri Personeli 2- Veri kayiplarinin olusmasi. miktarlarinin KEVK ya gére belirlenmesi.
apilarak afet durumu icin 3- Replike edilen ortamlarin testlerinin yapilmasi.

yap ¢ 4- FKM senaryolarinin olusturulmasi.
planlamalarin yapilmasi.
Siber Giivenlik Tedbirlerinin 1-Olasi siber saldirilara agik hale
Alinmasi elme . . N -

. . . ol & . . . . 1- Ag ve sistem glivenlik dnlemlerinin alinmasi.
1- Sistem ve Ag glivenliginin 2- Universite faaliyetlerinin 2- Giivenlik cihazlarinin kuruma ézel ayarlarinin
duzenlenmesi. Ag ve Sistem aksamasina sebebiyet verme yapilmas ve takiplerinin saglanmas!
2- Kullanici erigiminin iski o . S .

. ? . L. . Calisma Grubu Orta riski. 3- Mimkiin oldugu 6lglide strekli denetimlerle zaafiyet

denetlgnme5| ve ygtk|lgnd|rllme5|. Personeli 3- Bilisim kaynaklarinin yetkisiz ve tehditlerin tespit edilmesi ve giderilmesi.
3_ ngnt:tl)(irl‘i?:ﬁji”;;';aklp etmek ve kisilerce kullanilmasi, sug 4- Yeterli seviyede yetkilendirmeler ile kisilerin sadece
Jyguar glo durumunda kisinin tespit ilgili olduklar alanlara erisimlerinin saglanmasi.
Urin/sistemler icin satin alma . L
. . edilememesi riski.
islemlerinin yapilmasi.
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iz Kayitlarinin Yonetilmesi 1- Merkezi log sunucusunun kurulmasi ve lokal log

1- Sistemlerin iz kayitlarini Ag ve Sistem 1- Herhangi bir su¢ durumunda kayitlarinin diizenlenmesi.
kisinin belirlenememesi.

toplamak, izlemek, yedeklemek. Calisma Grubu - 2- Log verilerinin 5651 Sayili Kanunun kurallarina gore
2- iz kayitlarindan kritiklik Personeli Diistik 2- Resmi sorugturmalarda delil tutulmasini saglamak.

derecelerine gore alarmlar sunulamamasi. 3- Kritik sistemlerin loglarinin merkezi log sunucusuna
Uretmek. aktarilmasi.
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Birim: Bilgi islem Daire Baskanhg
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Hassas Gorevler
(Hizmetin/Gorevin Adi)

Hassas Gorevi Olan
Personel

Riskler

Risk Diizeyi*

Kontroller/Tedbirler

E-Posta Hizmetinin
Saglanmasi

1- Personel e-posta

1 hesaplarinin tanimlanmasi.

Web Programlama
Calisma Grubu

1- Kisilerin verilerinin kaybolmasi.

2- Spam, virUs gibi zararl
yazilimlarin bulasmasi sonucu
sistemde ciddi sonuglarin dogabilme

1- Kisinin e-posta sifresini kimseyle paylasmamasi.
2- Kurum Sifre Politikasina uygun sifreler konulmasi.
3- Sifre sifirlamada kisinin kendisine yeni sifre

oo . Distk . .
2- Ogrenci e-posta Personeli ust riski. verilmesi.
hesaplarinin tanimlanmasi. 3- Kurumsal e-posta domainimiz 4- Alinmasi gereken glivenlik tedbirlerir‘u alinmasi.
3: K"ullamf:l sorunlarinin uluslararasi kara listelere diigmesi. 5- Farkindalik ¢alismalarin kurum genelinde yapilmasi.
¢Ozlilmesi.
Kartl P lerini Y — —
Y;:‘telt;i:‘g::i&stem erinin Web Programlama 2riBilr?1az§IfriI$eilllc(elr§il:glnud?fnyaiﬁkmz 1- Sistemlerin giris ¢ikis yetkilerinin glincel tutulmasi.
2 | 1 Kart okuvucy. panel ve Calisma Grubu Orta §. i Y 5_ oo 2- Kullanici bilgilerinin glincel tutulmasi.
yueu, p : 2- Girig cikis hareketlerinin kayt 3- Sistem Uizerinden sorunlarin takip edilerek hizli bir
turnikelerin entegre sekilde | Personeli
CBIe 3 altina alinamamasi. sekilde aksiyon alinmasi.
calismasinin saglanmasi.
. . 1-K lim ihtiyagl iyi sekilde tespit
Yazilim Gelistirme ed"l:r:::: yazilim ihtiyaglarinin en iyi sekilde tespi
Hi . . 51 .
izmetinin Saglanmast . L . 2-Birimlerden gelen yazilim ihtiyacglarinin tespit
1- Kurumun yazilim Web Programlama 1- ihtiyacin diizgiin tespit edilerek degerlendirilmesi
3 | intiaglanini karsilamak ve Calisma Grubu Distik edilememesi nedeniyle i 3-Mevcut kaynaklar ile yapilabileceklerin tespiti.

mevcut yazilimlarin
gelistirilmesi icin mevcut
blitce ve zamanin en verimli
sekilde kullaniimasi.

Personeli

ihtiyaclarinin karsilanamamasi.

Yaplilabiliyor ise mevcut kaynaklar ile ihtiyacin
giderilmesi.

4-Mevcut kaynaklar ile ihtiyac giderilemiyor ise piyasa
arastirmasinin yapilarak en verimli Grlinln secilmesi
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Dis Kaynakh Yazilim Temini
ve Koordinasyonun

Web Programlama

1- Hizmetlerin erisilebilirliginin

1- ilgili birimlerle firma arasinda koordinasyonu
saglamak.
2- Yazilimlarin ihtiyaclari karsilayip karsilamadiginin

Saglanma5| | rub sekteye ugramasi. teknik olarak denetlenmesi.

1- I¢ kaynak ile Galisma ) rubu Orta 2- Birimlerin is stireclerinin sekteye 3- Yazilmlarda var olan zafiyet ve eksikliklerin

karsilanamayan ihtiyaclarin | Personeli ugramasi. giderilmesi ve gerekli gelistirmelerin yapilmasi igin

giderilmesi icin dis kaynakh firmalarla koordineli sekilde ¢alismak.

yazilimlarin tercih edilmesi. 4- Satin alma, yenileme ve ylikseltme vb. slirecleri takip
etmek ve gerceklestirmek.
1- Web servis entegrasyonlarinin kontrollerinin

Web Servis Hizmetlerinin yapilmasi.

Yonetimi Web P | 1- Bilisim sistemlerinin entegre 2- Entegre edilecek sistemler igin senaryonun

1- Sistemler arasi T rog,rark:\ ama calismalarinin saglanamamasi. olusturulmasi ve uygulamasinin testlerinin yapilmasi

entegrasyonun saglanmasi. Galisma ) rubu Dusuk 2- Hizmetlerin erisilebilirliginin veya ilgili birimlere yaptiriimasi.

2- insan hatasini en aza Personeli sekteye ugramasl. 3- ilgili birimlerin bilgilendirmelerinin saglanmasi.

indirmek icin otomatik 4- Daha entegre ve otonom sistemler icin ihtiyac

surecler tasarlanmasi. duyulan servislerin ve entegrasyonlarin tespit edilip,
gerceklestirilmesinin saglanmasi.

P 1- Gelen taleplere gore yetkilendirmelerin yapilmasi ve
Web Sitesi Yonetimi o . d pu. . & . y . . yap
Web Programlama 1- Gerekli bilgileri dis diinyayla ilgili kisilere egitimlerin verilmesi.
1- Web sayfalarin : : i Y 2- Web sitesinin 7/24 sirekliliginin saglanmasi
olusturulmasi ve yetkililerin Calisma Grubu Orta paylagilamamasi & &

atanmasi.
2- Egitimlerin verilmesi.

Personeli

2- Universitenin yanlis tanitiimasi.

3- icerik girislerinin giincel ve dogru olmasi
4- Alinmasi gereken glivenlik 6nlemlerinin sunucu ve
uygulama katmaninda alinmasi.
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Birim: Bilgi islem Daire Baskanhg

Alt Birim: Teknik Hizmetler Calisma Grubu

Sira
No

Hassas Gorevler
(Hizmetin/Gorevin
Adi)

Hassas Gorevi Olan

Personel

Risk Diizeyi*

Kontroller/Tedbirler

1- Yasal mevzuatlar ¢ercevesinde sireclerin

B' H Y H . . _ . . . . g EvE .

U |I|::1ni:2| Idari Buro Cal|§r'na orts 1VH|zmetIer|n erisilebilirliginin sekteye yiratilmesi.
gerin! . Grubu Personeli ugramasi. 2- Resmi yazisma kurallarina uygun ve hizli bir sekilde
Yiritiilmesi

yazilarin olusturulmasi.
1- Diizenli yapilmayan ve kontrol . .
. . S 1- Tasinir Yil sonu Islemlerinin zamaninda yapilmasi.
edilmeyen tasinir islemlerinin, sistem o .
e 2- Tliiketim Malzemesi Cikis Raporunun 4 aylik
.. ve depo kayitlarinda esitlizlige, . e e . . .
Birim Taginir — N periyotlarla ilgili birime teslim edilmesi.

2 | Kayit ve Kontrol Idari Biro CaI|§rT13 Orta tuta‘r5|zllga sebep olmas'l'. ) ' 3- Malzeme giris-¢ikis islemlerinde gerekli evraklari 10
islemlerinin Grubu Personeli 2- Zimmet kayltlarlr?ln diizgiin §ek|‘lde giin icinde diizenleyerek ilgili birime teslim edilmesi.
Yiirutiilmesi yapiimamasi nedeniyle malzemenin 4- Kisi zimmet kayitlarinin zamaninda yapilmasi ve islak

takip edilmesinin zorlagsmasi ve imza alinarak

malzeme kayiplarinin olusmasi. dosyada muhafaza edilmesi.
1-Faaliyet raporunun performans programi baz alinarak
hazirlanmasini

; Birim Faaliyet idari Biiro Calisma 1- Seffaflik ve hesap verme saglamak, bu konuda ilgili kisilere gerekli
Raporunun Grubu Personeli Disuk sorumlulugunun yerine getirilememesi. bilgilendirmeleri yapmak.

Hazirlanmasi

2-ilgili mevzuatinda belirtilen tarihler dikkate alinarak
calisma takviminin
belirlenmesi.
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1-i¢ kontroliin sadece bir mali kontrol degil bir ydnetim
. . . . sekli oldugunun
Birim i¢ Kontrol idari Biiro Calisma 1- Universitemizin amag ve hedeflerine birime benimsetilmesine ve eylem planlarinin bu
$
Siireclerinin Grubu Personeli Dustk ulagmasini engelleyecek muhtemel temelde gergeklestiriimesine 6zen gosterilmesi.
Yiriitiilmesi risklerin gozden kagiriimasi. 2-Bilgi paylasim toplantilarinin yapilmasi.
3-Birim bazinda faaliyetlerin takip edilerek geri bildirim
yapilmasi.
1- Satin alinan yazilim ve lisanslarin Bilgi islem Daire
1- Zamaninda alinmayan yazilim, lisans Baskanligi sorumlulugunda olanlarin garanti siirelerini
ve hizmetlerin, lniversite isleyisinde takip ederek ihtiya¢ durumunda yenilemelerinin
yavaslamaya ve aksamaya neden yapilmasi; sorumlulugunda olmayanlar igin ilgili

Satin Alma idari Biiro Calisma olmasi. birimden gelen taleplere gore islemlerin hizl sekilde

Stireglerinin Grubu Personeli Dustk 2- Depoda ki malzeminin tikenmesive | strdirilmesi.

Yiratilmesi zamaninda temin edilememesi sonucu 2- Bilgi Islem Daire baskanhgi deposunun takibinin
Universitenin islerinin yavaslamasi veya yapilarak olasi ihtiyacglara karsi hazirlikli olunmasi ve
aksamasi. gerektigi durumlarda alimlarin yapilmasi.

3- Kurum bilisim ihtiyaclari tespit edilecek alimlarin
yapilmasi ya da alim icin gerekli talepleri olusturulmasi.
1- Universite iginde kullanilan bilisim kaynaklarinin
bakim ve gilincelleme ihtiyaglarinin belirlenmesi.

Birim Biitce idari Biro Calisma 1- Universite biinyesinde kullanilacak 2- Universite igin temin edilmesi gereken bilisim

Planlamasinin Grubu Personeli Orta bilisim kaynaklarinin karsilanamamasi. sistemlerinin belirlenmesi ve 6n calismalarin yapilmasi.

Yapilmasi 3- Kurum hedef ve amaglari dogrultusunda tim

ihtiyaclar belirlenerek yillik biitce planlamasinin
yapilmasi.
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Birim: Bilgi islem Daire Baskanhg

Alt Birim: Teknik Hizmetler Calisma Grubu

Hassas Gorevler

Hassas Gorevi
Olan Personel

Risk Diizeyi*

Kontroller/Tedbirler

(Hizmetin/Gorevin Adi)

Bilgisayar Bakim ve Onarim
Hizmetinin Saglanmasi

1- Birimlerin kullandigi
bilgisayarlara, Universitemizin
lisansli programlarini kurmak.

Teknik Hizmetler
Calisma Grubu

1- Lisanssiz program kullanma
sonucunda kurumun yaptirimlara
maruz kalmasi.

2- Kurumda bilgisayar arizasini sebep

1- Bilgisayar envanteri ¢ikartacak ortamlarin
olusturulmasi ve kurum bilgisayarlarinin yazilim
ve donanim takibinin yapilmasi.

2- Midahale edilebilecek arizalara en hizl sekilde
ic kaynak ile midahale edilmesi.

ii_l Bilsrlamalflgd:: faelfr: ve Personeli orta gosterip i akisinin engellenmesi. 3- Miidahale edilemeyecek arizalarla ilgili dis
onirlrr:/lm apmak 3- Arizalarin zamaninda giderilememe kaynakli hizmet ydnlendirmesi yapilmasi ve
yapmag. dolayisiyla is surekliliginin sekteye alinacak aksiyonla ilgili gériis bildirilmesi.
3- Telefonda destek vermek. ugramasi 4- Depo takibinin yapilarak ihtiyag halinde parga
4- Birimlere istendiginde ' ep yap yag hal parg
. o . temininde sorun yasanmamasinin saglanmasi.
yerinde servis hizmeti vermek.
Diizenleyen Onaylayan

10




