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1. Amac

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”nda belirtilen personelin ve iigiincii
taraflarin Kurum varliklarin1 kullanirken uymasi1 gereken kurallar1 tanimlamak amaciyla

olusturulmustur.

2. Kapsam

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”’nda belirtilen tiim personeli, gecici
gorevlendirilmis personeli ve Kurum’un bilgi varliklarina erisim izin verilmis olan diger
kurum/kurulug/tigiincii taraf ¢alisanlarini kapsamaktadir.

3. Sorumluluk

Rol/Unvan
Ust Ust Yonetim BGYS BGYS Ekip Diger
Gorev Yonetim Temsilcisi Yo6neticisi Uyeleri Calisanlar
Dokii
okiimanin " X
Hazirlanmasi
Dokiimanin
X X
Kontrolii
Dokii
okiimanin % %
Onaylanmasi
Dokiimanin X
Yayimnlanmasi
Dokiimanin X
Giincellenmesi
Dokiimanin X X X X X
Uygulanmasi
Dokiimanin
Uygulamadan X X
Kaldirilmasi
4. Tammmlamalar ve Kisaltmalar
Terim Tanim/Ac¢iklama
Kurum Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi
Politika Bir sirket, kurum veya kisinin goriis, felsefe, amag ve tutumunun belirli sekilde

ifadesini, bu goriis, felsefe veya ama¢ dogrultusunda bir hareket planini igeren

dokiiman tipidir.

GPRS General Packet Radio Service — Genel Radyo Paket Hizmeti, cep telefonu
sebekesi lizerinden veri iletimi ve internet erigimi saglayan bir teknoloji.
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Terim Tanmim/Ag¢iklama
ADSL Asymmetric Digital Subscriber Line — Asimetrik Sayisal Abone Hatti, internet
baglantisi i¢in kullanilan bir baglanti teknigidir.
314G 3rd Generation / 4th Generation — 3’tincii Nesil / 4’{incii Nesil, cep telefonu

sebekesi lizerinden veri iletimi ve internet erigimi saglayan bir teknoloji.
Tasmabilir Veri | USB, CD, DVD, SD Card, tasinabilir harici disk vb. iizerinde veri

Depolama depolanabilen araglardir.
Cihazlan
Mobil Cihaz Diziistii bilgisayar, el bilgisayari, akilli telefon ve tablet gibi, iizerinde bilgi

barindiran taginabilir tiim cihazlardir.

Varhk Kurum i¢in degeri olan ve bu nedenle uygun sekilde korunmasi gereken bilgi
ve bilginin {iretilmesi, saklanmasi, transfer edilmesi, korunmasi vb. amagclar
icin kullanilan tiim unsurlardir (internet, e-posta, faks cihazi, yazici, tarayici,
bilgisayar, tablet, cep telefonu ve benzeri mobil cihazlar da dahil olmak tizere,
kurumsal bilgi ve haberlesme sistemleri ve donanimlar).

5. Varliklarin Kabul Edilebilir Kullanimi Politikasi

Varliklarin kabul edilebilir kullanimi i¢in uyulmasi gereken kurallar agsagidaki maddelerde
tanimlanmustir.

5.1. Genel Kurallar

Uyulmasi gereken kurallar en az asagidaki kontrolleri igerir:

(1) Kurumsal varliklar; kurumsal amaglar dogrultusunda yapilan ¢alismalar i¢in kullanilir. Bu
varliklar yasa dis1, rahatsiz edici, Kurum’un diger prosediir, politika, standart ve rehberlerine
aykir1 veya Kurum’a zarar verecek herhangi bir sekilde kullanilamaz.

(2) Kullanicilar, Kurum tarafindan kendilerine saglanmis olan program lisans bilgilerini
sadece Kurum faaliyetleri dogrultusunda kullanabilir.

(3) Tasnabilir veri depolama araglarinda gizli ve ftizeri gizlilik derecesine sahip bilgi
bulundurulamaz. Zorunlu durumlarda uyulmasi gereken esaslar “Mobil Cihaz Kullanimi
Politikasinda belirtilmistir.

(4) Kurumsal varliklarda parola ile girilmesi gereken sistemlerde, parolalar “Parola
Politikas1”na uygun sekilde tanimlanir ve kullanilir.

(5) Kullanicilar Kurum kaynaklarina erisim i¢in kullandiklar1 hesap bilgilerini Kurum yetkili
personelleri dahil kimseyle paylagmamali, baskalarmin ele gecirmesine imkéan saglayacak
sekilde acikca sOylememeli, yazmamali, kaydetmemeli ve elektronik ortamda
depolamamalidir. ilgili kullanici hesabi ile yapilan tiim islemlerin sorumlulugu hesap sahibi
olan kullaniciya aittir.

(6) Kurumsal varliklara her tiirlii erisim igin “Erisim Kontrol Politikasi”na uygun olarak
hareket edilir.

(7) Kuruma ait tiim bilgisayarlar, teknik yetersizlikler haricinde etki alanina dahil edilerek
kullanilir.
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(8) Bilgisayarlar, teknik gereklilikler haricinde aktif kullanim disinda iken parolali ekran
koruyucular devreye alinacak sekilde ayarlanir.

(9) Bilgisayarlar, mecbur olmadik¢a mesai zamanlar1 disinda kapali tutulur.

(10) Kullanicilar, sorumlu olduklart Kurumsal varliklar yetkisiz kisilerle paylasmaz. Gerekli
Ozenin gosterilmesi ve yetkisiz erisime kars1 dikkatli olunmasi kullanict sorumlulugundadir.
(11) Calisma alanlarinda, “Temiz Masa Temiz Ekran Politikasi’na uyulur.

(12) Herkese agik bilgiler disindaki bilgiler internet iizerinde, haber gruplarinda, e-posta
listelerinde, sosyal medyada ve forumlarda paylasiimaz.

(13) Gizlilik dereceli bilgiler igeren belgeleri, elektronik ortamlari ve bilgi islem sistemlerini
korumak igin gerekli fiziksel onlemler “Fiziksel Giivenlik Prosediirii’ne uygun sekilde yerine
getirilir.

(14) Gizlilik dereceli bilgilerin ve bilgi igeren ortamlarin imhasinda “Techizat Giivenligi
Prosediirii’ne uygun sekilde davranilir.

(15) Kurum tarafindan agikga belirtilen durumlar ve yontemler disinda kurum/kurulus/iigiincii
taraflar ile Kurum bilgileri paylasilmaz, aktarilmaz ve yayinlanmaz.

(16) Ugiincii taraflar ile gizlilik taahhiitnamesi/sozlesmesi imzalanmadan f{iciincii taraf
calisanlarinin Kurum bilgi islem sistemlerine, donanimlarina baglanmasina ve c¢alismasina
izin verilmez. Erisimler “Erisim Kontrol Politikas1”’na uygun olarak yapilir.

(17) Calisanlar, ¢alistiklar1 ortamlardaki bilgi varliklarin1 korumak amaciyla masa ve dolap
¢ekmecelerini kilitli tutmaya 6zen gosterir ve anahtarlar1 sorumlu kisiler haricinde kimseyle
paylasmaz.

(18) Kurumsal varliklar, zararli yazilimlara karst korunmasi ig¢in “Zararli Yazilimlardan
Korunma Prosediirii”ne uygun sekilde kullanilir.

(19) Kurumsal varliklar izinsiz olarak kullanim dis1 birakilmaz, izinsiz olarak kalici1 yer
degisikligi yapilamaz ve Kurum disina ¢ikartilmaz. Mobil cihazlarin Kurum disina
cikartilmasi “Mobil Cihaz Kullanimi Politikasi”na gore yapilir.

(20) E-posta programlari, ofis uygulamalari, yazilim gelistirme araglari, ag test araglari gibi
uygulamalar kurumsal amagli kullanim diginda ya da zorunlu haller disinda sunucu sistemleri
tizerine kurulmaz ve kullanilmaz.

(21) Kurum bilgisayarlarindan, kurumsal ag baglantisi ile ayn1 anda ADSL, 3G, 4G, GPRS
vb. yontemlerle internete veya baska aglara baglanilmaz.

(22) Internet ve e-posta erisim kurallar1 igin “Internet Kullanim Politikasi” ve “E-Posta
Kullanim Politikasi”na uygun hareket edilir.

(23) Yaziciya gonderilen ve daha sonra iptal edilen tiim dokiimanlar yazici {izerinde
kalmamasi i¢in mutlaka kontrol edilir.

(24) Kullanilmayan kurumsal varliklar i¢in “Teghizat Giivenligi Prosediirii’ne gore islem
yapilir.

(25) Gizlilik dereceli bilgiler islenirken, saklanirken, iletilirken, imha edilirken “Varlik
Y 6netimi Prosediirii”ne gore hareket edilir.

(26) Kullanicilar kurumsal varliklart asagidaki durumlar i¢in kullanamaz:

(a) Kurumsal varliklara yetkisiz erismek.

(b) Kurumsal varliklara zarar vermek.

(c) Diger kullanicilara ait varliklara kasitl yetkisiz erismek ve zarar vermek.
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(d) Diger kullanicilara ait varliklar yetkisiz kullanmak.

(e) Kurumsal varliklari izinsiz veya yetkisiz kopyalamak ve kullanmak.

(f) Bilgisayar iletisim imkanlarin1 kasten gereksiz olarak kullanmak kaydiyla diger
kullanicilarin biligim faaliyetlerini engellemek.

(9) Kurum’un ¢ok gizli/gizli/hizmete 6zel bilgisini ifsa etmek.

(h) Kurum hizmetlerinin ulasilamaz hale gelmesini saglamak.

(1) Kurumsal faaliyetler ile iligskisi olmayan, 6zel is veya eglence amaciyla kullanmak.

(J) Kurumsal varliklara lisans1 kirilmis, lisanssiz her tiirli yazilimlar ile sifre / parola
mekanizmalarint kirmaya yonelik yazilimlari indirmek, saklamak, yiiklemek ve kullanmak.
(k) Kurumsal varliklar iizerinde, Kurumun bilgisi ve izni olmadan degisiklik yapmak.

(I) Telif haklart ile korunan miizik, film, elektronik kitap gibi elektronik icerikleri Kurum
bilgisayarlarina ve bilgi islem sistemlerine indirmek, saklamak, ¢ogaltmak ve paylasima
agmak.

(m) Yetkili kullanicilar disinda ag izlemek, port taramasi veya giivenlik taramasi1 yapmak.

5.2. Genel Donanim Kullanim Esaslari

(1) Bilgisayar donanmmlar1 ile ilgili kullanim esaslar1 Bilgi Islem Birimi tarafindan bu
politikada yazildig: gibi belirlenmistir.

(2) Kullanicilar, Bilgi Islem Birimi’nin bilgisi ve onay1 disinda mevcut donanimlara yeni
bilesenler ekleyemezler veya mevcut donanimlardan herhangi bir bilesen ¢ikartamazlar.
Bilesene ekleme ve/veya c¢ikarma gereksinimleri ile ilgili Bilgi Islem Birimi’ne talepte
bulunulur.

(3) Kullanicilar, kullandiklar: bilgisayarlarin isletim sistemlerinde Bilgi Islem Birimi bilgisi
ve onay1 disinda degisiklik yapamazlar.

(4) Kurumsal donanimlar {izerindeki tiim bilgilerin de kurumsal nitelikte oldugu kabul edilir.
Kurum, kurumsal donanimlari, bu donanimlarla gergeklestirilen etkinlikleri ve bu donanimlar
tizerinde bulunan bilgileri izleme, kaydetme ve donemsel olarak denetleme hakkin1 sakli tutar.
(5) Kullanicilar, donanim giivenligini tehdit edecek eylemlerden sakinmakla yiikiimliidiirler.
Kullanicilar bu dogrultuda; kendilerine teslim edilen donammlarin {izerindeki ayarlari
degistiremezler, anti-viriis yazilimi gibi makine giivenligi ile ilgili ayarlara miidahale
edemezler. Ilgili programlarda bir sorun gézlemlendiginde Bilgi Islem Birimi’ne bildirirler.
(6) Kullanicilar, kurumsal yazilim deposunda bulunan yazilimlar haricinde bir yazilimi
yiikleyemez, yiiklii ise kaldiramaz veya devre dis1 birakamazlar.

(7) Kullanicilar, giivenlik riski olusturabilecek internet sitelerine giremezler.

(8) Kullanicilar, Kurum ile iligiklerini kesmeden once kendilerine zimmetli olan tim
donanimlari teslim etmekle yiikiimliidiirler.

(9) Kullanicilar, donanim tizerine bir sivinin dokiilmesi, donanimin diisiiriilmesi, yetkisiz
donanim eklenmesi/cikarilmasi gibi kullanim hatalar1 nedeniyle olusan donanim arizalarindan
sorumludurlar.

(10) Kullanicilar, kullanim hatalarindan kaynakli arizalarin ve problemlerin Bilgi Islem
Birimi’ne iletilmesinden ve olusan maddi zararlardan sorumludurlar.
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6. Politika Thlali

Varliklarin Kabul Edilebilir Kullanim Politikasina ve burada belirtilen diger politika ve
prosediirlere uymadig tespit edildiginde “Bilgi Giivenligi Thlal Olay1 Yénetimi Prosediirii”ne
gore islem yapilir. Gerekli durumlarda Kurum tarafindan disiplin siireci isletilir.

7. Ilgili Dokiimanlar

7.1. I¢ Kaynakh Dokiimanlar

(1) KA.01 BGYS Kapsam Analizi

(2) PL.04 E-Posta Kullanim Politikasi

(3) PL.06 Internet Kullanim Politikas1

(4) PL.07 Erisim Kontrol Politikasi

(5) PL.08 Parola Politikasi

(6) PL.10 Temiz Masa Temiz Ekran Politikas1

(7) PR.02 Varlik Yonetimi Prosediirii

(8) PR.04 Zararli Yazilimlardan Korunma Prosediirii
(9) PR.11 Fiziksel Giivenlik Prosediirii

(10) PR.12 Teghizat Giivenligi Prosediirii

7.2. Di1s Kaynakh Dokiimanlar

(1) TS ISO/IEC 27001:2013 Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi
Yonetim Sistemleri — Gereksinimler
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