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1. Amag

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”nda belirtilen, Simmoto Otomotiv
kurumsal mobil cihazlarmin kullanimi ile ortaya ¢ikabilecek risklerin yonetilmesi ve
destekleyici giivenlik 6nlemlerinin alinmasi amaciyla olusturulmustur.

2. Kapsam

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”’nda belirtilen, Simmoto Otomotivde
kullanilan tiim kurumsal mobil cihazlar1 kapsamaktadir.

3. Sorumluluk
Rol/Unvan

Ust Ust Yonetim BGYS BGYS Ekip Diger
Gorev Yonetim Temsilcisi Yoneticisi Uyeleri Calisanlar

Dokiimanin
Hazirlanmasi
Dokiimanin

X X

X X
Kontrolii

Dokiimanin
Onaylanmasi
Dokiimanin
Yayinlanmasi
Dokiimanin
Giincellenmesi
Dokiimanin
Uygulanmasi
Dokiimanin
Uygulamadan X X
Kaldirilmasi

4. Kisaltmalar ve Tanimlar

Terim Tamm/A¢iklama

Kurum Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen birimleri

BGYS Bilgi Giivenligi Yonetim Sistemi

Politika Bir sirket, kurum veya kisinin goriis, felsefe, ama¢ ve tutumunun belirli

sekilde ifadesini, bu goriis, felsefe veya amag¢ dogrultusunda bir hareket
planini igeren dokiiman tipidir.

BIOS Basic Input Output System — Temel Giris Cikis Sistemi, bilgisayar ag¢ildig
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Terim Tanmim/Ac¢iklama

anda islemciye tiim diger donanimlar1 sirasiyla tanitan, donanimlarin temel
iletisim protokollerini belirleyen, isletim sisteminin baslangi¢ 6gelerinin
herhangi bir siiriicliden yliklenmesini saglayan, isletim sistemi ¢alisirken
donanim ve isletim sistemi arasindaki iliskileri diizenleyen yazilim

USB Universal Serial Bus — Evrensel Veri Seriyolu, ¢evre birimlerinin bilgisayara
takildiklar1 anda taninip otomatik caligmalarini saglayan arayiiz.

CD/DVD Compact Disc/ Digital Versatile Disc, teker bi¢iminde, tizeri spiral
biciminde izler tasiyan, aliiminyum kaplamali, yassi bir elektronik kayit
malzemesidir.

Mobil Cihaz Diziistii bilgisayar, el bilgisayar1, akilli telefon ve tablet gibi, {izerinde bilgi

barindiran ve iizerinde bilgi islenebilen taginabilir tiim cihazlardir.
Tasmabilir Veri | USB, CD, DVD, SD Card, tasinabilir harici disk vb. iizerinde veri
Depolama depolanabilen araglardir.
Cihazlan

5. Mobil Cihaz Kullanim Politikasi

Kurum’da, kurumsal cihazlarin kullanim1 esas olmakla beraber kurumsal olmayan cihazlarin
kullanim1 durumunda olugabilecek bilgi giivenligi ihlallerinin sorumlulugu cihaz sahibine
aittir.

Kurumsal mobil cihazlarin, istisnai durumlar disinda kisisel amaglarla kullanilmamasi esastir.
Istisnai durumlar; ¢alisanin mesaisini kesintiye ugratmayacak sekilde kisisel gelisim, egitim
ve arastirma yapilmasi gibi durumlardir. Mobil cihaz kullannominda “Varliklarin Kabul
Edilebilir Kullanimi Politikas1” g6z dniinde bulundurulur.

Kurumsal mobil cihazlarin barindirdiklart bilgilerin giivenliginin saglanmasi icin dikkat
edilmesi gereken hususlar asagida tanimlanmastir.

5.1. Mobil Cihaz Kullanimi

Mobil cihaz kullaniminda en az asagidaki kurallara uyulur:

(1) Mobil cihazlara giris; giivenlik pin kodu, parola veya desen kullanilarak saglanir.

(2) Gizlilik sinifina sahip bilgiler sifreleme ile ilgili gerekli tedbirler alinmadan mobil
cihazlarda saklanmaz.

(3) Mobil cihazlar, kaybolmaya ve ¢alinmaya karsi korunaksiz birakilmaz.

(4) Kurum varlik envanterine kayitli mobil cihazlarin fiziksel giivenliginden zimmet sahibi
sorumludur. Tlgili varliklarm kaybedilmesi durumunda bilgi giivenligi acisindan da Bilgi
Islem Birimi’ne bilgi verilir.

(5) Tasmabilir bilgisayarlara asagidaki islemlerin uygulanmasindan Bilgi Islem Birimi
sorumludur:

(1) Sistem baglatmanin sadece sabit diskten yapilacak sekilde BIOS yapilandirmasinin
yapilmasi,
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(2) Gerekli yazilimlarin kurulmast,

(3) Viriislerden korunmak i¢in kurumsal olarak kullanilan antiviriis yaziliminin kKurulmasi,

(4) USB ve CD’lerin otomatik calistirma 6zelliginin kapatilmasi.

(6) Kurum personeline ait, Kurum envanterinde ve ayniyat kaydinda bulunmayan mobil
cihazlar, Kurum’un misafir agi kurallari ¢ergevesinde misafir agina baglanabilir.

(7) Ihlal durumunda Kurum bilgisayarlari iizerinde tutulan tiim bilgiler {ist yonetimin onayi
alinarak Kurum tarafindan denetlenebilir.

(8) Mobil cihazlar izerinde tutulan verilerin yedeklenmesinden cihaz sahibi sorumludur.

(9) Kullanicilar, mobil cihazlarin giivenligini tehdit edecek eylemlerden kagimnmakla
yikiimlidir. Kullanicilara teslim edilen donamimlarin ayarlari degistirilmez, antiviriis
programi gibi cihaz giivenligi ile ilgili ayarlara miidahale edilmez ve ilgili programlarda bir
sorun gézlemlendiginde telefonla ile bildirimde bulunur.

(10) Mobil cihazlarda, Kurum tarafindan izin verilmeyen programlar kullanilmaz.

(11) Mobil cihazlarla giivenlik riski olusturabilecek internet sitelerine girilmez.

(12) Kullanicilar, mobil cihazin iizerine sivi dokiilmesi, diisiiriilmesi, mobil cihaza yetkisiz
donanim eklenmesi/gikarilmasi gibi kullanim hatalar1 nedeniyle olusan donanim arizalarindan
sorumludur.

(13) Kurum personeline zimmetli mobil cihazlar, kurumsal amaglar dogrultusunda Kurum
disina ¢ikarilabilir.

(14) Kurum disina ¢ikarilan mobil cihazlarin fiziksel ve veri giivenliginden zimmet sahibi
sorumludur.

5.2. Tasmabilir Veri Depolama Cihazlan

Tasinabilir veri depolama cihazlarmin kullaniminda en az asagidaki kontroller ¢ergevesinde
hareket edilir:

(1) Tasmabilir veri depolama cihazlar1 ile veri tasinacaksa bu cihazlar bigimlendirildikten
sonra kullanilir.

(2) Gizlilik seviyesindeki bilgi, tasnabilir veri depolama cihazlarinda sifrelenerek
bulundurulabilir. Gizlilik derecesine sahip veri barindiran tasinabilir veri depolama cihazlar
kilitli dolaplarda muhafaza edilir.

(3) Tasmabilir veri depolama cihazlari, yetkisiz erisimden ve c¢evresel etkilerden zarar
gormeyecek giivenli ortamlarda bulundurulur.

(4) Tasmnabilir veri depolama cihazlar1 gii¢lii manyetik ortamlarda uzun siire bulundurulmaz.
(5) Kullanic1 bilgisayarlarina takilacak her tiirlii tasinabilir veri depolama cihazi, igerigi
acilmadan Once viriis taramasindan gegirilir.
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6. Ilgili Dokiimanlar

6.1. i¢ Kaynakh Dokiimanlar

(1) KA.01 BGYS Kapsam Analizi
(2) PL.02 Varliklarin Kabul Edilebilir Kullanimi Politikasi

6.2. Dis Kaynakh Dokiimanlar

(1) TS ISO/IEC 27001:2013 Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi
Yonetim Sistemleri — Gereksinimler
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