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1. Amac

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”’nda belirtilen, kurulusumuzda kullanilan e-
posta hizmetlerinin, yasal yiikiimliiliklere uygun ve Kurumun imajinit koruyacak sekilde
kullanilmasina yonelik kurallar1 tanimlamak amaciyla olusturulmustur.

2. Kapsam

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”’nda belirtilen, kurulusumuzda kullanilan e-
posta hizmetlerini kapsamaktadir.

3. Sorumluluk
Rol/Unvan

Ust Ust Yonetim BGYS BGYS Ekip Diger
Gorev Yonetim Temsilcisi Yoneticisi Uyeleri Calisanlar

Dokiimanin X X
Hazirlanmasi

Dokiimanin

Kontrolii X X
Dokiimanin

Onaylanmasi

Dokiimanin

Yayinlanmasi

Dokiimanin

Giincellenmesi

Dokiimanin

Uygulanmasi

Dokiimanin

Uygulamadan X X

Kaldirilmasi

4. Tammmlamalar ve Kisaltmalar

Terim Tanim/A¢iklama

Kurum Kurulugsumuzun Kapsam Analizi Dokiimani’nda belirtilen birimleri

BGYS Bilgi Giivenligi Yonetim Sistemi

Politika Bir sirket, kurum veya kisinin goriis, felsefe, ama¢ ve tutumunun belirli

sekilde ifadesini, bu goriis, felsefe veya amag¢ dogrultusunda bir hareket
planini igeren dokiiman tipidir.
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Terim Tanmim/Ac¢iklama
E-Posta Elektronik ortamda gonderilen dijital mektup.
E-Posta Hesabi Kullanicinin e-postalarinin tutuldugu ve yonetildigi alan.
Oltalama Bilinen web sitelerinden, ¢alisilan bankalardan veya internet servis

saglayicilarindan gonderilmis gibi gelen e-postalar araciligi ile kisisel
bilgilerin elde edilmesini saglayan dolandiricilik yontemi.

SPAM Internet iizerinde ¢ogunlukla ticari reklam niteliginde ayn1 mesajin yiiksek
sayidaki kopyasinin, bu tip bir mesaji alma talebinde bulunmamus kisilere,
zorlayici nitelikte gonderilmesi.

5. E-Posta Kullanim Politikasi

Elektronik posta hizmetlerinin uygun kullanimi igin uyulmasi gereken asgari kurallar asagida
verilmistir:

(1) E-posta  kullanicilari, kendi kullanici hesaplariyla gergeklestirilen tiim e-posta
islemlerinden sorumludur.

(2) Kullanictya resmi olarak tahsis edilen kurumsal e-posta hesabi, kotii amagli ve kisisel
¢ikar amagh kullanilamaz.

(3) Kurumsal e-posta hesabi, yalnizca kurum is ve islemlerinin yiiriitiilmesi i¢in kullanilir.

(4) Kurumsal olmayan 6zel nitelikli bilgilendirmeler, sosyal medya, bankacilik, aligveris, web
siteleri iiyelikleri vb. iiyelikler icin kurumsal e-posta hesaplari kullanilmaz.

(5) Kurumsal e-posta hesabi, kurum i¢i ve dig1 baska kullanicilara zincir e-postalar, reklam,
karalama, SPAM veya oltalama mesajlar: gondermek i¢in kullaniimaz.

(6) E-posta gonderirken konu alan1 bos birakilmaz. Konu alani1 bos olarak alinan e-postalar
gondericisinden teyit alinarak agilir.

(7) E-posta eklerinde “.exe”, “.com”, “jar”, “.dll”, “.scr”, “.js” uzantili e-posta eki dosyalar
sistem tarafindan engellenmektedir.

(8) Gizlilik dereceli bilgilere-posta ile iletilmez.

(9) Kurumsal e-postalara erisim gereken durumlarda igerige erisim istegi, gerekcgesi ile
birlikte iist yonetim onayina sunulur. Onay1 takiben yetkili kisiler tarafindan e-posta igerigine
erigilebilir.

(10) Kurum, kurumsal e-posta igerigini giivenlik amaciyla otomatik denetlenebilir.

(11) Kurum e-posta sistemlerinin kullanimini islevsellik kazandirmak amaciyla otomatik
denetlenebilir.

(12) Reklam, tanitim, siyasi propaganda, irk¢ilik, fikri miilkiyet ihlal eden, sug teskil
edebilecek; tehditkar, yasadisi, hakaret edici, kiifiir veya iftira iceren, ahlaka aykir1 vb. igerikli
genel e-postalar, zincir e-postalar, miistehcenlik igeren veya herhangi bir sekilde alicinin
haklarina zarar verebilecek e-postalar gonderilmez. Bu ifadeleri igeren e-postalarin
gonderiminden kullanicinin kendisi sorumludur. Bu tip e-postalar alindiginda baskalarina
iletilmeyip, Bilgi Islem Birimi’ne bilgi verilir.
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(13) E-posta kullanicisi, gelen ve/veya giden e-postalarini kurum i¢i veya disindaki yetkisiz
kisilere iletmeme ya da okutmama konusunda sorumludur.

(14) E-posta kullanicisi, kullanici adi/parolasini girmesini isteyen e-posta geldiginde, bu e-
postalara herhangi bir islem yapmaz ve Bilgi Islem Birimi ne bilgi verir.

(15) E-posta kullanicisi, kendisine ait e-posta parolasinin giivenliginden ve hesabindan
gonderilen e-postalardan dogacak hukuki islemlerden sorumludur. E-posta kullanicisi
parolasmin ele gecirildigini fark ettiginde Bilgi Islem Birimi’'ne durumu bildirmekle
sorumludur.

(16) Kuruma ait olmayan Gmail, Hotmail, Yahoo, Mynet vb. e-posta hizmet saglayicilari
aracilig1 ile kurumsal bilgiler iletilmez.

(17) Calisanlar diizenli olarak e-posta kutularini gézden gegirir ve gerekmeyen e-postalari
siler.

(18) E-posta hesabi gizlilik dereceli veriler i¢in arsiv deposu olarak kullaniimaz.

(19) E-posta hesabr kimlik dogrulamasi aktif dizin araciligiyla gerceklestirilir. Aktif dizin
kullanici parolasi “Parola Politikasi”na uygun olarak belirlenir.

(20) E-posta gruplarmin yénetim yetkisi Bilgi Islem Birimi’ne aittir.

(21) Kisisel mobil cihazlara kurulumu yapilan e-posta hesaplarinin giivenligi kullanici
sorumlulugundadir.

(22) E-posta kullanicilar1 e-posta sunucusu haricinde depolanan e-postalariin giivenliginden
ve yedekleme siireglerinden kendileri sorumludur.

(23) Kurumsal e-posta hesabina gelen e-postalar kisisel baska bir e-posta hesabina
yonlendirilmez.

(24) E-posta dagitim listelerinin giincelliginden dagitim listesini talep eden birim sorumludur.
Aktif olarak kullanilmayan dagitim listelerinin kapatilmasi igin Bilgi Islem Birimi’ne
basvurulmasi sorumlulugu ilgili birime aittir.

(25) E-posta kullanic1 hesabi i¢in ad.soyad@......com.tr formatinda veya iist yOnetimin
belirleyecegi formatta kurumsal e-posta adresi tanimlanir. Ayni ad soyadli personel igin
olusturulacak e-posta hesabi hesap sahibinin goriisii alinarak olusturulur.

(26) E-posta dagitim listeleri i¢in tanimlanacak e-posta adres(ler)i, talep sahibi tarafindan
Bilgi Islem Birimi’ne iletilir.

(27) E-posta hesabi ya da dagitim grubu adina e-posta atma yetkisi, hesabin/grubun
kullanildigi birim amirinin onay1 sonrasi resmi yazi iizerine agilan taleple gerceklestirilir.

(28) Dagitim gruplarma gonderilen e-postalar icin gerekli goriildiigii takdirde Bilgi Islem
Birimi tarafindan onay siireci uygulanir. Talep edilmesi halinde Kurum personeline,
sorumlusu oldugu dagitim grubu igin bu yetki Bilgi Islem Birimi tarafindan verilir.

(29) Kurum disina gonderilen e-postalarda, gonderilecek postanin altinda feragatname
bulunur. Séz konusu feragatname metni PR.09 Internet ve E-posta Kullanim Prosediiriinde
tanimlandig1 sekildedir.
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6. E-posta Saklama Kapasite Sinirlar:
PR.09 internet ve E-posta Kullanim Prosediiriinde tanimlandig1 sekildedir.

7. Tlgili Dokiimanlar

7.1. i¢ Kaynakh Dokiimanlar

(1) KA.01 BGYS Kapsam Analizi
(2) PL.08 Parola Politikast

7.2. D1y Kaynakh Dokiimanlar

(1) TS ISO/IEC 27001:2013 Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi
Yonetim Sistemleri - Gereksinimler

HAZIRLAYAN ONAYLAYAN

BGYS Yoneticisi Ust Yonetim Temsilcisi/Ust Yonetim

KURUMA OZEL




Dokiiman No PL.04
Yayim Tarihi 01.04.2022
M AKU E-POSTA KULLANIM P o
BURDUR MEHMET AKIF ERSOY UNIVERSITESI POLITIKASI Rev|zy0n Tar|h|
Sayfa No :Sayfa6/6
Revizyon Kayitlar
Rl\?g' Tarih Hazirlayan Revizyon Nedeni /Sayfa No Onaylayan imza
1
2
3
4
5

HAZIRLAYAN

ONAYLAYAN

BGYS Yoneticisi

Ust Yonetim Temsilcisi/Ust Yonetim

KURUMA OZEL




