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1. Amac

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”nda belirtilen, kurulusumuzda bulunan
varliklara uzaktan erisim ve personelin uzaktan c¢alismasi konularinda uymasi gereken
kurallar1 tanimlamak amaci ile olusturulmustur.

2. Kapsam

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”nda belirtilen, kurulusumuzdaki tim
uzaktan erigim yetkilerini kapsamaktadir.
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4. Tammmlamalar ve Kisaltmalar

Terim Tanim/A¢iklama
Kurum Kurulugsumuzun Kapsam Analizi Dokiimani’nda belirtilen birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi
Politika Bir sirket, kurum veya kiginin goriis, felsefe, amag¢ ve tutumunun
belirli sekilde ifadesini, bu goriis, felsefe veya amag¢ dogrultusunda
bir hareket planini i¢eren dokiiman tipidir.
VPN Virtual Private Network - Sanal Ozel Ag. Internet {izerinden kurum
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aginda calismak icin olusturulan ag baglantisi.

5. Uzaktan Erisim ve Calisma Politikasi

Kurum bilisim altyapisina uzaktan erisim ve Kurum bilisim altyapisinda uzaktan calisma
ihtiyaglart Kurum’un saglamis oldugu VPN ve/veya benzeri (ligiincli parti) yazilimlar ile
karsilanir. Bu yontemler ile ilgili uyulmasi gereken kurallar asagida belirtilmistir.

5.1. VPN Ile Uzaktan Erisim ve Calisma Politikasi

Uzaktan erisim kapsaminda VPN ve kurumsal kaynaklar disinda baglanti saglanamaz. VPN
baglantis1 sirasinda uyulmasi gereken kurallar agsagida belirtilmistir. Bu kurallara uyulmamasi
durumunda olusabilecek olumsuzluklardan VPN hesabinin tanimlandigi personel veya tiglincii
taraflar sorumludur. Kurum agina uzaktan erisim ve calisma esnasinda en az asagidaki
kontroller uygulanir:

(1) Uzaktan erisim ve calisma faaliyetleri, 5.2 Ugiincii Parti Yazilimlar ve Uzak Masaiistii
Web Baglantis1 Ile Uzaktan Erisim ve Calisma Politikas1 baslig1 altinda belirtilen istisnai
durumlar hari¢, VPN baglantisi ile gergeklestirilir.

(2) Uzaktan erisim yetkisi yalnizca ihtiya¢ duyulan kisilerde bulunur ve yalnizca kurumsal
haklarina erisim hakk: verilir. VPN talepleri i¢in EBYS tizerindeki hazir formlardan Erisim
Talep Formu doldurularak, erisim izni talep edilen personel tarafindan imzalanan VPN
taahhiitnamesi ile birlikte birim amiri onay1 ile BIDB’ye iletilir. Yalnizca ihtiyag duyacagi
onaylanan kisilere erisim yetkileri tanimlanir.

(3) Uzaktan erisim ile Kurum agina baglanan kullanicilar, yerel agdan baglanan kullanicilar
ile esit sorumluluklara sahiptir.

(4) Uzaktan erisimde parola gilivenligi, miimkiinse tek kullanimlik anlik parolalar ile miimkiin
degil ise Kurum “Parola Politikasina uygun parola kullanimi ile saglanir.

(5) Sadece gizlilik s6zlesmesi ve/veya gizlilik taahhiitnamesi imzalayan {iglincii taraflara VPN
baglanti yetkisi verilebilir.

(6) Uzaktan erisim yetkisi olan personeli ile tiglincii taraflar, baglant1 ve erisim bilgilerinin
gizliligini korumakla yiikiimlidiir.

(7) VPN baglantis1 hesaplari, baglanti yapilmasi ihtiyaci sona erdiginde erisime kapatilir.

(8) Uzak erisimde yapilan ag hareketlerinin olay ve log kayitlar tutulur.

5.2. Uciincii Parti Yazihmlar ve Uzak Masaiistii Web Baglantisi

Ile Uzaktan Erisim ve Cahsma Politikasi

(1) Ugiincii parti yazilimlar ve uzak masaiisti web baglantis1 ile gergeklestirilen uzak
erisimler, VPN erisim yetkisi olmayan iiclincii taraflarin acil baglanmasi ve hizmet alinan
liglincii tarafin yaptigi calismalarin izlenmesi gereken durumlarda kullanilir.
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(2) Kurumda lisanst olan veya iicretsiz lisanshi {igiincii parti yazilimlar diginda baska bir
yazilim kullanilmaz.

(3) Giivenliginden ve kaynagindan emin olunmayan uzak masaiistii web baglantisi istekleri
kabul edilmez.

(4) Uciincii parti yazilimlar ve uzak masaiistii web baglantis1 ile gergeklestirilen uzak
erisimler yetkili personel tarafindan izlenir. ihtiya¢ duyulursa kaydedilebilir.

(5) Ugiincii parti yazilmlar ve uzak masaiisti web baglantis1 ile erisim yetkileri gerek
duyulmadikga ag kontrolleri ile engellenir.

6. Ilgili Dokiimanlar

6.1. i¢ Kaynakh Dokiimanlar

(1) KA.01 BGYS Kapsam Analizi
(2) PL.08 Parola Politikas1
(3) FR.01 Erisim Talep Formu

6.2. Dis Kaynakh Dokiimanlar

(1) TS ISO/IEC 27001:2013 Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi
Yonetim Sistemleri — Gereksinimler
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