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1. Amaç 

Bu doküman, “BGYS Kapsam Analizi Dokümanı”nda belirtilen, kuruluşumuz birimlerine 

sunulan internet hizmetinin uygun olmayan kullanımını engelleyerek; Tapu ve Kadastro 

Genel Müdürlüğü’nün yasal yükümlülüklerini, İnternet güvenliğini ve Tapu ve Kadastro 

Genel Müdürlüğü kurumsal imajını korumak için gerekli kuralları tanımlamak amacıyla 

oluşturulmuştur. 

2. Kapsam 

Bu doküman, “BGYS Kapsam Analizi Dokümanı”nda belirtilen, kuruluşumuz birimlerindeki 

tüm personel ve kuruluşumuz tarafından sağlanan altyapıyı kullanan üçüncü tarafları 

kapsamaktadır. 

3. Sorumluluk 

Rol/Unvan  

 

 

Görev 

Üst 

Yönetim 

Üst Yönetim 

Temsilcisi 

BGYS 

Yöneticisi 

BGYS Ekip 

Üyeleri 

Diğer 

Çalışanlar 

Dokümanın 

Hazırlanması 
  X X  

Dokümanın 

Kontrolü 
  X X  

Dokümanın 

Onaylanması 
X X    

Dokümanın 

Yayınlanması 
  X   

Dokümanın 

Güncellenmesi 
  X   

Dokümanın 

Uygulanması 
X X X X X 

Dokümanın 

Uygulamadan 

Kaldırılması 

X X    

4. Tanımlamalar ve Kısaltmalar 

Terim Tanım/Açıklama 

BGYS Bilgi Güvenliği Yönetim Sistemi 

Kurum Kuruluşumuzun Kapsam Analizi Dokümanı’nda belirtilen birimleri 

İnternet Bilgisayar ağlarının birbiriyle haberleşerek oluşturduğu iletişim ağıdır. 
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Terim Tanım/Açıklama 

Başka ağlar üzerinde sunulan hizmetlere ulaşılmasını sağlar. 

Politika Bir şirket, Kurum veya kişinin görüş, felsefe, amaç ve tutumunun belirli 

şekilde ifadesini, bu görüş, felsefe veya amaç doğrultusunda bir hareket 

planını içeren doküman tipidir. 

USOM Ulusal Siber Olaylara Müdahale Merkezi 

5. İnternet Kullanım Politikası 

Her türlü bilgiye erişilebilen ve her türlü bilginin paylaşılabileceği İnternet kullanımında 

dikkat edilmesi gereken hususlar aşağıda tanımlanmıştır. Bu hususlar tüm Kurum personeli ve 

Kurum tarafından sağlanan altyapıyı kullanan üçüncü taraflar için geçerlidir. 

(1) Kurum İnternet hizmetlerinin, kurumsal faaliyetleri destekleyecek şekilde kullanılması 

esastır. 

(2) Kişisel amaçlı İnternet kullanımında; ağ kaynaklarının Kurumsal faaliyetleri 

engellemeyecek boyutta tüketilmesi ve yasalara uygun olmayan içeriğe erişilmemesi 

zorunludur. 

(3) İnternet üzerinden erişilen tüm web siteleri ve hedef sistemlerle ilgili olarak, erişimi 

gerçekleştiren sorumludur. 

(4) Yetkilendirilmiş kullanıcılar, İnternete çıkarken ihtiyaçları doğrultusunda ilgili servisleri 

kullanabilir. 

(5) İnternet kullanımı zorunlu olan Kurum dışı kullanıcılar, misafir ağına dâhil olarak 

İnternet’i kullanırlar. Kurum dışı kullanıcıların internete erişimleri misafir hesabı ile sağlanır.  

(6) Personel, Kurum faaliyetleri için kendisine verilmiş olan parolaları, kullanıcı adlarını, 

Kurumsal e-posta adreslerini, Kurum bilgilerini; e-posta gönderilerinde, kişisel sosyal medya 

hesaplarında, bankacılık işlemlerinde, forum sitelerinde vb. kişiye özel faaliyetleri için 

İnternet ortamında hiçbir şekilde paylaşmaz ve kullanmaz.  

(7) İnternet hizmeti, içerik filtreleri, zararlı yazılım tespit/önleme sistemleri ve diğer ağ 

güvenliği yazılımları ile Bilgi İşlem Birimi tarafından kontrol edilerek sağlanır. Kullanıcılar, 

İnternet’i bu kontrollerin yapıldığını bilerek kullanırlar ve güvenlik amacıyla konulan bu 

önlemleri devredışı bırakabilecek faaliyetlerde bulunmazlar.  

 

Bu kapsamda: 

(1) İnternet üzerinden bahis, şans oyunları oynatan sitelere bağlanılmaz. 

(2) Eğlence ve oyun hizmeti veren web sitelerine bağlanılmaz. 

(3) Müstehcen, suç unsuru içeren ve uygunsuz içerikli web sitelerine bağlanılmaz. 

(4) Otomatik indirme ve uçtan uca yükleme programları kullanılmaz. 

(5) Filtreleme sistemlerini devre dışı bırakabilecek uygulamalar kullanılmaz. 

(6) Kurum internet güvenlik sistemleri, internet güvenliğini sağlamak üzere internet trafiğini 

izler ve gerekli tedbirleri alır. 

(7) İnternet üzerinden gizlilik dereceli bilgiler paylaşılmaz.  
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(8) 5651 sayılı yasa gereği İnternet kullanımında erişilen kaynaklar ile ilgili mevzuata uygun, 

gerekli olay ve log kayıtları toplanır. 

(9) İnternet kullanımından kaynaklanacak ihlallerle ilgili olarak “Bilgi Güvenliği İhlal Olayı 

Yönetimi Prosedürü”ne göre bilgi güvenliği ihlal olayı bildirimi yapılır. 

(10) Web sitesi erişimlerinde içerik filtreleme yapılır. Bu filtrelemede, içerik filtreleme 

sistemi üreticisi tarafından sağlanan ve zamanla otomatik güncellenen web sayfaları 

kategorilendirme ve güvenli site hizmeti kullanılır.  

 

Ayrıca içerik filtreleme için 3 adet özel kategori de tanımlanmıştır: 

(1) USOM Block (Erişim Kapalı): Kurum kullanıcılarının USOM tarafından bildirilen 

zararlı sitelere erişimini engellemek için kullanılır. 

(2) Serbest Siteler (Erişim Açık): Anlık olarak erişilmesi gereken fakat engelli bir 

kategoride bulunan siteler için, güvenlik sitelerinde güvenlik kontrolü yapıldıktan 

sonra bu kategoriye alınır. Eğer engellenen kategoriden farklı bir kategoriye ait olduğu 

tespit edilirse, içerik filtreleme üretici firmasından kategori değişikliği ile ilgili talepte 

bulunur. 

(3) Yasak Siteler (Erişim Kapalı): Zararlılığı tespit edilen (spam e-postalardan vb.), 

zararlı olduğu düşünülen siteler buraya eklenir. 

6. İlgili Dokümanlar 

6.1. İç Kaynaklı Dokümanlar 

(1) KA.01 BGYS Kapsam Analizi 

(2) PR.22 Bilgi Güvenliği İhlal Olayı Yönetimi Prosedürü 

6.2. Dış Kaynaklı Dokümanlar 

(1) TS ISO/IEC 27001:2013 Bilgi Teknolojisi - Güvenlik Teknikleri - Bilgi Güvenliği 

Yönetim Sistemleri – Gereksinimler 

(2) 5651 İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla 

İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanun 
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