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1. Amac

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”nda belirtilen, kurulusumuz birimlerindeki
bilgi ve bilgi isleme olanaklarina erisim i¢in dikkat edilmesi gereken hususlar1 belirlemek

amaciyla olusturulmustur.

2. Kapsam

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”nda belirtilen, kurulusumuz birimlerindeki

tiim erisim yetkilerini kapsar.

3. Sorumluluk

Rol/Unvan
Ust Ust Yonetim BGYS BGYS Ekip Diger
Gorev Yonetim Temsilcisi Yoneticisi Uyeleri Calisanlar
Dokii
okiimanin % %
Hazirlanmasi
Dokiimanin
X X
Kontrolii
Dokii
okiimanin X X
Onaylanmasi
Dokiimanin X
Yayinlanmasi
Dokiimanin X
Giincellenmesi
Dokiimanin X X X X X
Uygulanmasi
Dokiimanin
Uygulamadan X X
Kaldirilmasi
4. Tammmlamalar ve Kisaltmalar
Terim Tanim/Ac¢iklama
Ayricalikl Destek Sistem ve uygulamalarin kontrollerini gegersiz kilma kabiliyetine sahip
Programlari olabilen destek programlar: (Uzaktan destek programlari vb.)
BGYS Bilgi Giivenligi Yonetim Sistemi
Fiziksel Erisim Bir miilke, binaya veya odaya fiziksel olarak yapilan erisimleri ifade eder
Kurum Kurulugumuzun Kapsam Analizi Dokiimani’nda belirtilen birimleri
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Terim Tamm/Ac¢iklama
Politika Bir sirket, kurum veya kisinin goriis, felsefe, amag¢ ve tutumunun belirli

sekilde ifadesini, bu goriis, felsefe veya amag¢ dogrultusunda bir hareket
planini iceren dokiiman tipidir.

Mantiksal Erisim Donanim ﬁzerinde.k.i bir ?b.ilgi varligina bilgisayar veya benzeri araglarla
uzaktan yapilan erisimleri ifade eder.

Bir aktif dizin alani igerisindeki objeleri organize etmek amaciyla
olusturulmus yapidir. OU igerisinde kullanicilar, gruplar, bilgisayarlar

veya bagka OU’lar olmak iizere baska objeler barindirilabilir.

5. Erisim Kontrol Politikasi

OrganizationalUnit
(OUL)

Bilgi gilivenligini saglamanin en temel yolu, bilgi varligina yetkisiz kisilerin erigimlerini
engellemek ve yetkisi olan kisilerin erisimlerini de ihtiyaca gore kisitlamaktir. Bu erisimler,
fiziksel ve mantiksal erisim olarak iki sekilde gergeklesebilir. Erisim kontrollerinde yasal
gereksinimler géz oniinde bulundurulur, veri sizintis1 ve yetkisiz erisimlerin oniine gegmek
icin  “Varlik Yonetimi Prosediiri’nde belirtilen varlik smiflandirmasina  uygun
yetkilendirmeler yapilir. Her bir erisim i¢in mutlaka Kurum tarafindan belirlenmis erigim
yetkilendirme yontemleri kullanilir. BGYS Ekip Uyeleri erisimlerin takibi ve kontroliinii
yapar, degisikliklerle ilgili BGYS Yoneticisini bilgilendirir. Erisim kontrolleri yapilirken
“BGYS Roller ve Sorumluluklar Kilavuzu™nda yer alan Gorevler Ayriligi ilkesi bagligi
dikkate alinir. Kullanici kimlik bilgileri ve gizli kimlik dogrulama bilgileri kullanimi,
kullanici erisim haklariin verilmesi ve kaldirilmasi, ayricalikli erigsim rollerinin kullanimi bu
dokiiman ile agiklanmustir.

5.1. Fiziksel Erisim Kontrolii

Fiziksel erisim i¢in uygulanacak yontemler “Fiziksel Giivenlik Prosediirii” dokiimaninda
tanimlanmistir. Erisim yetkileri “Erigim Yetki Matrisi” dokiimaninda takip ve kontrol edilir.

5.2. Mantiksal Erisim Kontrolii

Sistemlere erisim yetkileri “Erisim Yetki Matrisi” dokiiman ile takip ve kontrol edilir.
Mantiksal erisim kontrolleri uygulanirken uyulacak kurallar, “Ag Giivenligi YOnetimi
Prosediirii” ve “Uzaktan Erisim ve Caligsma Politikas1” gz oniinde bulundurularak tanimlanir.
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5.3. Sunucu ve Sistemlere Erisim Kontrolii

(1) Sunuculara ve sistemlere erigim talepleri “Erisim Talep Formu” ile yapilir.

(2) ‘Erisim Talep Formu’ iigiincii taraf erigsimleri i¢in 1slak imzali olarak, kurum personeli i¢in
ise Erisim Talep Formu doldurularak birim amiri tarafindan onaylanmak suretiyle Bilgi Islem
Birimi’ne iletilir.

(3) Sunucu ve sistemlere parola ile erisim esastir. Kullanici adi ve parola gonderme yetenegi
olmayan sistemler i¢in IP bazinda erigim yetkisi verilir.

(4) Sistemlere erisimlerde ortak hesap kullanilmaz.

(5) Kritik sistemlere yapilan tiim erisimlerin olay kayitlari tutulur.

(6) Sistem yoneticileri teknik zorunluluklar haricinde 'Administrator' ve 'root' gibi 6n taniml
yOnetici sistem hesaplarini kullanmaz.

(7) Erisim yetkileri verilirken bilmesi gerektigi kadar prensibine gére hareket edilir.

(8) Sistem yoneticisi roliindeki personel, sunucu ve sistemler iizerinde her tiirli islem igin tam
yetkilidir.

(9) Sunucu ve sistemlere uzaktan erisim gerektiren durumlarda “Uzaktan Erisim ve Calisma
Politikas1”ndaki kurallara uyulur.

(10) Sunucu ve sistemlere erisim igin kullanilan parolalar “Parola Politikasi”™na gore
belirlenir.

5.4. Kullanici Erisim Yonetimi

Yetkili kullanic1 erisimini temin etmek, sistem ve hizmetlere yetkisiz erisimi engellemek i¢in
dikkat edilmesi gereken hususlar asagida belirtilmistir.

5.4.1. Kullanic1 Hesaplarimin Yonetilmesi

(1) Kullanict ve e-posta hesabi agma talepleri ve bilisim sistemleri kullanimi esnasindaki
sorumluluklarin bildirimi “Insan Kaynaklar1 Giivenligi Prosediirii’nde belirtildigi sekilde
uygulanir.

(2) Kurumla iliskisi kesilen (iicretsiz izin, gegici yurti¢i veya yurt dis1 gorevlendirme,
askerlik, aciga alinma, isten ¢ikarilma, emeklilik, istifa vb.) personelin Bilgi islem Birimi’ne
bildirim tarihi itibariyle hesaplar1 pasif duruma getirilir.

5.4.2. Kullanic1 Erisimine izin Verme

(1) Kullanicilara standart kullanici haricinde verilen izinler “Erisim Talep Formu” ile talep ve
takip edilir.

(2) Kullanicilara verilen yetkilerde gorevlerin ayriligi ve ihtiyact kadar ilkesi gz Oniinde
bulundurulur.

(3) Kullanicilara atanacak yetkiler diizenlenmeden hesap aktif edilmez.

5.4.3. Ayricalikh Erisim Haklarimin Yonetimi

(1) Standart erisim haricindeki erisimler ayricalikli erisim haklaridir.

HAZIRLAYAN ONAYLAYAN

BGYS Yoneticisi Ust Yonetim Temsilcisi/Ust Yonetim

KURUMA OZEL




. .
BURDUR MEHMET AKiF ERSOY UNIVERSITESI POLITIKASI

Dokiiman No PL.07

Yayim Tarihi 01.04.2022

M AKU ERISIM KONTROL T

Revizyon Tarihi

Sayfa No :Sayfa5/8

(2) Kullanicilara standart kullanici haricinde verilen izinler “Erisim Talep Formu” ile talep
edilir.

(3) Ayricalikli web sitesi erisimleri “Erisim Talep Formu” ile talep edilir.

(4) Erisim haklar1 tanimlanirken ihtiyaci kadar ilkesi goz 6niinde bulundurulur.

(5) Diizenli olarak kullanilacak ayricalikli erisim haklar1 i¢in ortak hesap kullanilmaz.

(6) Kurum ¢alisanlar1 igin siiresiz erisim agilabilirken tiglincii taraflar i¢in soézlesme bitim
tarihini agmamak kaydiyla siireli erisim agilir.

(7) Standart erisim disindaki internet erisim talepleri “Erisim Talep Formu” ile talep edilir.
Ancak bu talepler “Internet Kullanim Politikas1” dogrultusunda degerlendirilir.

5.4.4. Kullanicilara Ait Gizli Kimlik Dogrulama Bilgilerinin Yonetimi

(1) Kullanicilarin gizli kimlik dogrulama bilgisi kullanic1 adi ve paroladir.

(2) Kullanicilarin hesap bilgileri yonetimi “Parola Politikas1” dokiimaninda tanimlandigi
sekilde yapilir.

(3) Olusturulan kullanic1 hesap bilgileri, kullanicilara gereken gizlilik kurallarma dikkat
edilerek bildirilir.

(4) Kaybedilen veya unutulan kullanici hesap bilgilerinin bildiriminde, kullanictya yeni gegici
parola verilir. Giivenlik siiphesi uyandiran durum varsa bilgi giivenligi ihlal olay kaydi
olusturulur.

(5) Parola degistirme islemleri e-mail tarafinda kullanicilarin kendisi tarafindan yapilir.

5.4.5. Erisim Haklarimin Gozden Gegirilmesi, Diizenlenmesi veya

Kaldirilmasi

(1) Hesaplar tizerindeki erisim haklarinin gézden gegirilmesi, diizenlenmesi veya kaldirilmasi
“Insan Kaynaklar1 Giivenligi Prosediirii”ne gore yapulir.

(2) Kullanimi1 sona eren uygulamalarin, yazicilarin e-posta hesaplar1 ve ayarlarinin devre disi
birakilmas igin erigimi talep eden birim tarafindan Bilgi Islem Birimi’ye bilgi verilir.

(3) Erisim haklar1 “Erisim Kontrol Listesi’nde belirtilen siirelere gore alt1 ayda en az bir kez
BGYS Yoneticisi tarafindan kontrol edilir. Erisim stiresi sona eren hesaplar ve/veya erisimleri
kapatilir.

5.5. Uciincii Taraf Erisim Kontrolii

(1) Ugiincii taraflarim erisim yetkileri “Erisim Kontrol Listesi’nde takip edilir.

(2) Kuruma disaridan erigim saglayan tigiincii taraf baglantilart i¢in sorumluluklar “Tedarikgi
[liskilerinde Bilgi Giivenligi Politikasi”na gére iletilir.

(3) Ugiincii taraflar icin olusturulan kullanici hesaplarina sdzlesme geregi disinda yetki
verilmez. Yetki verilmesi ihtiyacinda ilgili birim yoneticisi onayi ile yetki tanimlanir.

(4) Sozlesmesi sona eren li¢lincii taraflarin hesaplarinin kapatilmasi igin erigimi talep eden
birim tarafindan Bilgi islem Birimi’ne bildirilir ve akabinde hesaplar1 kapatilir.
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5.6. Kullanic1 Sorumluluklar:

(1) Kullanict sorumlulugu “Bilisim Sistemleri Kullanic1 Taahhiitnamesi”nde belirtilmistir.
(2) Tim kimlik bilgilerinin yonetimi “Parola Politikasi”na uygun olarak yapilir.
(3) Kullanicrt hesap bilgilerinin uygulamalar tarafindan hatirlanmamasi saglanir.

5.7. Bilgiye Erisimin Kisitlanmasi

Erisim izinlerinde kullaniciya, standart yetkilerin disinda daha fazla erisim yetkisi
tanimlanmaz.

(1) Uygulamalara erisim yetkileri Hata! Basvuru kaynagi bulunamadi.0 Kullanici
Erisimine Izin Verme maddesinde belirtildigi sekilde yapilir.

(2) Kullanict ad1 ve parola kullanim1 olmadan uygulamalara erigim saglanmaz.

(3) Kullanicilarin uygulamalara erisiminde sadece kullanacagi meniilere erigim verilir.

(4) Hangi verinin hangi kullanici ya da kullanici grubu erisimi i¢in oldugu belirlenir.

(5) Kullanicilara verilecek erisim haklart okuma, degistirme ve yonetme gibi yetkiler olarak
belirlenir.

5.8. Giivenli Oturum A¢ma

(1) Oturum agma islemleri sirasinda, yetkisiz kullanicilara yol gostermemesi amaciyla yardim
mesajlar1 yaymlanmaz.

(2) Hatal1 bir giris yapildiysa hangi verinin hatali oldugu belirtilmez.

(3) Oturum agma iglemleri “Parola Politikasi”nda belirtildigi sekilde yapilir.

(4) Tanimlanan bir hareketsizlik siiresi sonunda aktif olmayan oturumlar sonlandirilir.
Hareketsizlik siiresi, bilginin kritikligi, uygulama 6zellikleri ve istemcinin tasidigi risklerin
derecesine gore belirlenir.

(5) Tim bilisim sistemlerine ya da uygulamalara parola girilirken ekranda karakterlerin
goriintiilenmemesi saglanir.

5.9. Parola Yonetim Sistemi

Kullanicilar tarafindan kullanilan parolalar “Parola Politikasi”na uygun olarak tanimlanuir.

5.10. Ayricalikli Destek Programlarinin Kullanimi

Kullanicilarin yiiriitmekte oldugu is ve islemlerin geregi olarak yardimci programlarin
kullanimi i¢in asagidaki kurallar dikkate alinir:

(1) Ayricalikli destek programlarmin erisim talebi ihtiyag oldugu durumlarda ilgili birim
sorumlusunun bilgisi dahilinde paylasilan bir baglanti linki tizerinden gergeklestirilir.
(2) Ayricalikli destek programlari erisim yetKisi siireli olarak agilir.
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(3) Ayricalikli  destek programlarmin erisimi i¢in kimlik dogrulama ve yetkilendirme
kriterlerine dikkat edilmesi saglanir.
(4) Gerekli olmayan ayricalikli destek programlari sistemlerden kaldirilir.

5.11. Program Kaynak Koduna Erisim Kontrolii

Program kaynak kodunun ve kiitiiphanelerinin alinmasi ve saklanmasi sartnamelerde belirtilir.
Aliman kaynak koduna erisimlerin kisitlanmasi i¢in en az asagidaki adimlar géz Oniinde
bulundurulur:

(1) Kaynak kod ve kiitiiphaneler, canli uygulama ortaminda tutulmaz.

(2) Personelin, kaynak kod ve kiitiiphanelerine erisimi ihtiyaglara gore sinirlandirilir.

(3) Program kaynak kod ve kiitiiphanesine erisimler, Bilgi islem Birimi yoneticisinden onay
alinmadan yapilmaz.

(4) Program kaynak kod ve kiitiiphanesi ile ilgili degisiklikler igin olay kayitlari tutulur ve
saklanir.

(5) Degisiklikler 6ncesi kaynak kod ve kiitiiphanelerinin tiim stiriimleri saklanir.

6. Ilgili Dokiimanlar

6.1. i¢ Kaynakh Dokiimanlar

(1) KA.01 BGYS Kapsam Analizi

(2) PL.05 Uzaktan Erisim ve Calisma Politikasi

(3) PL.08 Parola Politikasi

(4) PR.02 Varlik Yonetimi Prosediirii

(5) PR.11 Fiziksel Giivenlik Prosediirii

(6) PR.21 Ag Giivenligi Yonetimi Prosediirii

(7) KL.01 BGYS Roller ve Sorumluluklar Kilavuzu
(8) TH.O1 Bilisim Sistemleri Kullanic1 Taahhiitnamesi
(9) FR.08 Erisim Talep Formu

(10) FR.20 Erisim Yetki Matrisi

6.2. Dis Kaynakh Dokiimanlar

(1) TS ISO/IEC 27001:2013 Bilgi Teknolojisi - Guivenlik Teknikleri - Bilgi Giivenligi
Yonetim Sistemleri — Gereksinimler
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