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1. Amac

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”’nda belirtilen, kurulusumuz birimlerinde
kullanilan parolalarinin yonetimi i¢in gereken kurallar1 tanimlamak amaciyla olusturulmustur.

2. Kapsam

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”nda belirtilen, kurulusumuz birimlerinde
kullanilan tiim parolalar1 kapsar.

3. Sorumluluk
Rol/Unvan

Ust Ust Yonetim BGYS BGYS Ekip Diger
Gorev Yonetim Temsilcisi Yoneticisi Uyeleri Calisanlar

Dokiimanin X X
Hazirlanmasi

Dokiimanin

Kontrolii X X
Dokiimanin

Onaylanmasi

Dokiimanin

Yayinlanmasi

Dokiimanin

Giincellenmesi

Dokiimanin

Uygulanmasi

Dokiimanin

Uygulamadan X X

Kaldirilmasi

4. Tammmlar ve Kisaltmalar

Terim Tanim/Ag¢iklama

Aktif Dizin Etki | Biinyesinde kullanicilar, gruplar ve yapilandirma bilgileri gibi pek ¢ok 6geyi

Alam ve kimlik dogrulama, yetkilendirme gibi 6zellikleri barindiran yap1.
BGYS Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen birimleri
Kurum Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen birimleri
Politika Bir sirket, kurum veya kiginin goriis, felsefe, amag¢ ve tutumunun belirli sekilde

ifadesini, bu gortlis, felsefe veya amag¢ dogrultusunda bir hareket planini i¢eren
dokiiman tipidir.
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5. Parola Politikasi

Parolalar, kurumun bilgilerini korumak ic¢in uygulanan en onemli giivenlik dnlemidir. Bu
ylizden kolay tahmin edilemeyen ve giivenlik gerekliliklerini karsilayacak sekilde bir parola
belirlenmelidir. Parolalar kurulusumuzda cesitli amaglar igin kullanilmaktadir. Parola
kullanim amaglarindan bazilar1 sunlardir: Kullanici hesaplari, web hesaplari, e-posta
hesaplari, router/switch local girisi vb. Bu baglamda tiim kullanicilar, giiglii parola belirleme
kurallarmmi  bilmelidir. Parola belirlerken dikkat edilmesi gereken hususlar asagida
tanimlanmustir:

(1) Kullanicilar, kendilerine verilmis olan kullanici adlarina ait parolalarint bagkalari ile
paylasmaz ve korurlar. Aksi durumlarda olusabilecek olumsuz olaylardan kullanicinin kendisi
sorumlu olacaktir.

(2) Kullanicilar parolalarin1 180 giinde bir degistirmelidirler. Parolanin c¢alinmasi ihtimali
oldugunda bu siire beklenmeden parola degistirilir. Parolalar asagida belirtilen 6zelliklere
gore olusturulur:

(1) Kullanicilar, en az 8 karakter uzunlugunda, biiyiik harf, kiiciik harf, 6zel karakter ve rakam
iceren, gliclii ve karmasik parolalar belirlemelidir.

(2) Parolalar; dogum tarihi, adres veya telefon numaralar1 gibi kisisel bilgilerden
olusturulmaz.

(3) Parolalar; sirali harf veya rakamlardan olusturulmaz.

(3) Kullaniciya verilen ilk parola ile parolasini unuttugu zaman verilen parola “gegici parola”
olarak diigtiniiliir ve ilk oturum agilisinda degistirilir. Kullanicilara verilen gegici parolalar
birbirinden farkli olmalidir.

(4) Kullanicilar son kullandiklar1 3 parolayi, parola yenileme esnasinda kullanamaz.

(5) Parola sifirlama talepleri EBYS iizerinden iletilir.

(6) Kurum personeli sahsi parolalarmi 6zel kontrol altinda tutar, parolalarimi Bilgi Islem
Birimi personeli de dahil olmak iizere hi¢ kimseyle paylasmaz.

(7) Kullanicilar, parolalarinin ele gegirildiginden kuskulandiklarinda parolasini degistirir,
Bilgi islem Birimi’ne haber vererek gerekli ise bilgi giivenligi ihlal olay1 kayd: agilmasini
saglar.

(8) Kullanicilar, kurum hizmetleri i¢in kullandiklar1 parolalari, sosyal medya, bankacilik,
aligveris web site vb. tiyeliklerinde kullanamaz.

(9) Parolalar, dosya, otomatik komut dosyasi, yazilim makrosu, erisim kontrolii olmayan
bilgisayarlar ve baskalarmin fark edebilecegi sekilde bilgisayar donanimlarinin fiziksel dis
alanlarina, not kagitlarina yazilmaz, baskalarinin gorebilecegi sekilde herhangi bir panoya
astlmaz.

(10) Sistemlere giris ekranlarinda herhangi bir ipucu olamaz. Eger bdyle bir islem adimi1 var
ise parola hatirlatmasi yapilmaz ve kullaniciya gegici parola verilir. Hesabin bloke olmasi ya
da parolanin unutulmasi durumlarinda Bilgi Islem Birimi’ne basvurulur.

(11) Biitiin sistemler, sisteme giris aninda kullanici adi ya da parolanin yanlis olmasi
durumunda hangisinin yanlis olduguna dair bilgi mesaj1 vermez.
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(12) Basarisiz parola denemeleri siirlandirilmistir. Belirli sayidaki hatali denemeden sonra
kullaniciya ait istek yapan IP belirli siire bloklanir. (E-posta tarafinda).

(13) Sunuculara, sistemlere, yazilimlara, veri tabanlarina ve ag cihazlarina erisim saglayan
kullanic1 hesaplari, etki alani parola kriterlerine ek olarak en az asagidaki ozelliklerde
olmalidir:

(a) Parolalar, en az 8 karakterden olusur ve biiyiik harf, kiigiik harf, alfa numerik ve rakam
ozelliklerinin hepsini icerecek sekilde karmasik olarak belirlenir.

(b) Teknik olarak desteklenmeleri durumunda Root ve Administrator kullanici adi haricinde
ayr1 bir kullanict adi ile baglanilir. (BSD tarafinda)

(14) Gergek kisilere ait olmayan kurumsal e-posta hesaplarinin erisim yetkisi ilgili birim
yoneticisine veya onun belirledigi personele verilir. Ilgili e-posta hesabinin parola islemleri ve
erisim bilgileri erisim yetkisi verilen personelin sorumlulugundadir.

(15) Kurumsal bilgiye erisilebilen mobil cihazlar i¢in ekran kilidi kullanim1 zorunludur. Ekran
kilidini agmak i¢in kolay tahmin edilemeyen PIN kodu, parola veya desen kullanilir.

(16) Kurumda e-imza cihazi i¢in kullanilan PIN kodlari;

(a) Dogum tarihi, kimlik numarasi veya telefon numaralari gibi kisisel bilgilerden
olusturulamaz.

(b) Birbirini tekrarlayan ve ardisik rakamlardan olusturulamaz.

(c) PIN kodu e-imza iizerine yazilamaz.

6. Ilgili Dokiimanlar

6.1. i¢ Kaynakh Dokiimanlar
(1) KA.01 BGYS Kapsam Analizi

6.2. Dis Kaynakh Dokiimanlar

(1) TS ISO/IEC 27001:2013 Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi
Yonetim Sistemleri — Gereksinimler

HAZIRLAYAN ONAYLAYAN

BGYS Yoneticisi Ust Yonetim Temsilcisi/Ust Yonetim

KURUMA OZEL




Dokiiman No PL.08
1 . . Yayim Tarihi 01.04.2022
MAKU PAROLA POLITIKASI RevizyonNo | 00
BURDUR MEHMET AKIF ERSOY UNIVERSITESI Rev|zy0n Tar|h|
Sayfa No :Sayfa5/5
Revizyon Kayitlari
RI\?(\)/. Tarih | Hazirlayan Revizyon Nedeni /Sayfa No Onaylayan | imza
1
2
3
4
5

HAZIRLAYAN

ONAYLAYAN

BGYS Yoneticisi

Ust Yonetim Temsilcisi/Ust Yonetim

KURUMA OZEL




