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1. Amac

Bu dokiiman, BGYS Kapsam Analizi Dokiimani’nda belirtilen, kurulusumuz birimlerinde
kritik bilginin korunmasi i¢in kullanilacak olan kriptografik kontrollerin belirlenmesi amaci
ile olusturulmustur.

2. Kapsam

Bu dokiiman, BGYS Kapsam Analizi Dokiimani’nda belirtilen, kurulusumuz birimlerinde
kullanilan tiim kriptografik kontrolleri kapsamaktadir.

3. Sorumluluk
Rol/Unvan

BGYS
Yoneticisi

Ust Yonetim
Temsilcisi

Ust
Yonetim

BGYS Ekip
Uyeleri

Diger

Gorev Calisanlar

Dokiimanin

X X

Hazirlanmasi

Dokiimanin

X X

Kontrolii
Dokiimanin
Onaylanmasi
Dokiimanin
Yayinlanmasi
Dokiimanin
Giincellenmesi
Dokiimanin
Uygulanmasi
Dokiimanin
Uygulamadan
Kaldirilmasi

4. Tammmlamalar ve Kisaltmalar

Terim Tanim/Ac¢iklama

Anahtar Sifreleme metodunun fonksiyonel ¢iktisini belirleyen parametredir.

BGYS Bilgi Giivenligi Yonetim Sistemi

Kriptografi Gizlilik, kimlik denetimi, biitiinlik gibi bilgi glivenligi kavramlarin
saglamak icin ¢alisan matematiksel yontemler biitlintidiir.

Kurum Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen birimleri

HAZIRLAYAN
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Terim Tamm/Ac¢iklama
Politika Bir sirket, kurum veya kisinin goris, felsefe, ama¢ ve tutumunun belirli

sekilde ifadesini, bu goriis, felsefe veya amag¢ dogrultusunda bir hareket
planim igceren dokiiman tipidir.

5. Kriptografik Kontrollerin Kullanim Politikasi

Kriptografik kontrollerin uygulanmasinda en az asagidaki maddeler uygulanir:

(1) Kriptografik kontroller ilgili yasa ve yonetmeliklere uygun olarak belirlenir.
(2) Kurumun “Gizli’ seviyeli bilgi varliklar1 elektronik ortamda sifrelenerck iletilir ve
saklanir. Kriptografik kontroller agagidaki nedenlerden dolay1 kullanilir:
(a) Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak igin sifrelenerek
iletilmesi ya da saklanmasi.
(b) Biitiinliik/Giivenilirlik: Saklanan veya iletilen hassas veya kritik bilginin giivenilirlik veya
biitiinligiinii korumak igin elektronik imzalarin veya mesaj dogrulama gibi yontemlerin
kullanilmas.
(c) Inkar edilemezlik: Istenmeyen bir olaym, faaliyetin olustugunun veya olusmadiginin
kanitlanmas1 gerektigi durumlarda kriptografik tekniklerin kullanilmasi.
(3) Veri iletimi ve veri saklanmasi i¢in kullanilacak sifreleme metotlarinin farkli olmasi
gerekmektedir. Metot segilirken asagidaki kriterler géz 6niinde bulundurulur:
(1) Kullanilabilecek en giincel metotlar tercih edilir.
(2) Segilecek metodun giivenlik agiklar: kullanimdan 6nce arastirilir.
(3) Sifreleme blogu en az 256 bit olarak segilir.
(4) Veri iletisimi esnasinda kullanilacak sertifikalar giivenilir kaynaklardan temin
edilir ya da kurum tarafindan tretilir.
(5) Veri barindiran ve tasiyan sistemlerin kullanacagi sifreleme metotlari, isletim
sistemi tarafindan desteklenen ya da isletim sistemine ait sifreleme yazilimlarindan
secilir.
(6) Sifrelenme yonetiminin geri doniis saglamasi i¢in gerekli anahtarlar farkli ortamda
yedeklenir.
(4) Anahtar yonetiminde goz oniine alinacak hususlar asagida belirtilmistir:

(1) Giivenlik agi1g1 tespit edilmis anahtarlar kurum igerisinde kullanilmaz.

(2) Anahtarlar kullanimdan kaldirilmadan once o anahtar ile sifrelenmis veriler
tizerindeki sifreleme kaldirilir ve sifresiz erisim kontrol edilir.

(3) Kullanilmayacak anahtarlar tekrar kullanilamayacak sekilde imha edilir.

(4) Kurumda kullanilacak sertifikalar en fazla 5 yil gegerli olacak sekilde tanimlanir.
(5) Anahtar yonetimi ile ilgili faaliyetlerin izleme kayitlar1 saklanir.
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6. Ilgili Dokiimanlar

6.1. i¢ Kaynakh Dokiimanlar

(1) KA.01 BGYS Kapsam Analizi

6.2. Di1s Kaynakh Dokiimanlar

(1) TS ISO/IEC 27001:2013 Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi
Yonetim Sistemleri — Gereksinimler
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