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1. Amac

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”nda belirtilen kurulusumuza hizmet
saglayan tedarikg¢iler tarafindan erisilen varliklarin korunmasini saglamak, tedarikgilerin
Kurum’un varliklarina erisimi ile ilgili riskleri azaltmak ve bilgi giivenligi gereksinimlerini
karsilamak amactyla hazirlanmistir.

2. Kapsam

Bu dokiiman, “BGYS Kapsam Analizi Dokiimani”nda belirtilen kurulusumuzdaki tim
tedarikci yonetimlerini kapsar.

3. Sorumluluk

Rol/Unvan

Gorev

Ust Ust Yonetim BGYS BGYS Ekip Diger
Yonetim Temsilcisi Yoneticisi Uyeleri Calisanlar

Dokiimanin
Hazirlanmasi
Dokiimanin
Kontrolii
Dokiimanin
Onaylanmasi
Dokiimanin
Yayimlanmasi
Dokiimanin
Giincellenmesi
Dokiimanin
Uygulanmasi
Dokiimanin
Uygulamadan
Kaldirilmasi

X X

X X

4. Kisaltmalar ve Tanimlar

Terim Tanim/Ac¢iklama

BGYS Bilgi Giivenligi Yonetim Sistemi

Kurum Kurulugumuzun Kapsam Analizi Dokiimani’nda belirtilen birimleri
Politika Bir sirket, kurum veya kisinin goriis, felsefe, ama¢ ve tutumunun

belirli sekilde ifadesini, bu goriis, felsefe veya amag¢ dogrultusunda
bir hareket planini igeren dokiiman tipidir.
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Terim Tanim/Ac¢iklama

Kurum’a sozlesmeler ile mal ve hizmet saglayan ya da, Kurum
adina c¢alisan yiklenicilere verilen genel isimdir.

5. Tedarikei Iliskileri Bilgi Giivenligi Politikasi

Kurum, is stireglerinin isleyisini, devamliligini ve kalitesini arttirmak i¢in tedarikgiler ile
caligmalar yapmaktadir. Kurum’a ait Tedarikg¢i Listesi, birlikte ¢alisilan tiim taraflar1 kapsar.
Yapilan bu ¢aligmalar esnasinda ¢aligsma sartlarinin belirlenmesi ve dokiimante edilmesi hem
Kurum’un hem de tedarik¢inin sorumlulugundadir.

Tedarikgi iligkilerini yonetmek igin, alinan mal ya da hizmetler bilgi giivenligini etkileyecek
tiirde ise, her birim kendi risk egilimine ve ¢alisacag tedarik¢inin tiiriine gore tedarik siirecini
planlar, siire¢ dahilinde bilgi varliklarina erigim tiirinii belirler, verilen erisim izinlerini izler,
Kurum politikalar1 ile prosediirlerine uyumu saglar ve bilgi giivenligi farkindaligini arttirmak
icin gerekli uygulamalar1 gergeklestirir.

Tedarikci

5.1. Tedarikgi Iliskilerinde Bilgi Giivenligi Gereksinimleri

Tedarikei iligkilerini izlemek icin, is veya proje tiirline bakilmaksizin aliman mal ya da
hizmetler bilgi giivenligi gereksinimlerine gore degerlendirilir.

Bilgi  giivenligi  gereksinimlerini ~ karsilamak  amaciyla  asagidaki  hususlar,
uygulanabilirliklerine bakilmak suretiyle sézlesmelere dahil edilir:

(1) Saglanacak ya da erisilecek bilginin tanimi ve bilgi saglama ve erisim yontemleri.

(2) Erisilecek bilginin sinifi ve yetkilendirilmesi ile ilgili konular.

(3) Yasal diizenlemeler, bilgi sizdirilmasi, fikri miilkiyet haklari ve telif haklar1 gibi konular.
(4) Kabul edilebilir hizmet kesintisi siireleri.

(5) Performans degerlendirme, izleme, raporlama ve denetim gibi kontrollerde sézlesme
taraflarinin ylikiimliiliikleri.

(6) Kurum varliklarinin kabul edilebilir kullanim kurallari.

(7) Kurumun bilgi varliklarina erisecek tedarikgilerin personel listesi.

(8) Kurum varliklarina erisecek personelin giivenlik taramalari igin bilgilerin temin edilmesi.
(9) Tedarik siirecinde Kurum biinyesinde ¢alisacak personelin  Kurum politika ve
prosediirlerine uymasi.

(10) Sozlesme ile ilgili tedarik siireclerinin denetim ve degerlendirme hakkinin is/proje sahibi
birimine ait oldugu.

(11) Catisma ve kusur durumunda ¢6ziim stiregleri.

(12) Periyodik kontroller ve raporlarda tespit edilen konularin zamaninda diizeltilmesi
konusunda rapor sunma yikimliligi.

(13) Kurumun giivenlik gerekliliklerine gore tedarik¢inin yiikiimliiliikleri.

(14) Kurum kurallarinin, tedarikgilerin alt tedarik¢ilerine de uygulanacaginin belirtilmesi.
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(15) Tedarikginin, tedarik zinciri boyunca Kurum’un giivenlik gereksinimlerini uygulamasi
gerektigi.

(16) Kurum tedarik zinciri i¢inde tedarikgiler arasinda olas1 sorunlar ve uzlasmalar ile ilgili
bilgi paylasimi i¢in kurallarin belirlenmesi.

(17) Sozlesmenin  bitmesinden itibaren gizliligin korunmasina ydnelik maddelerin
belirtilmesi.

Kurum, tedarikgiler ile yaptig1 anlagsmalarin yani sira “Kurumsal Gizlilik Sézlesmesi” ile
giivenlik gereksinimlerini  karsilar. Bu konudaki yetki ve sorumluluklar “Roller ve
Sorumluluklar Kilavuzu”nda belirtilmistir.

Tedarik siirecinde, Kurum biinyesinde daimi c¢alisacak, Gizlilik seviyeli bilgiye erisim yetkisi
olan tigiincii taraf personelinin bilgi giivenligi farkindalik egitimi almig olmas1 zorunludur. Bu
egitimlerde Kurum bilgi giivenligine uygun calisma ve davranma kurallar1 konusunda
bilgilendirme yapilir. Bu hususun planlanmasi ve kontrolii is veya proje sahibi birimin
sorumlulugundadir.

Tedarikgi personelinin bilgi varliklarina erisimleri “Erisim Kontrol Politikasi”’na uygun olarak
yapilir.

5.2. Tedarikci Hizmet Saglama Y onetimi

Kurum, tedarik¢iler ile imzaladigi sozlesmeler kapsaminda tedarik¢i hizmetlerini izler,
gozden gegirir ve degisiklikleri yonetir.

5.2.1. Tedarikgi iliskilerini izleme ve G6zden Gegirme

Kurum, tedarikgi hizmetlerinin izlenmesi ve gozden gegirilmesini denetlerken en az asagidaki
hususlar: kontrol eder ve izler:

(1) Sozlesmelere uyuldugunu dogrulamak igin hizmet performans diizeyinin izlenmesi.

(2) Tedarikgi tarafindan saglanan hizmetin, raporlarmin diizenli toplantilar ile kontrol
edilmesi.

(3) Bilgi giivenligi ihlal olaylar1 hakkinda verilen bilgiler.

(4) Varsa yapilan bagimsiz denetim raporlarinin ilgili kisimlarinin goriisiilerek mutabakata
varilmast.

(5) Tedarik¢inin hizmet sirasinda yasadigi operasyonel sorunlar, basarisizliklar ve hatalar,
teslim hizmeti ile ilgili aksamalar.

(6) Tedarikginin, sorunlari tespiti ve ¢6ziimiindeki etkisi.

(7) Varsa kendi tedarikgileri ile iligkilerinde bilgi giivenligi yonetiminin isletilmesi.

(8) Tedarikginin, hizmet arizalar1 veya felaket gibi durumlarda s6zlesmelerde belirtilen
hizmet kalemlerinin siirekliligini saglamasi.

(9) Hizmet siirekliligini saglayacak kalitede yeterli/yedekli personel bulundurmasi.
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5.2.2. Tedarikc¢i Hizmetlerindeki Degisiklikleri Yonetme

Tedarikgiler tarafindan saglanan hizmetlerin devamliligi ve iyilestirilmesi icin; degisen is
bilgileri, politikalar ve prosediirler, bilgi sistemleri ve ilgili siireglerin hassasiyeti dikkate
alinarak, risklerin yeniden degerlendirilmesi de dahil olmak iizere tiim degisiklikler kontrol
edilir.

Hizmet degisiklikleri yonetimi yapilirken en az asagidaki adimlar kontrol edilir:

Kurum tarafinda:

(1) Sunulan hizmetteki gelismeler.

(2) Kurumdaki teknolojik ve gorevsel degisiklikler.

(3) Kurumun politika ve prosediirlerindeki degisiklikler.
(4) Giivenlik kontrollerindeki degisiklikler.

Tedarikgi tarafinda;

(1) Kullanilan teknolojilerdeki degisiklikler.

(2) Yeni iiriin veya stirimlerdeki degisiklikler.
(3) Hizmet tesislerindeki degisiklikler.

(4) Yeni alt yiikleniciler ile yapilan sozlesmeler.
(5) Hizmet veren personeldeki degisiklikler.

5.3. Tedarik Hizmetlerinin Degerlendirilmesi

Kurum, tedarik siireci boyunca gerektigi durumlarda tedarik¢iyi denetleme hakkina sahiptir
ve denetim hizmet alan birimin sorumlulugundadir.

Kurum, tedarikgileri sozlesmelerde belirlenen siireler ve kriterlere gore degerlendirir. Bilgi
giivenligini saglamak i¢in Teknik Sartname veya Gizlilik S6zlesmesine eklenen 5.1 Tedarikgi
Iliskilerinde Bilgi Giivenligi Gereksinimleri bashiginda belirtilen ilgili maddelerin yerine
getirilip getirilmedigi kontrol edilir.

Tedarikgi degerlendirme kriterleri “Onayli Tedarikgi Listesi” iizerinde tanimlanmustir.

Olumsuz bir durum var ise yiikleniciye yazili olarak bilgilendirme yapilir ve
sartname/sozlesme kosullarina gore gerekli yaptirimlar uygulanir.
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6. Ilgili Dokiimanlar

6.1. i¢ Kaynakh Dokiimanlar

(1) KA.01 BGYS Kapsam Analizi

(2) PL.07 Erisim Kontrol Politikasi

(3) KL.01 Roller ve Sorumluluklar Kilavuzu
(4) SZL.01 Kurumsal Gizlilik S6zlesmesi
(5) LS.09 Tedarikgi Listesi

(6) FR.08 Tedarik¢i Degerlendirme Formu

6.2. Dis Kaynakh Dokiimanlar

(1) TS ISO/IEC 27001:2013 Bilgi Teknolojisi - Giivenlik Teknikleri - Bilgi Giivenligi
Yonetim Sistemleri — Gereksinimler
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