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1 Amac

Bu dokiiman, Kapsam Analizi Dokiimani "nda belirtilen birimlerde yer alan bilgi varliklarinin

tespit edilmesi ve bu bilgi varliklarinin deger ve oneminin belirlenmesine rehberlik etmesi

amaciyla hazirlanmistir.

2 Kapsam

Bu dokiiman, Kapsam Analizi Dokiiman1 ’nda belirtilen birimlerdeki tiim bilgi varliklarin

kapsar.

3 Sorumluluk

Gorev
. . . . . .. Dokiimanin
Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin
. . . Uygulamadan
Hazirlanmasi Kontrolii Onaylanmasi Yaymlanmasi Giincellenmesi Uygulanmasi
Kaldirilmasi
Rol/Unvan
Ust Yonetim X X X
o Yu .
Ust _on_eFlm X X X
Temsilcisi
BE;YS, .. X X X X X
Yoneticisi
Birim BGYS X X X
Sorumlusu
Dis
iger X
Calisanlar

4 Kisaltmalar ve Tanimlar

Terim

Tamm/Ac¢iklama

Kurum

BGYS

Varhk

Varhk Sahibi

Varhgin
Operasyonel/Teknik
Sahibi

Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
birimleri

Bilgi Giivenligi Yonetim Sistemi

Kurum i¢in degeri olan ve bu nedenle uygun sekilde korunmasi
gereken bilgi ve bilgiyi isleme (iiretilmesi, saklanmasi, transfer
edilmesi, korunmasi vb.) amaci ile kullanilan tiim unsurlardir.
Varligim  gizliliginin,  biitiinliglinlin,  erisilebilirliginin
saglanmasindan birinci derecede sorumlu kisi veya gruptur.
Bilgi varliklarmin sahipleri tarafindan varligin gizliliginin,
biitiinliglinlin ~ ve  erisilebilirliginin ~ saglanmas1  i¢in

gorevlendirilen sorumludur.
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Terim Tanimm/Ac¢iklama
Giglilik Bilginin yetkisiz kisiler, varliklar ya da siireclere kullanilabilir
1Z1h
yapilmama ya da agiklanmama 6zelligidir.
Biitiinliik Varliklarin dogrulugunu ve tamligini koruma 6zelligidir.
Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve
Erisilebilirlik o L
kullanilabilir olma 6zelligidir.
. Varligin fiziksel veya mantiksal olarak bulundugu diger bir
Ust Varhk

varlik, yer veya techizat.

5 Islem Detay

Varlik envanteri, BGYS kapsamindaki risk analizi ve risk isleme ¢alismalarina da girdi teskil

edecegi icin; varlik envanterindeki tiim varliklarin, sahip ve deger bilgileri ile birlikte

bulunmasi gerekmektedir.

Bu boliimde varlik envanterinin olusturulmasi ve giincel tutulmasi ile ilgili izlenecek metot

tanimlanmaktadir.

5.1
1.

o 0ok~ w

Genel Esaslar

BGYS kapsaminda belirlenen bilgi varliklari; fiziksel varliklar, yazilim wvarliklar,
dokiiman varliklari, veri varliklari, insan kaynaklari ve hizmetler olarak kategorize edilir.
Kurum’a ait varliklar; korunma gereksiniminin, Onceliklerinin ve derecesinin
belirlenmesi i¢in siniflandirilir.

Varliklar, Gizli, Kuruma Ozel, vb. Bilgi Siniflandirma Tablosu’na gére etiketlenir.
Varliklarinin envanteri olusturulur ve giincel tutulur.

Varliklarin degerleri ve siniflari kriter alinarak orantili seviyede koruma saglanir.

Varlik envanteri, BGYS Yoneticisi koordinasyonunda ilgili birimin BGYS Sorumlusu
tarafindan hazirlanir.

BGYS Uygulamasinda tutulan varlik kayitlari, olusturuldugunda, ihtiya¢ duyuldukga ve/
veya yilda en az bir kez varlik sahibi birimin BGY S Sorumlusu tarafindan gozden gegirilir

ve giincellenir.
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5.2 Varhk Simiflarn

Varlik Siniflar1 Varlik Envanteri tizerinde detayli olarak tanimlanmis olup, burada tutulmakta

ve glincellenmektedir.
5.3 Bilgi Varhg Ozellikleri

Kurum varlik envanteri, bir varlik i¢in en az agagida belirtilen 6zellikleri igerecektir;
1. Varlik Adi

2. Kullanim Amac1 Ag¢iklamasi (Gerekli ise)

3. Varlik Smifi

4. Varlik Sahibi

5. Varlik Adedi/Miktari

6. Varlik Konumu (veya Ust Varlig1)

7. Operasyonel Sorumlusu

8. Varligin Degeri (Gizlilik, Biitlinliik, Erisilebilirlik)

9. Yedeklilik

5.4 Varhk Sahipligi

Varlik sahibi asagidaki kurallara gore belirlenir ve varlik sahibinin gorevleri “Roller ve
Sorumluluklar Kilavuzu” dokiimaninda tanimlanmustir.
Varlik sahibi belirleme kurallari;

1. Word, Excel, e-posta vb. gibi bir dokiimani olusturan bu varligin sahibidir.

2. Paylasilan fiziksel bilgi teknolojileri varliklarin operasyonel sahibi Bilgi Islem’dir.

3. Bir fiziksel varlik yalniz bir birimin kullaniminda ise varlik sahibi ilgili birimdir.

4. Bir is uygulamasi yalniz bir birimin kullaniminda ise varlik sahibi ilgili birimdir.

5. Her bir birim i¢in tiim anlagma ve s6zlesmelerin sahibi ilgili birimdir.
5.5 Varhk Degerleme/ Derecelendirme

Varliga ait bilgi varlig1 sinifi, 6zellikleri, sahibi gibi bilgilere ek olarak varliklara deger atamasi
da gergeklestirilir. Varlik derecelendirmesini Birim BGYS Sorumlular ile varlik sahipleri
birlikte gergeklestirir.

Bir varliga deger atanirken ii¢ temel giivenlik unsuru olan gizlilik, biitiinlikk ve erisilebilirlik
degerlendirilecektir. Varhi§a atanacak deger, gerek risk degerlendirmesini gerekse varlik

izerinde alinacak giivenlik 6nlemlerini etkileyecektir.
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Varlik degerlemesinde her bir varlik i¢in gizlilik, biitlinliik ve erisilebilirlik degerlerine bes

potansiyel etki seviyesinden biri (Cok Yiiksek, Yiiksek, Orta, Diisiik, Cok Diisiik) ayr1 ayri

atanarak gerceklestirilecektir.

Bu deger seviyeleri icin asagida verilen bilgiler kullanilacaktir. Insan kaynaklari

kategorisindeki varliklar igin sadece erisilebilirlik degeri verilmesi, gizlilik ve biitiinliik

degerlerinin bos birakilmas: gereklidir. Ayrica varligin degeri alt varliklarinin en biiyiik

degerinden (her biri icin verilen Gizlilik, Biitlinliik ve Erisilebilirlik degerleri) daha diisiik

olamaz.

Bir varligin gizlilik, biitlinliik, erisilebilirlik deger seviyelerine karar vermek i¢in kullanilan etki

kriterleri asagidaki tablolarda belirtilmistir. Bu tablolarda gizlilik, biitiinliik, erisilebilirlik i¢in
varlik degeri olarak 5 seviye (1-Cok Diisiik, 2-Diisiik, 3-Orta, 4-Yiiksek, 5-Cok Yiiksek)

kullanilacaktir.

Bu ii¢ unsur i¢in atanacak degerlerin aritmetik ortalamasi varlik degeri olarak alinacaktir.
5.5.1 Gizlilik Derecesi Tespiti

Gizlilik derecesi/degeri, asagidaki tabloda belirlenen tanimlar dogrultusunda atanur.

Gizlilik Derecesi

Tanimi

5- Cok Yiiksek

4 - Yiksek

3-0Orta

2 - Diisiik

Kurum igerisinde sadece vetkili kisilerin gormesi gereken ¢ok hassas

ve Ozel bilgilerdir. Bu bilgilerin ifsa edilmesi ya da yetkisiz kisilerin
eline ge¢mesi durumunda tilkenin ve kurumun uluslararasi diizeyde
imaj ve itibar1 sarslir.

Kurum igerisinde sadece vetkili kisilerin gérmesi gereken hassas ve

0zel bilgilerdir. Bu bilgilerin ifsa edilmesi ya da yetkisiz kisilerin eline
gecmesi durumunda kurumun, iilke genelinde imaj ve itibar1 sarsilir.

Kurum igerisinde sadece ilgili_birim calisanlarinin erisimine agik

olmas1 gereken diger birimlerdeki c¢alisanlarin gérmemesi gereken is
bilgileridir. Bu bilgilerin ifsa edilmesi ya da yetkisiz kisilerin eline
gecmesi durumunda iist yonetim seviyesinde imaj ve itibar kaybi olur.

Kurumun tiim cahsanlarinin bilmesinde sakinca olmayan ancak

kamuya ya da dig taraflara agiklanmamasi gereken bilgilerdir. Bu

bilgilerin ifsa edilmesi ya da yetkisiz kisilerin eline ge¢cmesi

HAZIRLAYAN ONAYLAYAN
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1- Cok Diisiik

durumunda birim seviyesinde imaj ve itibar kaybi1 olur ya da kurum
kiiltiirtine/teamiillerine aykir1 hareket edilmis olur.
Kamunun aydinlatilmasinda kullanilan bilgilerdir. Yetkisiz kisilerin

eline gegmesi durumunda organizasyon zarar gérmez.

5.5.2 Biitiinliik Derecesi Tespiti

Biitiinliik derecesi/degeri, asagidaki tabloda belirlenen tanimlar dogrultusunda atanir.

Biitiinliik Derecesi

Tanimi

5 - Cok Yiiksek

4 - Yiiksek

3-0Orta

2 - Diisiik

1 — Cok Diisiik

Bilgi varliginin yetkisiz kisiler ya da siirecler tarafindan dogrulugunun
ve biitlinliigiiniin bozulmasi durumunda ¢ok yiiksek diizeyde ve telafi
edilemez derecede olumsuz etkisi olur. Yasalara veya diizenlemelere
tabi bir gereksinim karsilanamamig olur ya da iilkenin ve kurumun
uluslararasi diizeyde imaj ve itibar sarsilir.

Bilgi varliginin yetkisiz kisiler ya da siire¢ler tarafindan dogrulugunun
ve biitiinliigiiniin bozulmas1 durumunda, yiiksek diizeyde ve telafi
edilmesi gii¢ derecede olumsuz etkisi olur. Yasal veya diizenlemelere
tabi bir gereksinim karsilanamayabilir ya da kurumun iilke genelinde
imaj ve itibar1 sarsilir.

Bilgi varliginin yetkisiz kisiler ya da siirecler tarafindan dogrulugunun
ve biitliinliigiiniin bozulmasi durumunda, orta diizeyde olumsuz etkisi
olur. Telafisi igin, bilgi varligimmin sahibi olan birimin siire¢lerini
durduran is kaybi yasanir ya da list yonetim seviyesinde imaj ve itibar
kaybr1 olur.

Bilgi varliginin yetkisiz kisiler ya da siiregler tarafindan dogrulugunun
ve biitlinliigiiniin bozulmas1 durumunda; diisiik diizeyde olumsuz
etkisi olur ya da birim seviyesinde imaj ve itibar kayb1 olur ya da
kurum kiltiirtine/teamiillerine aykirt hareket edilmis olup birim
stireclerini aksatan is giicli kayb1 gerceklesebilir.

Bilgi varliginin yetkisiz kisiler ya da siire¢ler tarafindan dogrulugunun
ve biitiinltiglinlin bozulmast durumunda kisa stireli is giicli kaybi ile

telafi edilebilen zararlar olusur.

HAZIRLAYAN ONAYLAYAN
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5.5.3 Erisilebilirlik Derecesi Tespiti

Erisilebilirlik derecesi/degeri, asagidaki tabloda belirlenen tanimlar dogrultusunda atanir.

Erisilebilirlik

Derecesi

Tanimi

5 - Cok Yiiksek

4- Yiiksek

3-0Orta

2 - Diisiik

1- Cok Diisiik

Bilgi varliginin 0 ile 30 dakika arasinda erisilemez olmas1 durumunda,

olusacak hizmet kesintisi, kurumun Kkritik is siireclerini durdurur.

Kimi zaman telafi edilemez derecede olumsuz etkisi olur. Yasalara
veya diizenlemelere tabi bir gereksinim karsilanamamis olur ya da
tilkenin ve kurumun uluslararasi diizeyde imaj ve itibar1 sarsilir.

Bilgi varliginin 30 dakika ile 2 saat arasinda erisilemez olmasi
durumunda, olusacak hizmet kesintisi sonucunda kurumun Kkritik is

siirecleri aksar. Yasalara veya diizenlemelere tabi bir gereksinim

karsilanamayabilir ya da kurumun, iilke genelinde imaj ve itibari
sarsilir.
Bilgi varliginin 2 ile 4 saat arasinda erisilemez olmasi durumunda,

olusacak hizmet kesintisi sonucu kurumun rutin is siirecleri durur

ancak kritik is siirecleri devam eder. Ust ydnetim seviyesinde imaj

ve itibar kaybi olur.
Bilgi varliginin 4 ile 8 saat arasinda erisilemez olmas1 durumunda

rutin is siirecleri aksar. Birim seviyesinde imaj ve itibar kayb1 olur

ya da kurum kiiltiirii/teamiillerine aykir1 hareket edilmis olup birim
stireclerini aksatan is giicii kayb1 gerceklesebilir.
Bilgi varliginin 1 giin veya daha fazla erisilememesi ya da

kullanilabilir olmamasi durumunda rutin is siirecleri cok diisiik

diizevde etkilenir.

5.6 Varlik Envanterinin Olusturulmasi ve Giincellenmesi

Kurum biinyesinde varlik yonetimi i¢in Varlik Envanteri Listesi tutulmaktadir. Bu envanterde

varlik sinifi, varlik 6zellikleri, varlik sahibi gibi varliklara iligskin tanimlayici bilgiler tutulur.

Bu bilgiler yukarda belirtilen maddelerde agiklandigi sekilde belirlenip varliga deger atamasi
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yapilarak saglanir. Olusturulan ilk varlik envanteri birim yoneticisi tarafindan Envanter
tizerinden kontrol edilir. Birim yoneticisi Varlik envanteri lizerinde bir uygunsuzluk goriirse
kurumsal e-posta ile Birim BGYS Yoneticisine bildirimde bulunur. Bildirim yapilmadigi
takdirde varlik envanterinin kabul edilmis olarak islem goriir.

Kurum biinyesinde bir varlik olusturuldugu veya giincellendigi anda, bu islemi gergeklestiren
varlik sahibi personel, varliga ait gerekli bilgiler ile birlikte Birim BGYS Sorumlusu’na
bildirimde bulunur.

Bu bildirime istinaden, BGYS Sorumlusu gerek gordiigiinde, bildirimi yapan ve/veya olasi
varlik sahibi ile irtibat kurarak varlik envanteri bilgilerini kontrol eder.

BGYS Sorumlusu giincellemeyi/eklemeyi; varlik sahibi olan birim yd&neticisinin bilgisi
dahilinde gergeklestirir.

Her birim, varlik listesinin giincel halini Varlik Envanteri iizerinden takip eder.
5.7 5.7.1 Bilgi Varhklarimin Siniflandirilmasi ve Etiketlenmesi

Varligin sahibi, varligin dogru sekilde smiflandirilmasindan sorumludur. Varliga yetkisiz
erisimin engellenmesinden ise varligin sahibi ve operasyonel sahibi sorumludur. Varliklarda
‘Gizli’, ‘Kuruma Ozel’ ve ‘Halka A¢ik’ olmak iizere ii¢ adet gizlilik smifi kullamlir. Gizlilik
smiflar agagidaki Bilgi Siiflandirma Tablosu’nda belirtilmistir.

Varliklar, bu tablodaki kategorilere gore simiflandirilacak ve etiketlenecektir. Kullaniminda
asagida belirtildigi kontroller uygulanilacaktir;

1. Bilgi ve bilgi ile ilgili fiziksel varliklarin Gizlilik, Biitiinlik ve Erisilebilirligini
desteklemek amaciyla, gizlilik dereceli bilgi barindiran sunucu, sistem, donanim ve ¢evre
birimleri saldirganlara hedef gostermemek icin etiketlenmesi yapilmaz.

2. Gizli bilgi igeren her tiirlii dokiiman, CD/DVD, kaset, kartus, taginabilir bellek vb. kapal
zarf icerisine koyulur ve hem zarfin iizerinde hem de bilgiyi bulunduran ortamin iizerinde
(tercihen sayfa altinda) gizlilik derecesini belirten (gizli) ifade koyulur.

3. Smiflandirma yapilirken, varligin icerdigi bilginin en iist giivenlik seviyesinde olani
temel almacaktir. Ornegin bir dokiiman veya medya ortami, ‘Gizli’ ve ‘Kuruma Ozel’
bilgileri ayn1 anda iceriyorsa bu varligin gizlilik seviyesi ‘Gizli’ olarak verilecektir.

4. Elektronik ortamdaki MS Word, Excel, Powerpoint dosyalar1 vb. belgelerde de, bilginin
siniflandirma seviyesini gosteren ibare, dosya icerisinde her sayfada alt bilgi olarak

belirtilecektir.
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5. Gizli ve lzerinde gizlilik sinifina sahip bilgilerin, gerekli giivenlik 6énlemi alinmadan
posta, faks veya kurumsal olmayan bulut ortami, cep telefonu, sesli mesaj, telefon, anlik
mesajlagsma uygulamasi vb. elektronik ortamdan aktarilmamasi gerekmektedir.

6. Elektronik varliklarin imhasi1 Bilgi Simiflandirma Tablosu’ndaki degerine uygun olarak
yapilacaktir.

7. Personel, isten ayrilmasi veya gorev degisikligi durumunda ‘Gizli> ve ‘Kuruma Ozel’
siifindaki varliklari higbir sekilde beraberinde gotiirmemelidir.

8. Bilgi varliklarinin etiketlenmesi ve islenmesi varligin gizlilik degerine gore yapilacaktir.

5.7.2 Bilgi Simiflandirma Tablosu

5.7.2.1 Ag¢iklama Sinifi
Simif Aciklama

Kurumun faaliyetini devam ettirebilmesi i¢in kritik olan ve yetkisiz kisilerin

eline gegmesi durumunda, risklerin olusabilecegi Vve/veya sorunlarin

yasanabilecegi bilgi varliklaridir. Gonderilen makamu ilgilendiren, sadece o

makamin gorebilecegi bilgi tiiriidiir.

Zafiyet olusmasi halinde asagidaki durumlardan biri ya da birkagi
Gizli gerceklesebilir:

1. Kurulusun ekonomik ¢ikarlari olumsuz etkilenebilir,

2. Kurulusun giivenilirligi olumsuz etkilenebilir,

3. Kurulusun ulusal diizeyde imaj ve itibar1 olumsuz etkilenebilir,

4. Yasalara veya diizenlemelere tabi bir gereksinim karsilanamamis olur.

Not: Kisiye 6zel bilgiler bu sinifa dahil edilir.

Kurum dahilinde iretilen, tiim kurum personeline agik olan; yonergeler,

standartlar, prosediirler, politikalar ve bu bilgilerin bulundugu ortamlar vb.

Kuruma
el kurum digina ¢ikarilmasi igin yonetimden onay alinmasi gereken bilgi
varliklaridir. Kurum iginde kullaniminda, kopyalanmasinda sakinca yoktur.
Ornegin harcama yonetmeligi, izin ve rapor prosediirii gibi.
Halka Kullanilmas1 giivenlik agisindan 6nemli olmayan, kurumdaki veya kurum
Acik disindaki her kisiye agik bilgilerdir. Ornegin web sitesi, duyurular ve benzeri.
HAZIRLAYAN ONAYLAYAN
BGYS Yoneticisi Ust Yonetim Temsilcisi

KURUMA OZEL
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5.7.2.2 Erisim Haklari

Simif Erisim Haklar:
Sadece gorevi geregi bu varligi kullanmasi gerekli olan ve 0Ozel olarak

Gizli yetkilendirilmis c¢alisanlar tarafindan erisilebilir. Erisebilecek kisiler, bilgi
sahibi tarafindan belirlenir.

Kuruma L

el Sadece kurum ¢alisanlari tarafindan erisilebilir. Genel erisimler engellenir.

ze

Halka
Kamu erisimine a¢ik varliklardir.

Acik

5.7.2.3 Saklama

Simf Saklama Yontemi
Kilit veya manyetik erisim kontrolii yapilabilen, erisim giivenligi saglanmis
o ortamlarda saklanir. Elektronik ortamlarda ise sadece yetkili kullanicilarin
Gzl erisebilecegi sekilde sifreli olarak saklanir. Varligin yasal olarak belirli bir stire
saklanmasi gerekiyorsa 6zel arsivlerde/alanlarda saklanir.
Kuruma
Oel Kurum ig¢i erisime agik oldugu alanlarda saklanir.
Halka Yetkisiz kisiler tarafindan degisiklik yapilmamasi i¢in Onlemler alinarak
Acik saklanir.

5.7.2.4 iletim

Siif

iletim Yontemi

Gizli

Kuruma
Ozel

Basili evraklar, zarf i¢inde ve isaretleme yapilarak iletilir. Varliklarin iletimi
icin giivenilir kurye kullanilir. Gerek duyulmadik¢a elektronik ortamda
iletilmez. Iletilmesi gerekirse de sifreli olarak iletilir. Iletilen kisiye sifre giivenli
olarak bildirilir.

Basili evraklar, zarf igcinde gonderilir. Posta veya kurye araciligiyla iletilir.
Elektronik ortamdaki bilgiler kurumsal iletisim araglari iizerinden iletilir. Iletim
sirasinda yetkisiz kisiler tarafindan degisiklik yapilmayacak 6nlemler alinmasi

yeterlidir.

HAZIRLAYAN ONAYLAYAN

BGYS Yoneticisi Ust Yonetim Temsilcisi

KURUMA OZEL
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Simf Iletim Yontemi
Halka Elektronik posta sistemi ve tagima gorevlileri kullanilabilir. Iletim sirasinda
Acqk yetkisiz kisiler tarafindan degisiklik yapilmayacak 6nlemler alinmasi yeterlidir.

5.7.2.5 imha

Simif imha Yontemi

Basili dokiimanlar i¢in kagit parcalama cihazi kullanilir. Elektronik ortamda ise
bilgiye tekrar ulasilmasini engelleyen yontemler (formatlanan bilgiye geri
Gizli doniisiim saglanamayacak sekilde iizerine yazilmasi) kullanilarak veriler silinir.

Eger bu sekilde silme islemi yapilamayacaksa elektronik ortam fiziksel olarak

parcalanir.

Basili dokiimanlar kagit doniisiim ¢oziimleri, elektronik ortamdaki varliklar ise
}fu rima tizerindeki veri silindikten sonra uygun geri doniisiim c¢oziimleri belirlenerek
Ozel elden cikarilir.
Halka
Acik Varliklarin tipine gore uygun geri doniisiim yontemi belirlenir.

5.7.3 Bilgi Etiketleme Tablosu
5.7.3.1 Basihi veya Elektronik Dokiimanda Etiketleme

Etiket Etiketleme Sekli

Gizli Her sayfanin altinda “GIZLI” ibaresi koyu harflerle belirtilir.

Kuruma Elektronik dokiimanlarin her sayfanin altinda, basili dokiimanlarin ise ilk
Ozel sayfasinda “KURUMA OZEL” ibaresi koyu harflerle belirtilir,

Halka

Actk Etiketleme gerekmemektedir. Kurum web sitesinden yayinlanir.
1

5.7.3.2 Elektronik Depolama Ortamlarinda Etiketleme
Etiket Etiketleme Sekli

Gizli Giivenlik gerekgesi ile etiketleme yapilmaz.

Kuruma Ozel | Etiketleme gerekmemektedir.

HAZIRLAYAN ONAYLAYAN
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Halka A¢ik Etiketleme gerekmemektedir.

5.7.3.3 E-Posta ve E-Posta Eklerinde Etiketleme
Etiket Etiketleme Sekli

Gizli E-Posta olarak iletilmez.

Kuruma Kuruma Ozel igerikli elektronik postalar yalmzca Bilgi Islem Birimi

Ozel tarafindan gonderilir. Bu sebeple etiketleme gerekmez.

Halka A¢gik = Etiketleme gerekmemektedir.
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