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1 Amac

Bu dokiiman, Kapsam Analizi Dokiimani’nda belirtilen bilgi varliklarinin maruz kalabilecegi

risklerinin siire¢ bazinda belirlenmesi, degerlendirilmesi ve Onceliklendirilmesi amaci ile

hazirlanmustir.

2 Kapsam

Bu dokiiman, Kapsam Analizi Dokiimani’nda belirtilen birimlerde yer alan tiim bilgi

varliklarin1 kapsar.

3 Sorumluluk

Gorev

. . . . . . Dokiimanin
Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin Uvaulamadan
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4 Tanmmlamalar ve Kisaltmalar

Terim Tanim/ A¢iklama
Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum - )
birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi
GBE Gizlilik, Biitiinliik, Erisilebilirlik
Gizlilik Bilginin yetkisiz kisiler, varliklar ya da siireclere kullanilabilir
1Zi
yapilmama ya da agiklanmama 6zelligidir.
Biitiinliik Varliklarin dogrulugunu ve tamligin1 koruma 6zelligidir.
Yetkili bir varlik tarafindan talep edildiginde erisilebilir ve
Erisilebilirlik

kullanilabilir olma 6zelligidir.
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Terim

Tamm/ A¢iklama

is Etkisi

Risk

Risk Degerlendirmesi

Risk Degerlemesi

Risk Tanmimlama

Risk Isleme Bilgileri

Bir varliga ait gizlilik, biitiinliik ve erisilebilirlik degerlerinin en
biliytigiidiir.

Bilgi ve bilgi isleme varliklarimin gizlilik, bitiinlik ve
erisilebilirlik bilesenlerine olumsuz etki edebilecek bir olayin
sonuglarinin ve karsilik gelen olma ihtimalinin birlesimidir.

Bilgi ve bilgi isleme varliklarinin gizlilik, biitiinliik ve
erisilebilirlik bilesenlerine etki edebilecek risklerin tanimlanmasi,
analiz edilmesi ve degerlemesidir.

Bilgi ve bilgi isleme varliklarmin gizlilik, biitlinlik ve
erisilebilirlik bilesenlerine etki edebilecek risklerin biiyiikliigiiniin
kabul edilebilir veya tahammiil edilebilir olup olmadigim
belirleme i¢in risk analizi sonuglarmin risk kriterleri ile
kiyaslanmasidir.

Bilgi ve bilgi isleme wvarliklarmin gizlilik, biitlinlik ve
erisilebilirlik bilesenlerine etki edebilecek risklerin bulunmasi,
taninmasi ve agiklanmasi.

Gap analizi/ risk analizi sonucu risklerin minimuma indirilmesi,
mevcuttaki politika, prosediir ve standartlara uyum saglanabilmesi
ve/veya denetim faaliyetleri sonucu tespit edilen bulgularin
diizeltilmesi amaci ile yapilacak islemler/¢alismalardir.

Riskin  tanimlanmasindan  artik risk  kabuline  kadar

Risk Yonetimi
gerceklestirilen sistematik faaliyetlerin tiimii.
Bilgi ve bilgi isleme varliklarinin gizlilik, bitinlik ve
Risk Analizi erisilebilirlik bilesenlerine etki edebilecek risklerin seviyesinin
belirlenmesi.
Risk Sahibi Bir riski yonetmek i¢gin sorumluluk ve yetki sahibi kisi veya birim.
CVSS Genel Agik Derecelendirme Sistemi (CVSS, Common
Vulnerability Scoring System), giivenlik aciklarinin 6nem ve
HAZIRLAYAN ONAYLAYAN
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Terim Tamm/ A¢iklama

onceliklerinin ~ belirlenmesi  agisindan  risk  seviyelerinin

belirlenebilmesinde kullanilan agik bir standarttir.

5 Islem Detay1

Bilgi Giivenligi Yonetim Sistemi kapsaminda yapilan Risk Yonetimi Siireci, 1SO 27001’in
gereklilik sartlar1 referans alinarak Kurgulanmistir ve Ust Yonetim Temsilcisi tarafindan
onaylanmig ortam ile uyumlu bir Risk Analizi Metodolojisi benimsenmistir.

Kullanilan analiz metodu asagidaki sekilde belirtilmistir:

Risk Yonetimi

Risk Degerlendirmesi

Risklerin Belirlenmesi

IABUQ YSIY HIHY

Risklerin Analizi

Risklerin Degerlemesi

Risk Islemenin Yapilmasi (Aksiyonlarin
Alinmasi)

)

Risk Yonetimi Siireci yilda en az bir kez ve 6nemli degisiklikler onerildiginde veya meydana

Isawlipuaagaqg
PIIE P

geldiginde tekrar edilir.

Risk degerlendirme yapilirken kullanilan metodun detaylari asagida agiklanmustir.
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6 Risk Degerlendirme

6.1 Risklerin Belirlenmesi

6.1.1 Bilgi Varhklarinin Tespiti

Kapsam Analizi Dokiimani’nda belirtilen birimlerle yapilacak toplantilar ve/veya birimlere
gerceklestirilerek ziyaretlerde birebir goriisme yontemi ile “Varlik Yonetimi Prosediirii” ne
uygun olarak bilgi varliklar tespit edilir.

6.1.2 Teknik Risklerin Belirlenmesi

Zafiyet ve sizma testleri sonucunda teknik agiklar bulunur ve bunlarin sebep olabilecegi riskler
belirlenir.

6.1.3 Kavramsal Risklerin Belirlenmesi

Kapsam dahilindeki birimlerde tespit edilen varliklar tizerindeki risklerin belirlenmesi i¢in,
varliklar ile eslestirilmis stireglerin ISO 27001 standardinin Ek-A kontrol maddelerine gore
yeterlilikleri; varlik ve siire¢ sahipleri ile yapilan birebir goériismeler ve gozlemler ile
degerlendirilir. Gerek goriilir ise Ek-A kontrol maddeleri haricinde yeni kontroller de

belirlenebilir.
6.2 Risk Analizi

Risk belirleme asamasinda tespit edilen risklerin kdk nedenlerinin belirlenmesi ve risk
degerlendirme sonuclarinin gegerli ve karsilastirilabilir sonuglar {iretmesinin saglanmasi igin
risk puanlamasi bu asamada yapilmaktadir.
Risk puani varlik degeri, olasilik ve etki degerlerinin ¢arpimi ile hesaplanir.

Risk Puani = (Varlik Degeri) x (Olasilik) x (Etki)
6.2.1 [Etki Derecesinin Hesaplanmasi

Etki degeri hesaplamasi asagidaki sekilde gergeklestirilir.
Puan | Seviye Aciklama

5 Cok Yiiksek Kurumun ¢ok ciddi itibar kaybina veya is kaybina ugramasina,
yasal yiikiimliiliik altina girmesine, ytliksek ek maliyetlerin
dogmasina, ¢alisan motivasyonun is kesintisine neden olacak
sekilde etkilenmesine neden olabilecek durumlar. Or: Kurumun
sozlesme ile hiikiim altina alinmis gizlilik ilkelerini ihlal
etmesi, islerini tamamen durmasina neden olacak bir kesinti

4 Yiiksek Kurumun yasal yiikiimliiliik harig itibar kaybi veya is kaybina
ugramasina, yiiksek ek maliyetler dogmasina ya da ¢alisanlarin
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Puan | Seviye

Ac¢iklama

3 Orta

2 Diisiik

1 Cok Diisiik

motivasyonu tizerinde ciddi olumsuz etkiye yol acan durumlar
Or: Kritik is uygulamalarmnin erisilebilirlik, biitiinliik ve
Itibar kayb1 ve yasal yiikiimliiliik agisindan bir zarara yol

acmayan ancak is kaybina, ek maliyetlerin dogmasina ya da
¢alisanlarin motivasyonu tlizerinde bir miktar olumsuz etkiye
yol acan durumlar Or: E-posta sistemlerinde erisilebilirlik,
biitiinliik, gizliligi; Internet erisilebilirligi; herhangi bir is
konusunda uzman

s, itibar kaybu, yasal yiikiimliiliik ya da ¢alisanlarin morali
acisindan bir zarara yol agmayan ancak yapilan isi bir miktar
etkileyen / gecikmesine neden olan durumlar Or: Bir birime
0zgii ve kurumun asli fonksiyonlarina yonelik olmayan
sistemlerin erisilebilirligi

Is, itibar kaybu, yasal yiikiimliiliik ya da ¢alisanlarin morali
acisindan ciddi bir zarara yol agmayan ancak yapilan is
tizerinde az da olsa etkisi olabilecek / bir miktar gecikmeye
neden olabilecek durumlar Or: Bir ¢alisanin kisisel

bilgisayar1 gibi arag¢larin erisilebilirligi

6.2.2 Olasilik Degerinin Belirlenmesi

Tespit edilen risklerin olasilik degerlert;

1. Teknik risklerde uluslararasi standartlara uygun CVSS Score (v2) modeli temel alinarak,

2. Kavramsal risklerde ilk yil tecriibelerden elde edilenler, sonraki yillarda ise DIF, olay

kayitlari, vb. kayitlar dikkate alinarak belirlenir.

Olasilik degerlerinin 6lgegi asagida verilmistir:

Puan | Seviye

Ac¢iklama

5 Cok Yiiksek

e Risk kaynag1 ¢ok kabiliyetlidir.
¢ Risk kaynaginin motivasyonu ¢ok ytiksektir.
¢ Riskin ger¢eklesmesini engelleyecek kontroller

bulunmamaktadir veya etkisizdir.
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Puan | Seviye

Ac¢iklama

4 Yiiksek
3 Orta
2 Diisiik

1 Cok Diisiik

Ayda en az bir defa gergeklesebilir.

Risk kaynagi ¢ok kabiliyetlidir.

Risk kaynaginin motivasyonu ¢ok yiiksektir.

Riskin ger¢eklesmesini engelleyecek kontroller
yetersizdir.

Ayda bir defadan seyrek fakat en az {i¢ ayda bir defa
gergeklesebilir.

Risk kaynagi kabiliyetlidir.

Risk kaynaginin motivasyonu yiiksektir.

Riskin ger¢eklesmesini engelleyecek mevcuttur.

Uc ayda bir defadan seyrek fakat en az alt1 ayda bir defa
gergeklesebilir.

Risk kaynag1 kabiliyetsizdir.

Risk kaynaginin motivasyonu yiiksektir.

Riskin ger¢eklesmesini engelleyecek veya zorlastiracak
kontroller mevcuttur.

Alt1 ayda bir defadan seyrek fakat en az yilda bir defa
gergeklesebilir.

Risk kaynagi kabiliyetsizdir.

Risk kaynagi motivasyonsuzdur.

Riskin gerceklesmesini engelleyecek veya ¢ok
zorlastiracak kontroller mevcuttur.

Yilda bir defadan daha seyrek gerceklesebilir.

6.3 Risklerin Degerlemesi

Hesaplanan risk puanlarinin degerlemesi asagida yer alan tablodaki agiklamalara gore yapilir.
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Risk Biiyiikliigii (R) Risk Derecesi Degerlendirme Renk
125-100 Cok Yiiksek Risk Acil Onlem Alinmali KIRMIZI

99-60 Yiiksek Risk Hemen Calisma Yapilmali \Y/[@]3

i . g . Miimkiin Oldugunca Cabuk ;

59-28 Dikkate Deger Risk Miidahale Edilmeli MAVI

o lere s Acil Tedbir Gerektirmeyebilir,
27-1 Kabul Edilebilir Risk Dikkatli Olunmalt SARI

Kabul edilebilir risk seviyesi 1-27 arasi riskler olarak belirlenmistir. Bununla birlikte Dikkate
Deger seviyedeki bazi riskler i¢in de yapilacak degerlendirme sonucunda kabul karari

verilebilir. Diger tiim riskler i¢in risk isleme gerceklestirilmesi gerekir.

6.4 Risk Islemenin Yapilmasi

Bu asama, risk degerlendirme sirasinda belirlenen risklerin nasil islenecegine karar verilmesi,
onceliklendirilmesi ve riski azaltacak kontrollerin segilerek faaliyetlerin uygulanmasindan
olusur.

Kurum, bilgi giivenligi risklerinin islenmesi i¢in dncellikle kabul edilebilir risk seviyesini
belirler. Bu seviyenin {izerinde bulunan riskler i¢in risk igleme yontemlerini kullanir.

Risk sahibi, riski azaltmak istediginde sisteme gelebilecek zarari en aza indirmek igin “en
uygun” kontrolii seger. BGYS Yoneticisi risk sahip(ler)i tarafindan yapilan ¢alismalar1 gozden
gecirir. Risk isleme ile ilgili rol ve sorumluluklar “Roller ve Sorumluluklar Kilavuzunda”
tanimlanmustir.

Bu siirecte planlanan kontrollerin uygulanip/uygulanmadig: takip edilir. Riskler karsiliginda
tespit edilmis kontroller basarili bir sekilde tamamlandiysa onaylanarak Risk Isleme Plani
sonucu belirlenen aksiyonlar dogrultusunda risk seviyesi giincellenebilir.

Asagida Risk Isleme Plani’nin hazirlanmasi amaciyla uygulanan adimlar ve metodolojiler
detaylar ile agiklanmaktadir.

6.4.1 Risk Kabul Kriterleri

Risk degerlendirmesi sirasinda kurumun karsi karsiya oldugu riskler belirlenmektedir.
Belirlenmis olan risklerin tamamui i¢in 6nlem almaya ¢aligmak hem mali agidan, hem de zaman

acisindan uygun bir teknik degildir. Belirli bir seviyenin altindaki risklerin islenmesi igin
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ayrilacak vakit ve mali kaynak kurumun kabul edemeyecegi seviyedeki riskler i¢in alinacak
tedbirlerin gecikmesine neden olabilir.
Bu nedenle kurum etkin bir risk isleme gergeklestirebilmek amaciyla kabul edilebilir risk
seviyesini belirler ve bu seviyenin altindaki riskleri kabul eder. Kabul edilebilir risk seviyesinin
tizerindeki riskler i¢in risk isleme yontemleri kullanilir.
Kurum biinyesinde kullanilan risk yonetim metodolojisine uygun olarak kabul edilebilir risk
seviyesinin asagida belirtilen riskler disindaki tiim riskler i¢in 1-27 arasinda oldugu
belirlenmistir. Kabul edilebilir seviyenin altinda kalan riskler i¢in kurumun tercih etmesi
halinde risk isleme yontemleri uygulanabilir.
Bir riskin ger¢eklesmesi neticesinde kKurumun gorecegi zararin maliyeti, riski ortadan kaldirmak
icin uygulanacak kontroliin maliyetinden diisiik oldugu durumlarda 6nlem almak yerine risk
kabul edilebilir. Asagidaki maddelerde belirtilen kriterler igin de kurumsal bir onlem
gelistirilmeyebilir ve riskler kabul edilebilir:
1. Paydaslarimiza kars1 yiikiimliiliiklerimizi hi¢bir sekilde etkilemeyecek is kesintileri ve i¢
yetersizlikler,
2. Paydaslarimiz ve genel halk nazarinda itibarimizi etkilemeyecek is kesintileri ve tim
istenmeyen durumlar,
3. Calisan aidiyetinin etkilenmedigi, memnuniyetsizliklere sebep olabilecek kayiplar ve i¢
yetersizlikler,
4. Faaliyetleri aksatmayacak seviyede ve yasal uyumsuzluga sebep olmayacak eksiklikler.
6.4.2 Risk Isleme Yontemleri

Yontem | Aciklama

Riskin Riskin var oldugunu kabul ederek sistemin kullanilmaya devam edilmesidir.
Kabulii Kurum yo6netimi kabul edilebilir risk seviyesinden diisiik riskleri dogrudan
kabul eder ve bu riskler i¢in gayret harcamaz. Risk kabulii i¢in 6.4.1°de
belirtilen kabul kriterleri kullanilir.
Kurum yonetimi kabul edilen risklerini bilir ve riskin gergeklesmesi
durumunda kurumun goérecegi zararin farkindadir. Kabul edilen riskler gézden

gecirilir ve yonetim tarafindan onaylanir. Kabul edilebilir risk seviyesinden
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Yontem | Aciklama

yuksek olmasina ragmen kabul edilen riskler gozden gecirilir ve riski azaltici
bir kontrol uygulama/ uygulamama konusunda karar verilir.
Riskin Bu yontem secildiginde riskin, mevcut seviyesinden kabul edilebilir risk
Azaltilmas1 = seviyesine getirilmesi amaglanir. Riskin azaltilmasi i¢in uygulanan kontroller
asagidaki sekildedir;
Onleyici kontroller; hatalarm veya uygunsuzluklarin olusmasinin &niine
geemek iizere alinan proaktif tedbirlerdir.
Tespit edici kontroller; hatalari ve uygunsuzluklari tespit etmek amaci ile
kullanilan kontrollerdir. Bu kontroller yetkisiz veya istenmeyen olaylarin
tespit edilmesi ve raporlanmasini saglar.
Diizeltici kontroller; hatalarin ve wuygunsuzluklarin olustuktan sonra
diizeltilmesi i¢in kullanilan kontrollerdir. Bu kontroller bir giivenlik olay1
meydana geldikten sonra calisir ve uygunsuzlugun diizeltilmesini saglar.
Diizeltici kontroller ayni zamanda saldiridan kaynaklanan hasarin veya etkinin
siirlandirilmasi i¢in kullanilir. Birgok durumda diizeltici kontroller tespit
edici kontroller tarafindan uyarilarak calistirilir.
Telafi edici kontroller; uygulanmasi gereken bir kontroliin herhangi bir
sebeple gergeklestirilememesi nedeni ile kullanilan ve riski hafifletici etki
gosteren kontrollerdir.
Yonlendirici kontroller; kurumun hassas bilgilerini korumak amaciyla
yapilmas1 gereken faaliyetlerin tanimlanmasidir. Yonlendirici kontroller
politika, prosediir ve talimat tliriinde kontrollerdir.
Caydiric1  kontroller; giivenlik ihlallerinin Oniine ge¢gmek amaciyla
kullanilirlar.
Riskten Riskin bulundugu sistemi kullanmaktan vazgecerek riskten kaginmak
Ka¢inma miimkiindiir. Bu yaklasgim sonucunda riski yaratan sebep ortadan kalkar.
Riskten kagimma segenegi diisiiniiliirken is gereksinimleri ve giivenligin

saglanmas1 konusunda bir denge saglanmalidir. Kullanilmamasi1 durumunda is
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Yontem | Aciklama

siireclerinde ciddi degisiklikler getirecek ve/veya kurumun c¢alismasini

olumsuz etkileyecek sekilde riskten kaginma metodu uygulanmamalidir.
Riskin Riskin kabul edilebilir risk seviyesinin altina digiiriilmesi miimkiin
Transferi olmadiginda veya bunu gerceklestirmek i¢in gereken kontrollerin uygulanmasi

yiiksek maliyet gerektirdiginde, riskin sigorta gibi baska bir organizasyona

transferi ele alinir.

Riskin transferi i¢in kullanilan bir diger yol iiglincii parti firma veya dis kaynak

kullanimidir. Bu yontem tercih edildiginde giivenlik ihtiyaclarinin, kontrol

hedeflerinin ve ilgili kontrollerin s6zlesmelerde yer almasina dikkat edilir.

Riskin azaltilmasi1 amactyla uygulanan kontroller riski tamamen ortadan kaldirmaz, kabul
edilebilir seviyenin altina inmesi i¢in puanmi disiriicii  etkide bulunur.  Alinan
aksiyonlar/kontroller sonrasinda kalan ve yonetilemeyen, yonetim tarafindan risk seviyesinin
daha fazla diisiirmek icin alinabilecek aksiyon bulunmayan veya risk seviyesi kabul edilebilir

seviyeye ¢ekilemeyen riskler artik risk olarak degerlendirilir.
6.5 Risk Isleme Yaklasim

Kontroller, en yiiksek risklerden baslayarak; kurumun siireglerine en az zarar verecek, riski en
aza indirecek ve en diisiik maliyetli olacak sekilde se¢ilmelidir. Bu siirecte asagidaki adimlar
izlenir.

Risklerin Onceliklendirilmesi: Risk degerlemesinde belirlenen risk seviyelerine gore riskler
onceliklendirilir. Risk igleme igin kaynak aktarimi yapilirken oncelik yiiksek seviyeli risklere,
ayni seviyedeki riskler i¢in ise Oncelik olasilik degeri yiiksek olan risklere verilir, bu riski

olusturan zafiyetler ve tehditlere kars1 kontroller daha 6nce uygulanir.

Risk Seviyesi Aciklama

125-100 Acil Oncelikli Risk

99-60 Yiiksek Oncelikli Risk

59-28 Orta Oncelikli Risk

27-1 Diisiik Oncelikli Risk
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Uygun Kontrollerin Degerlendirilmesi: Riskler onceliklendirildikten sonra bu riskler i¢in
daha onceden belirlenmis kontroller degerlendirilir. Belirlenen her kontrol en efektif veya en
az maliyetli kontrol olmayabilir. Bir fizibilite ¢calismasi1 yapilarak riski en aza indirecek en

uygun kontrol belirlenir. Bu agsamada kontroller i¢in fayda-maliyet analizi yapilmalidir.

Kontrollerin Secilmesi: Fizibilite ¢calismasinin ve fayda-maliyet analizinin sonuglarina gore
riski en aza indirecek uygun kontroller, risk degerlendirmesinde belirlenen kontrol 6nerileri
arasindan yonetim tarafindan segilir.
Sorumlularin  Atanmasi: Segilen kontrollerin uygulanmasi i¢in, bu kontrolleri
gergeklestirebilecek yetkinlige sahip kisiler belirlenir ve bu kisilere sorumluluk atanir.
Risk Isleme Planinin Hazirlanmasi: Segilen kontroliin nasil uygulanacagini, uygulamanin
hangi adimlar1 igerecegini ve ne kadar siirecegini belirleyen bir risk isleme plani olusturulur.
Planlama sirasinda kisa siirede gerceklestirilebilecek ve seviyesi yiiksek olan riskleri kabul
edilebilir seviyeye ¢ekecek kontrollere 6ncelik verilir.
Risk Isleme plan1 en az:
1. Riskin tanimi,
Riskin etkiledigi siirec,
Risk puant,

. Risk isleme karari,

2
3
4
5. Kontrol Onerilerini,
6. Onceliklendirmelerini,
7. Kontrolii gerceklestirecek kisi veya grubu,
8. Kontroliin gergeklestirilmesi i¢in tahmini bitis siiresini,
9. Kontroliin tamamlandig tarihi ve
10. Kontrol sonrasindaki yeni risk puanini igerir.
Secilen Kontroliin Uygulanmasi: Hazirlanan risk isleme planmma uygun olarak segilen
kontroller uygulanir. Uygulanmasi uzun zaman alabilecek kontroller i¢cin uygulamanin gidisini
degerlendirmek lizere uygun araliklara toplantilar yapilip sonuglar yonetime raporlanir. Risk

yonetimi adimlarina dair bilgiler siireclerin istenildigi gibi yiiriidiigiinden emin oluncaya kadar

yazili (elektronik veya basili dokiiman) bilgi olarak saklanir.
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