MAKU

BURDUR MEHMET AKIF ERSOY UNIVERSITESI

IC TETKIK PROSEDURU




Dokiiman No PR.04

- Yayim Tarihi 01.04.2022
M A KU IC TETKIiK PROSEDURU Rejizyon No | 00

BURDUR MEHMET AKIF ERSOY UNIVERSITESI

Revizyon Tarihi
Sayfa No :Sayfa2/9
Icindekiler
N 1 o - o T U TR PT R UPRTUPRPTN 3
P € 1 o USSP PPPPRRRIN 3
3 SOTUMMUIUK ... bbb bbbttt et 3
4 Tanimlamalar ve KiSaltmalar ..........cooeiiiiiiiiiiii e 3
B ISIEM DIBLAYI ..ottt ettt st bbbttt st ettt en s s senans 4
5.1 ¢ Tetkik Temel KITtEIIOr . ..oviieiiieieeeeeeeeesee et n sttt sttt 4
5.2 Tetkik Planinin Hazirlanmas .........cccveiiiiiiiiiiiicci et 4
5.3 CO =1 5 F72 Ve 17q P o 5
5.4 10 TetkiKin GergeKIESIMESi .. ouiueuieiieieieeeeeeeeeseseetete et eee ettt eee e e s s ee et st se et et se st st st s s e e 5
5.5 [¢ Tetkikin RAPOIIANMASI .......cv.evvieiviiecieiieeie ettt 7
5.6  Diizeltici Faaliyetlerin IZIEnmesi..........cccoveveiiireveriieiiiiiesieieiese e e 8
HAZIRLAYAN ONAYLAYAN
BGYS Yoneticisi Ust Yénetim Temsilcisi

KURUMA OZEL




BURDUR MEHMET AKIF ERSOY UNIVERSITESI

MAKU

IC TETKIK PROSEDURU

Dokiiman No PR.04
Yayim Tarihi 01.04.2022
Revizyon No 00
Revizyon Tarihi

Sayfa No :Sayfa3/9

1 Amac

Bu dokiiman, Bilgi Giivenligi YOnetim Sisteminin, Politikalara, planlanmis siireglere,

prosediirlere ve ISO 27001 Bilgi Giivenligi Yonetim Sistemi Standardinin sartlarina

uygunlugunun gozden gegirilmesi, siireclerin 0z-degerlendirme prensibi dogrultusunda

etkinliklerinin sorgulanmasi, birimler arasinda bitiinligiin saglanmasi, tetkikler araciligiyla

calisanlarin yetkinliklerinin tespit edilmesi ve uygunsuzluklarin giderilmesine yonelik

yapilacak olan i¢ tetkik faaliyetlerinin tanimlanmasi amaciyla hazirlanmustir.

2 Kapsam

Bu dokiiman, 1SO 27001 Bilgi Giivenligi Kapsami dokiimaninda belirtilen kapsamdaki tiim

dokiimanlarin, siireclerin, birimlerin ve personelin tetkikini kapsamaktadir.

3 Sorumluluk

Gorev . . .
Dokiimanin Dokiima Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin
Hazirlanmas nin . . Uygulamadan
.. | Onaylanmas1 | Yaymlanmasi Giincellenmesi | Uygulanmasi
1 Kontrolii Kaldirilmasi
Rol/Unvan
Ust Yonetim X X X
Ust Y_iin_e?im X X X
Temsilcisi
BEEYS. . X X X X X
Yoneticisi
Birim BGYS X X X
Sorumlusu
Diger
Cahsanlar X
4 Tanmmlamalar ve Kisaltmalar
Terim Tamim/ A¢iklama
Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum .. .
birimleri

BGYS Bilgi Giivenligi Yonetim Sistemi
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5 Islem Detay:
5.1 I¢ Tetkik Temel Kriterleri

1.

10.

Kurum ISO 27001 faaliyetlerini yi1lda en az bir defa veya gerek duyuldugunda tetkik
eder.

I¢ tetkik, kapsam dahilindeki tiim birimlerde yapilir.

Tetkikler, i¢ tetkik¢i yetkinligine sahip tetkik ekibi tarafindan yapilir. Tetkikler
sirasinda tetkikgiler ihtiya¢ halinde uzman personelden destek alabilirler.

Tetkik stireleri ve tetkik ekibindeki tetkikci sayisi, tetkik edilecek birimin biiytikliigii de
dikkate alinarak BGYS Y0neticisi tarafindan belirlenmelidir.

Tetkikgiler ISO 27001 BGYS temel egitimini ve ISO/IEC 27001 I¢ Tetkik Egitimini
almus kisilerden segilir.

Tetkikin tarafsizliginin saglanmasi i¢in tetkikgiler kendi birimlerini tetkik etmez.
Tetkikgiler tarafsiz davranir.

Uygunsuzluklar gergeke¢i ve/veya somut nedenlere dayandirilir. Tespit edilen
uygunsuzluklar yapict olmalidir.

I¢ tetkik sonrasi elde edilen sonuglar bu dokiimanin 5.5 no’lu maddesine gére raporlanar.
5.5 I¢ Tetkik’in Raporlanmasi maddesinde anlatildig1 sekilde kesinlesen bulgular igin

DF Prosediiriine uygun diizeltici faaliyet baglatilir.

5.2 Tetkik Planinin Hazirlanmasi

1.

BGYS Yoneticisi ilgili birim ile tetkik zaman1 konusunda goériisme yaparak I¢ Tetkik
Planin1 hazirlar.
Tetkik planinda;

a. Tetkik edilecek birimler,

b. Tetkik tarihi ve siireleri,

c. Tetkiki ger¢eklestirecek Tetkikgilerin isimleri bulunur.
Tetkik edilecek birimlerin organizasyonu, dokiimanlar1 ve siiregleri asagidaki sartlar
dikkate almarak “I¢ Tetkik Kontrol Listesi” olusturulur veya giincellenir.

a. ISO 27001 sartlari,

b. Onceki tetkiklerde tespit edilen uygunsuzluklarin takibi,
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c. Tetkik edilecek birimlerle ilgili yasal mevzuat,
d. Tetkik ekibi tarafindan ihtiya¢ duyulabilecek diger tetkik kriterleri.
4. BGYS Ust Yonetim Temsilcisi tarafindan onaylanan i¢ tetkik plani tetkik edilecek

birimlere en az 1 hafta 6nceden duyurulur.

5.3 I¢ Tetkik Hazirhklan

1. BGYS Yoneticisi, tetkikler gergeklestirilmeden oOnce tiim tetkik ekibini bir araya
getirerek tetkik programi hakkinda bilgilendirir. Bu degerlendirme sirasinda, tetkik
edilecek birime iliskin;

a. Bilgi Giivenligi Politikas1

b. BGYS dokiimanlari

c. BGYS Hedefleri

d. Mevcut ve 6nceki tetkikten sonra kapatilmis diizeltici faaliyetler
e. Ic Tetkik Kontrol Listesi

2. Tetkikgiler, tetkik edilecek Birim Sorumlular ile tetkikin planlandigi haftadan once
temas kurar ve asagidaki islemleri gerceklestirir.

a. Tetkik Giinii ile A¢ilis Toplantisinin yeri ve saati karsilikli olarak kararlastirilir.
Olagan dist bir durum gergeklesmesi halinde BGYS Yoneticisine bildirilerek
tetkik haftasinin degistirilmesi talep edilir. Degisiklik BGYS Yoneticisi
tarafindan uygun goriiliirse “I¢ Tetkik Plan1” revize edilir.

b. Tetkik giinii tetkik edilecek siire¢/birimle ilgili tiim faaliyetleri kapsayacak
sekilde bilgi verebilecek asgari personelin bulunmasi geregi iletilir ve teyit

edilir.

5.4 I¢ Tetkikin Gerceklesmesi

1. Tetkik, daha dnceden kararlastirilan tarih, saat ve yerde agilis toplantisi ile baslar.
2. Acilis Toplantisi’na Tetkikgiler, BGYS Yoneticisi, Ilgili Birim Yoneticileri ve Birim
BGYS Sorumlulart katilir. Agilis toplantisina gerektiginde Birim BGYS Sorumlulari

ve/veya Ilgili Birim Yoneticileri tarafindan uygun gériilen diger personel de katilir.
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3. Acilis toplantisin1 BGY'S Yoneticisi yonetir. Bu toplantilar ¢ok 6zel bir durum olmadigi

takdirde 15 dakikay1r gecmeyecek sekilde planlanir. BGYS Yoneticisi Agilis

Toplantisi’nda asagidaki konular1 agiklar:

a. Tetkikin amac1 ve kapsami

b. Tetkikei ve tetkik edilenlerin tanismasi

c. Bulunabilecek uygunsuzluklara ait izlenecek yontemler

d. Ig tetkiklerin 6rneklemeye doniik yaklagimi

e. Tetkik sirasinda tetkikgilere eslik edecek kilavuzlarin atanmasi
f. Tetkikgiler arasinda yapilan is boliimii ve planlama

g. BGYS Sorumlusu tarafindan Tetkik¢inin bilgilendirilmesi gereken kural ve
diizenlemeler

h. Yemek aralari ve diger aralarin planlanmasi

i. Kapanis Toplantisi’nin planlanmasi
I¢ tetkik, hazirlanan tetkik planina gore belirlenmis tarih ve saatler arasinda tetkik
edilecek birim ziyaret edilerek yapilir.
. Tetkik¢iler yapilan is boliimiine gore, “I¢ Tetkik Kontrol Listesi” ve diger
dokiimanlar1 kullanarak tetkiki gerceklestirirler. Tetkik esnasinda konuyla ilgili sorular
sorar, gozlem yapar, dokiiman ve kayitlar1 incelerler. Tetkik esnasinda “I¢ Tetkik
Kontrol Listesi” nde mevcut olmayan sorular sorulabilir. Bu durumda sorular listeye
ilave edilir.
Tetkik esnasinda tespit edilen herhangi bir uygunsuzluk tarafsiz ve somut delillerle,
tetkik edilen personele agiklanir.
“I¢ Tetkik Kontrol Listesi” nde yer alan sorularin degerlendirmesi “Uygun, Uygun
Degil veya Gozlem” olarak formun iizerinde isaretlenir ve tetkik ile ilgili olumlu ve
olumsuz bulgular, dokiimanlar, kayitlar, notlar ve yorumlar formun {izerinde belirtilir.
Tetkik yapilan faaliyetle ilgili dokiimantasyonun yeterli olmasi, faaliyetlerin
dokiimanlarda belirtildigi sekilde uygulanmasi ve belirlenmis politika ve hedeflere
ulagilmasinda etkin olmas1 durumunda “Uygun” isaretlenir.
Sorulara yeterli cevap alinamayan, dokiiman ve kayitlarla dogrulanamayan, varlig
kanitlanamayan cevaplar bulunan ve uygulama sonuglarinin etkin olmadig1 gézlenen

her konu ile ilgili “Uygun Degil” isaretlenir.
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10. Sorulara yeterli cevap alimamayan, uygulamasi bulunan ancak dokiiman ve kayitlarla

kismen dogrulanabilen konu ile ilgili “Gozlem” isaretlenir ve “I¢ Tetkik Raporu” nda

gbzlem yazilir.

11. “Uygun Degil” veya “Goézlem” kisminin isaretlenmesi durumunda 6ngoriilen Diizeltici

Faaliyetler not olarak “I¢ Tetkik Kontrol Listesi” nde belirtilir.

12. Tetkikgiler, tetkik sirasinda herhangi bir problem ¢iktig1 takdirde (bulgulara itiraz,

tartigsma, tetkiki aksatacak herhangi bir sey) BGYS Yoneticisini haberdar ederler.

5.5 I¢ Tetkikin Raporlanmasi

1. Tetkik tamamlandiktan sonra konuyla ilgili birim sorumlularinin, BGYS Y 6neticisinin

ve BGYS Sorumlularmin katilimi ile asagidaki glindeme gore bir kapanis toplantisi
gerceklestirilir;

a. Tetkikin amac1 ve kapsami

=

I¢ tetkikin 6rneklemeye doniik yaklagimi

c. Tetkik sonucu bulgularin sunulmasi

d. Agiklama

e. Diizeltici faaliyet Onerileri

f. Toplantinin kapatilmasi

. Kapanis toplantist sirasinda, tetkik sonuglar ile ilgili olarak ilgili birim sorumlusu ile
mutabakata varilmasi esastir. Bu nedenle tetkik¢i, uygunsuzluklar ve iyilestirme
olanaklar1 hakkinda, birim sorumlularina somut delillerini sunar ve bulgular teyit eder.
. Uzerinde mutabakat saglanan her bir uygunsuzluk i¢in Diizeltici Faaliyet (DF) baslatilir.
Uygunsuzluklarin/lyilestirici faaliyetlerin giderilmesi igin gerekli calismalar yapilarak
“Diizeltici ve Tyilestirici Faaliyet Prosediirii” ne gore sonuglandirilmasi saglanir.
Mutabakat saglanamayan uygunsuzluklar i¢in karar Ust Yénetim Temsilcisi tarafindan
verilir.

I¢ Tetkik Raporu, Tetkikgiler tarafindan BGYS Yoneticisine verilir.

. Kapamis toplantis1 gerceklestirildikten sonra en ge¢ 1 hafta igerisinde “I¢ Tetkik
Raporu” hazirlanir. Bu raporda; bulunan uygunsuzluklar, diizeltici faaliyetler ve
terminleri agik bir bi¢gimde tamimlanir. Bulunan uygunsuzluklarla ilgili kayitlar

(gerekiyorsa) raporun ekine konulur.
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. BGYS Yoneticisi gelen i¢ tetkik raporunun tamamini ya da ilgili kisimlarini1 Birim
BGYS Sorumlular1 ve/veya ilgili birim yoneticileri ile paylasir.
I¢ tetkik raporu yonetim gdzden gegirme toplantilarinda BGYS Yoneticisi tarafindan

iist yonetime sunulur.

5.6 Diizeltici Faaliyetlerin izlenmesi

1. Belirlenen diizeltici ve iyilestirici faaliyetlerin planlanan zamanlarda yerine

getirilmesini takip etmek BGYS Yo6neticisi sorumlulugundadir.

Gerek goriliirse uygunsuzlugu bulan Tetkikgiler Diizeltici Faaliyetler igin takip tetkiki
yapar veya BGYS Yoneticisi, uygunsuzlugun 6nem derecesine gore takibini bir sonraki
planli tetkik donemine birakabilir. Boyle bir durumda takip, bir sonraki tetkik sirasinda,
o tetkikte gorev alacak tetkikg¢iler tarafindan gerceklestirilir.

Takip tetkikinin sonucuna gore uygunsuzluklar giderilmisse DF kapatilir veya
uygunsuzluklarin giderilmesi icin ek siire verilir. Ek siire sonunda da uygunsuzluklar

giderilmemigse yeni bir DF isteginde bulunulur.
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