MAKU

BURDUR MEHMET AKIF ERSOY UNIVERSITESI

EGITIM PROSEDURU




DokiimanNo | PR.07
o Yayim Tarihi | 01.04.2022
MAKU EGITIM PROSEDURU RevizyonNo | 00
Revizyon Tarihi
Sayfa No 1 Sayfa2/6
Icindekiler
RN 1 1 T O T T TP PPPTUPRRPPPRTPPRN 3
N €10 7 1 PR TPRR 3
3 SOTUMIUIUK ... 3
4 Tanimlamalar ve KiSaltmalar...........ccooiiiiiiiiiiiii s 3
I £ 1110 1 3
5.1  BGYS Kapsamlt EGItIMIET .......cccviiiiiiiiiicic e 3
5.1.1 Calisanlarda Bilgi Giivenligi Farkindaligi Olusturulmasi ..........cccccvvvvivninnennnencnee, 4
ST B ¥ (< gl 214111101 [ O TSP POU VPR URRPPOPOPN 5
5.3 YEEIIIIK ... s 5
HAZIRLAYAN ONAYLAYAN
BGYS Yoneticisi Ust Yénetim Temsilcisi

KURUMA OZEL




MAKU

BURDUR MEHMET AKIF ERSOY UNIVERSITESI

EGITIiM PROSEDURU

Dokiiman No PR.07
Yayim Tarihi 01.04.2022
Revizyon No 00
Revizyon Tarihi

Sayfa No :Sayfa3/6

1 Amac

Bu dokiiman, ISO27001 Bilgi Giivenligi Yonetim Sistemi kapsaminda tanimlanan tiim

rollerdeki personelin uygun egitim, 6grenim, beceri ve deneyime sahip olmasi ve ¢alisanlarin

gorevlerini etkin bir sekilde yerine getirmesini saglamak icin genel egitim stratejisini

gelistirmek amaci ile hazirlanmistir.

2 Kapsam

Bu dokiiman, ISO 27001 Bilgi Giivenligi Yonetim Sistemi kapsaminda tanimlanan tiim

rollerdeki kisilere uygulanir.

3 Sorumluluk

Dokii
Dokiimanin Dokiimanin | Dokiimanmin Dokiimanin Dokiimanin Dokiimanin U Ou:lanr:;l:jlzn
Hazirlanmasi Kontrolii Onaylanmasi | Yaymlanmasi | Giincellenmesi | Uygulanmasi Y9
Kaldirilmasi
Rol/Unvan
Ust Yonetim X X X
Ust Y_on_e?lm X X X
Temsilcisi
B?YS‘ . X X X X X
Yoneticisi
BGYS Birim
X X X
Sorumlusu
Dis
iger X
Calisanlar

4 Tanimmlamalar ve Kisaltmalar

Terim Tanim/Ac¢iklama

Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum o ]

birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi

5 Islem Detay

5.1 BGYS Kapsamh Egitimler

e BGYS Kapsamli egitimler BGYS Yoneticisi koordinasyonunda diizenlenir ve verilir.

e Verilecek egitimlerin planlanmasi ve uygulamasina iligkin bilgilendirmelere ait takvim

e-mail yolu ile katilimcilara yayinlanir.

HAZIRLAYAN

ONAYLAYAN

BGYS Yoneticisi

Ust Yonetim Temsilcisi
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5.1.1

Egitim sunumlari, egitimlerden sonra katilimcilarin ulasabilecegi sekilde yayinlanir.
Egitim esnasinda tiim katilimcilar “Egitim Katilm Listesi Formu” nu imzalar.
Egitimin etkinligini 6l¢gmek amaci ile egitim sonrast degerlendirme anketleri yapilir ve

sonuclar1 degerlendirilir.

Calisanlarda Bilgi Giivenligi Farkindahgi Olusturulmasi

Bilgi giivenliginin saglanmasindaki en 6nemli husus personel farkindaliginin artirilmasidir.

Teknik olarak biitiin 6nlemler alinmasina ragmen insan kaynakl zafiyetler bilginin gizliligine,

biitiinliigine ve erisilebilirligine zarar verebilmektedir. Personelin bilgi giivenligi

farkindaliginin artirilmasi i¢in yapilacak faaliyetler asagida tanimlanmigtir.

Son kullanici farkindalik seminerinin kapsam dahilindeki tiim personel tarafindan yilda
en az bir kere alinmasi saglanmalidir.
Son kullanici1 farkindalik seminerleri asagidaki basliklart igerebilir.

1 Fiziksel Giivenlik
2 Parola Giivenligi
3 Bilgi Smiflandirma
4 Sosyal Miihendislik
5 Internet ve intranet Kullanimi
6 E-Posta Kullanimi
7 Yasal Sorumluluklar

8 Bilgi Giivenligi ihlal Olaylar1
Kullanicilarin farkindaliklarini degerlendirmek amaci ile son kullanict farkindalik
seminerleri tamamlandiktan en fazla 1 ay sonra degerlendirme anketleri yapilmalidir.
Egitim sonrasinda yapilan degerlendirme anket sonuglari katilimcilarin  birim
yoneticilerine sunulur. Basar1 puani beklentisi %70’dir. Bu puanin altinda not alanlarin
egitimi, birim yOneticisinin talebi dogrultusunda tekrarlanabilir.
Kullanicilara farkindaliklarini artiric1 e-postalar gonderilmelidir.

Ozel ilgi gruplar ile iletisim halinde olup, bilgi giivenligi ile ilgili ek seminerler

gergeklestirilebilir.
HAZIRLAYAN ONAYLAYAN
BGYS Yoneticisi Ust Yonetim Temsilcisi
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5.2 Diger Egitimler

Tim calisanlarin egitim ihtiyaclarini karsilamak igin yapilacak egitimler Personel Daire

Bagkanlig1 tarafindan planlanmaktadir.

5.3 Yeterlilik

Bilgi giivenligi performansini etkileyen personelin yeterliliklerinin saglanmasi i¢in almasi

gerekli (en az) egitimler asagidaki tabloda belirtilmistir. Asagida belirtilen egitimler toplu

olarak ya da bireysel olarak verilebilir ayrica egitim konular1 (Egitim ad1) birlestirilebilir.

Egitim Ad1
Rol Bilgi Giivenligi Son Kullanici ISO 27001 BGYS
Farkindalik Egitimi Temel Egitimi
Kapsam Dabhilindeki Personel X
BGYS Sorumlular1 X X
BGYS Yoneticisi X X
BGYS Ust Yonetim Temsilcisi X
HAZIRLAYAN ONAYLAYAN
BGYS Yoneticisi Ust Yénetim Temsilcisi
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