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1 Amac

Bu dokiiman, e-posta ve internet hizmetlerinin yasal yiikiimliiliikler, kapasite kullanimi ve

Kurumsal imajimn1 korumak amacina uygun olarak kullanilmasina yonelik dikkat edilmesi

gereken hususlar belirlemek i¢in olusturulmustur.

2 Kapsam

Bu dokiiman, Bilgi Giivenligi Kapsam Analizi dokiimaninda belirtilen tim personeli

kapsamaktadir.

3 Sorumluluk

Gorev

Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin
. . . Uygulamadan
Hazirlanmasi Kontrolii Onaylanmas1 | Yaymlanmasi | Giincellenmesi | Uygulanmasi
Kaldirilmasi
Rol/Unvan
Ust Yonetim X X X
Ust Y_on_e?lm X X X
Temsilcisi
B?YS. . X X X X X
Yoneticisi
BGYS
Birim X X X
Sorumlusu
Diger X
Calisanlar

4 Tanimlamalar ve Kisaltmalar

Terim Tanim/Ac¢iklama

Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum . .

birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi

Peer to Peer (P2P)

Multimedya Streaming

Spam

Iki veya daha fazla istemci arasinda veri paylasmak icin
kullanilan bir ag protokoliidiir.

Ses, video ve diger multimedya dosyalariin Internet’te veya
Kurumsal intranetlerde bilgisayara yiliklemeden ve sabit disk
igerisinde yer kaplamadan on-line izlenmesini saglayan,

tamamen ses ve goriintii dosyalarindan olusan bir sistemdir.

Istenmeyen e-posta.
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Phishing Dolandiricilarin -~ rastgele  kullanict  hesaplarina  e-mail
gonderdikleri bir ¢evrimici saldir tiiriidiir.
GB Gigabyte (Bilgisayarlarda kullanilan 1024 megabayt anlamina
gelen Ol¢ii birimidir)
MB Megabyte (Bilgisayarlarda kullanilan 1.000.000 byte anlamina

gelen Olcii birimidir)

5 islem Detay:

5.1 Internet Kullanim Esaslari

Internet kullaniminda dikkat edilmesi gereken hususlar asagida tanimlanmistir;

1.

10.

11.

Kurum bilgisayar ag1 erisim ve icerik denetimi yapan bir giivenlik duvar1 (firewall)
tizerinden gegctikten sonra internete ¢ikacaktir.

Kurum ihtiyac1 ve yasal gereklilikler dogrultusunda igerik filtrelemesi Yapar,
istenilmeyen sitelere (oyun, kumar, siddet, pornografi vb.) erisim yasaklanir.

Kurum ihtiyaci dogrultusunda saldir1 tespit ve dnleme cihazlar1 kullanir. (IPS, IDS)
Internete giden veya internetten gelen biitiin trafik firewall kullanarak viriislere kars:
korunmalidir.

Yetkilendirilmis sistem yOneticileri internete ¢ikarken ihtiyaclari dogrultusunda biitiin
servisleri kullanabilir. (ftp, telnet, traceroute vb.)

Higbir kullanici P2P baglant1 yoluyla internetteki servisleri kullanamaz. (Acquisition,
Apollon (GUI), BearShare, iMesh, LimeWire, XNap vb.)

Multimedya streaming ihtiyaca gore kullanilir.

Kisisel internet kullanimi isin iiretkenligini etkilemedigi ve isin Onceliginin Oniine
geemedigi siirece kabul edilebilirdir.

Is ile ilgili olmayan yiiksek hacimli dosyalar (miizik, video vb.) yiiklenmez ve
indirilmez.

Kurum tarafindan onaylanmamis yazilimlar internet lizerinden indirilmez ve Kurum
sistemlerine yiiklenmez.

Internet kullanimi zorunlu olan kurum dis1 (misafir, damigman vb.) kullanicilar, ilgili

Kablosuz Misafir Agina dahil olarak interneti kullanabilirler.
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12. Kurum igerisinden yapilan Internet erisimlerinde Kurum giivenligini tehlikeye sokacak

13.

14.

15.

16.

veya Tiirkiye Cumhuriyeti yasalarinda yasadist kabul edilen sitelere girilmemesi
kullanici sorumlulugundadir.

Kurum igerisinden yapilan internet erisimi, 5651 sayili kanuna uygun olarak yonetilir
ve kayit altina alinir.

Internet erisiminin igeriginin diizenli olarak izlenmesi kurumun politikasinin bir pargasi
degildir. Ancak yetkili mercilerin yazili talebi ile haberlesme ve veri akisinin igerigini
kayit etme ve/veya inceleme gorevini yerine getirebilir.

Kullanicilar kendi kullanict hesaplariyla internet {iizerinde gerceklestirilen tiim
islemlerden sorumludur. Bunun i¢in kullanicilar kimlik bilgilerini uygun sekilde
saklamal1 ve baskalari ile paylasmamalidir.

Kurum, kendi altyapisin1 kullanan tiim kullanicilarin internet kullanimini islevsel,
bakim, teftis, giivenlik, arastirma faaliyetlerini desteklemek igin anonim olarak
izleyebilir. Calisanlar internet kullanimlarini kurumun zaman zaman kontrol edecegi

gercegini kabul ederek kullanmalidirlar.

5.2 E-Posta Kullanim Esaslari

Kullanicilar kendi kullanic1 hesaplariyla gergeklestirilen tiim e-posta islemlerinden
sorumludur.

Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotii amagli ve kisisel ¢ikar amaglh
kullanilamaz.

Kurum e-posta kaynaklar1 kurum islerinin gergeklestirilmesi i¢in kullanilmalidir.

Is dis1 konulardaki haber gruplar1 kurumun e-posta adres defterine eklenemez.

Kurum i¢i ve dis1 herhangi bir kullanici ve gruba; kiiciik diistirticii, hakaret edici ve zarar
verici nitelikte e-posta mesajlar1 gonderilemez.

Kurumun e-posta sunucusu, kurum i¢i ve dis1 baska kullanicilara zincir e-postasi,
reklam, karalama SPAM veya Phishing mesajlar1 gondermek icin kullanilamaz.
Kurumun e-posta sistemi {icretsiz veya ticari yazilimin alinmasi, gonderilmesi veya
saklanmasi i¢in kullanilamaz.

Kullanict hesaplari, dogrudan ya da dolayl olarak ticari ve/veya kar amagli olarak

kullanilamaz. Diger kullanicilara bu amacla e-posta gonderilemez.
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9. E-posta gonderiminde konu alan1 bos bir e-posta mesaji1 gondermemelidir.

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

Konu alan1 bos ve kimligi belirsiz hi¢bir e-posta agilmamali ve silinmelidir.

(13

E-postaya eklenecek dosya uzantilar1 “.exe”, “.vbs” vb. uzantilar olamaz. Zorunlu
olarak bu tiir dosyalarin iletilmesi gerektigi durumlarda, dosyalar sikistirilarak (ZIP
veya RAR formatinda) mesaja eklenmelidir.

Kurum ile ilgili olan ve smiflandirmas: gizli ve {izeri olan bilgi, e-posta ile sifresiz
olarak gonderilmemelidir.

Kullanici, e-posta vasitasiyla bulasabilecek virlis gibi zararli igerikten korunmak
amaciyla, tanimadigi kisilerden gelen ve siipheli eklentiler igerdigi goriilen mesajlari
gerekmedigi slirece agmamalidir. Tiim e-posta igerikleri ve eklentileri agilmadan 6nce
zararli kodlara ve viriislere karsi taramadan gegirilmelidir.

Zincir mesajlar veya herhangi bir sekilde alicinin haklarina zarar vermeyi amaclayan
(taciz, suistimal vb), calistirilabilir dosya igceren e-postalar alindiginda bagskalarina
iletilmeyecek, Bilgi Islem’e haber verilecektir. Durum degerlendirildikten sonra gerekli
ise bilgi glivenligi ihlal olay1 baslatilacaktir.

Kullanici, e-posta ile uygun olmayan igerikleri (siyasi propaganda, irkcilik, pornografi,
fikri miilkiyet iceren malzeme, vb.) gondermemelidir.

Kullanici, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait
oldugunu kabul etmektedir. Sug teskil edebilecek, tehditkar, yasadisi, hakaret edici,
kiiftir veya iftira igeren, ahlaka aykir1 mesajlarin igeriginden kullanici sorumludur.
Kullanict, kullanici kodu/parolasini girmesini isteyen e-posta geldiginde, bu e-postalara
herhangi bir islem yapmaksizin Bilgi Islem’e haber vermelidir. Durum
degerlendirildikten sonra gerekli ise bilgi glivenligi ihlal olay1 baglatilmalidir.
Kullanici, kendisine ait e-posta parolasinin giivenliginden ve gonderilen e-postalardan
dogacak hukuki islemlerden sorumlu olup, parolasinin kirtldigini fark ettigi anda Bilgi
Islem Birimi’yle irtibata gecerek parolasini sifirlamalidir. Durum degerlendirildikten
sonra gerekli ise bilgi giivenligi ihlal olay1 baglatilmalidir.

Kuruma ait olmayan e-posta hizmetleri ile (Gmail, Hotmail, Yahoo, vb.) kurumsal

bilgiler paylasilmamalidir.

20. Calisanlar diizenli olarak posta kutularini gézden gegirmelidir ve gerekmeyen e-
postalari silmelidirler.
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21. Kullanici, elektronik posta sistemlerini, O6nemli bilgilerin arsiv deposu ig¢in

22.

23.

24.

25.

26.

217.

28.

29.

kullanmamalidir.

Kurumsal e-posta hesaplarinda kullanilan parolalar “parola politikasi” na uygun
olmalidur.

Kullanicilar sadece kurumun yetkili birimlerince onaylanmis e-posta yazilimlarini ve
konfigiirasyonlarini kullanabilirler.

E-posta yazilimiin mevcut giivenlik ayarlarin1 gevsetecek ayarlamalar yapilamaz.
Elektronik haberlesmenin igeriginin diizenli olarak izlenmesi kurumun politikasinin bir
pargasi degildir. Ancak yetkili mercilerin yazili talebi ile haberlesme ve/veya veri
akiginin igerigini kayit edebilir ve/veya inceleyebilir.

Kurum personeli kisisel mesajlagsmalart i¢in  kurumsal e-posta hesabini
kullanmamalidir. Bu durumun tespiti icin yetkili kisiler 6nceden haber vermeksizin e-
postalar1 denetleyebilirler.

Internet ve e-posta kullanimi zorunlu olan kurum dist (misafir, danisman vb.)
kullanicilar, ilgili birim amirinin yazili teklifiyle, 3. Taraf Bireysel Kullanici
Taahhiitnamesi imzalayarak kullanabilirler.

Kullanici, gelen ve/veya giden mesajlarinin kurum i¢i veya disindaki yetkisiz kisiler
tarafindan bilgisi dahilde okunmasini engellemelidir.

Kullanicilarin, gelen ve/veya giden mesajlarinin kurum i¢i veya disindaki yetkisiz
kisiler tarafindan okunmasini engellemek amaciyla e-postalarda gonderilecek postanin
altinda feragatname (Disclaimer) bulunmalidir.

S6z konusu yazi asagida belirtilmistir;

“Bu elektronik posta ve onunla iletilen biitiin dosyalar sadece gdndericisi tarafindan
almas1 amaglanan yetkili gercek ya da tiizel kisinin kullanimi i¢indir. Eger s6z konusu
yetkili alict degilseniz bu elektronik postanin icerigini agiklamaniz, kopyalamaniz,
yonlendirmeniz ve kullanmaniz kesinlikle yasaktir ve bu elektronik postay:r derhal
silmeniz gerekmektedir. ...................... bu mesajin igerdigi bilgilerin dogrulugu
veya eksiksiz oldugu konusunda herhangi bir garanti vermemektedir. Bu nedenle bu
bilgilerin ne sekilde olursa olsun igeriginden, iletilmesinden, alinmasindan ve
saklanmasindan sorumlu degildir. Bu e-posta bilinen biitiin bilgisayar viriislerine kars1

taranmistir. Ancak yollayici, bu e-posta mesajinin-viriis koruma sistemleri ile kontrol
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ediliyor olsa bile viriis icermedigini garanti etmez ve meydana gelebilecek zararlardan
dogacak hi¢bir sorumlulugu kabul etmez.”

“ This e-mail and any files transmitted with it are confidential and intended solely for
the use of the individual or entity to whom they are addressed. If you are not the intended
recipient you are hereby notified that any dissemination, forwarding, copying or use of
any of the information is strictly prohibited, and the e-mail should immediately be
deleted. .........oeenennn makes no warranty as to the accuracy or completeness of any
information contained in this message and hereby excludes any liability of any kind for
the information contained therein or for the information transmission, reception, storage
or use of such in any way whatsoever. This e-mail message has been swept by anti-virus
systems for the presence of computer viruses. In doing so, however, sender cannot
warrant that virus or other forms of data corruption may not be present and do not take

any responsibility in any occurrence.”

5.1.1 E-posta Saklama Kapasite Sinirlari

Kullaniciya tanimlanan kurumsal e-posta hesabinin kapasiteleri 4 kademeli olarak planlanir.

Ozellikleri asagidaki gibi olmalidr;

e E-Posta Kutusu Boyutu:

o Ust Yénetim ve Yoneticiler : 10 GB

o Yetkilendirilmis kullanicilar : 5 GB

o Diger Kullanicilar  :1-2 GB
Tek seferde maksimum E-Posta gonderme ve alma boyutu: 20 MB
Kullanicinin e-posta kutusunun uyari seviyeleri: 1 GB i¢in 0,9 GB, 2 GB i¢in 1,9 GB,
5 GB i¢in 4 GB, 10 GB i¢in ise 9 GB.
E-Posta Sunucusu Uzerinde E-Posta Saklama Siiresi: E-Posta kutusu boyutu kadarinca
e-posta siiresiz olarak saklanir.
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