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1 Amac

Bu dokiiman kurulusa ait transfer edilen ve saklanan bilginin giivenligini saglamak amaciyla

olusturulmustur.

2 Kapsam

Bu dokiiman, Bilgi Giivenligi Kapsam Analizi dokiimaninda belirtilen tiim bilgi varliklarinin

transferini kapsamaktadir.

3 Sorumluluk

Dokii
Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin U Ou:l;lna;d“aln
Hazirlanmasi Kontrolii Onaylanmasi | Yaymlanmas1 | Giincellenmesi | Uygulanmasi yo
Kaldirilmasi
Rol/Unvan
Ust Yonetim X X X
Ust Ynon.ethlm X X X
Temsilcisi
B?YS, .. X X X X X
Yoneticisi
BGYS Birim
X X X
Sorumlusu
Dis
iger X
Cahsanlar

4 Tanmmlamalar ve Kisaltmalar

Terim Tamm/Aciklama
Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum . )
birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi
USB Universal Serial Bus (Evrensel Seri Veriyolu)
CD Compact Disc (Yogun Disk)
DVD Digital Versatile Disc (Cok Amacl Sayisal Disk)
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5 Islem Detay:

5.1 Giivenli Bilgi Transferi

Gizlilik dereceli bilgilerin aktarimindan Once, bilgiyi talep edenin bu bilgiye erisim yetkisi

bulundugundan emin olunur. Erigim yetkisinin bulundugunu belgelendirme sorumlulugu

bilgiyi talep eden taraftadir. Sifahi olarak gizlilik dereceli bilgilerin kurum i¢inde ve disinda

aktarimi s6z konusu olamaz.

5.1.1 Elektronik Ortamda Giivenli Bilgi Transferi

1.

Istemci bilgisayarlar arasinda dosya alisverisi sdz konusu oldugunda dosyalar
sifrelenerek paylasilir. Sifreli iletilen dosyalarin agilmasi i¢in aliciya iletilecek bilgiler
(parola vb.) iletiye kesinlikle dahil edilmez, ikinci bir kanaldan (6rnegin telefon ile)
dogrudan alicisina iletilir.

Gizlilik dereceli bilgilerin Kurum iginde veya Kurum disina elektronik posta olarak
aktarilmasi s6z konusu oldugunda, bilgiler e-postanin ekindeki bir dosyada yer alir ve
sifrelenir.

Elektronik postalar yetkisiz erisime degistirilmeye ve hizmet kesintisine kars1 korunur.
Gizlilik dereceli elektronik bilgilerin tasinabilir depolama ortamlar1 ile (USB bellek vb.)
aktarimi s6z konusu ise, islem tamamlanip gizli bilgiler uygun sekilde bu tasinabilir
ortamdan silinmedik¢e, bu tasinabilir depolama cihazlar1 baska bir amag igin
kullanilamaz ve baska bilgisayarlara baglanamaz. Gizlilik derecesine gore sifrelenerek
saklanir.

Sistemlere yonetim amacgh erisimler giivenli protokoller ile yapilir.

Sistemlere yonetim amagl yapilan uzaktan erisimler VPN gibi giivenli metotlar ile
yapilir.

Uygulamalardaki bilginin transferi esnasinda asagidaki kontrollere uyulur:

a. Sifreleme yontemi ile giivenlik saglandigi durumlarda kullanicidan baglantinin
sonlandig1 noktaya kadar sertifika/imza yonetimi siire¢ boyunca biitiinlesik
olarak saglanir.

b. Veritabani bilesenleri dogrudan internete agilmaz.

c. lletisim igin giivenli protokoller kullanilir.

d. Kullanic1 kimlik dogrulamasi yapilir.
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e. lletimin/iletisimin giivenilir oldugu dogrulanir.

f. Uygulamalarda parola yonetimi “Parola Politikasi’na uygun olarak
yapilandirilir.

g. Kullanicilar ile uygulama sunucusu arasinda ag giivenligi kurallarina uygun

iletisim saglanir.

5.1.2 Fiziksel Ortamda Giivenli Bilgi Transferi

1. Gonderilen ortam fiziksel ve cevresel degiskenlerden etkilenmeyecek sekilde 6zenle
paketlenir.

2. Gonderilen ortamlarin kayitlar tutulur.

3. Gonderen taraf, aktarilan varligin alicinin eline geg¢ip ge¢medigini kontrol eder.
(6rnegin telefon ile teyit alinir)

4. Bilgi varligi, zarf icine sigabilecek boyutlarda ise (CD, Kagit gibi), zarfa konularak
yapistirilmak suretiyle kapatilir. Gonderen kisi, zarf kapagini imzalayarak kuryeye
teslim eder.

5. Gizlilik dereceli bilgilerin fiziksel génderimi sirasinda iki ayr1 ambalaj kullanilacak, dig
ambalajda 06zel bir isaretleme yapilmayacak, i¢ ambalaj ise ambalaj icerigini belli
etmeyecek sekilde koruyucu olacak, gonderinin alicis1 disinda kisilerce acgilmasinm
engelleyecek sekilde isaretlenecektir. (Or: gizlilik derecesini belirtir kage basilmasi)

6. Bilgi varligi, disk, bilgisayar gibi zarf i¢ine sigmayacak boyutlarda ise, uygun sekilde
paketlenir. Paketler, gonderilen varliga zarar gelmesini Onleyecek nitelikte ve
saglamlikta olmalidir. Paketlerin yolda acilmadigindan emin olmak i¢in kapak boliimii
imzalanir.

7. Alct taraf, aktarim esnasinda gonderilen paketin agilmadigindan emin olmalidir.

8. Aktarimlarin dolayli yollarla, elden ele teslimat seklinde degil, bir seferde gonderenden
alictya ulasacak sekilde gerceklesmesi esastir.

5.1.3 Sozlii ve Gorsel Olarak Giivenli Bilgi Transferi

1. Elektronik ve fiziksel ortamlarda bilginin aktarimi konusunda oldugu gibi, sozli
iletisimde de bilgi giivenliginin korunmasi saglanir.

2. Kuruma 6zel konular hakkinda, kamuya agik alanlarda yiiksek sesle konusulmaz.
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3.

Telefon goriismelerinde, toplantilarda, vb. sozlii iletisimin saglandig1 ortamlarda karsi
tarafin (telefonla goriisiilen kisi, toplantt katilimcilar1 gibi) gizlilik dereceli bilgiye
erisim yetkisi yoksa veya erisim yetkisinden emin olunamiyorsa, gizlilik dereceli
bilgiler paylasilmaz.

Calisanlar “sosyal miihendislik” yontemi konusunda bilgilendirilir ve yetkisiz kisilere
bilgi vermez.

Kurum’un kamuoyundaki imajin1 olusturan, reklam, web sitesi, afis, tanitim videosu
gibi tanitim materyallerinde, bir bilgi giivenligi ihlali olup olmadig: (gizlilik dereceli
bilgilerin dahil edilmis olmasi, teknik altyapiya iliskin detayl bilgilerin bulunmas1 vb.)
kontrol edilerek kamuoyuna sunulur.

Yapilan toplantilar veya calisma gruplarinda hazirlanan gorseller (Kagit iizerinde veya

yaz1 tahtasinda bulunan topolojiler) saklanir ya da yok edilir.

5.2 Giivenli Bilgi Depolama

Bilginin formu ne olursa olsun, gizlilik dereceli tiim bilgiler i¢in bir saklama siiresi

belirlenecektir ve siire sonunda bilginin imha edilmesi veya saklanmasina devam edilmesi

kararmi vermek tiizere ilgili birim yoOneticisinden goriis istenecektir. Ayrica, dnemli kayaitlar,

kaybedilmeye, yok edilmeye ve sahtecilige karsi yasal, diizenleyici, anlagmalarla dogan

gereksinimler ve is gereksinimlerine uygun olarak korunur.

5.2.1 Elektronik Ortamda Bilgi Depolama

1.

Calinma ve bilgisayara fiziksel olarak yetkisiz kisilerin erisebilmesi riskine karsi
tagiabilir bilgisayarlarin disklerinde bulunan Gizlilik dereceli bilgiler veya disklerin
tamamu sifrelenmelidir.

“Gizli” ve “Kuruma Ozel” gizlilik dereceli veriler, Kurum tarafindan saglanacak olan
merkezi sunucularda depolanmali ve yetkisiz erigsime kars1 korunmalidir.

Veri tabanlarinda saklanan, isin ve yasalarin geregi olarak gizli tutulmasi gereken
bilgiler (6r; audit loglar, kullanicr sifreleri, gibi) sifrelenerek saklanir.

Tasmabilir ortamda bulunan ve artik kullanilmayacak veriler kurtarilamaz sekilde
silinir.

Tasmabilir ortamin saklanmasinda {iriin fiziksel ve ¢evresel degiskenler gz oniinde

bulundurulur.
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5.2.2

Gizli veri tasiyan tasinabilir ortamlarda veriler sifrelenerek saklanir.

Tasinabilir ortamda imha edilmesi durumunda igindeki kullanilabilir veriler yedeklenir.

Fiziksel Ortamda Bilgi Depolama

Arsivlenmemis gizlilik dereceli fiziksel bilgi varliklari ilgili birim tarafindan kilitli
ortamlarda saklanir.

Depolanan varliklarin su baskini, yangin gibi felaketlerden etkilenmemesi; rutubet, toz
gibi ¢iliriime ve bozulmalara neden olacak etkilere maruz kalmamasi icin “Fiziksel
Giivenlik Prosediirii” ne uygun olarak fiziksel onlemler alinir.

Gizlilik dereceli veya uzun siireli saklama gerektiren bilgilerin saklandig1 ortamlarin
kullanim &mrii dikkate almarak &nlem alinir. (Ornegin termal kagitlar iizerine basili
belgeler uzun dénemli kullanim i¢in uygun degildir.)

Depolama ortaminin kendisi (6r. sabit disk) bakim, onarim gibi amaclarla kurum disina
cikarildigr durumlarda bakim, onarim ¢alismasi yapacak firma ile gizlilik s6zlesmesi
diizenlenmelidir.

Yasal olmayan elektronik haberlesme dinleme ve/veya izleme tehdidi olusturacak
unsurlarin bakim ve onarim sirasinda saptanmast durumunda ilgili bilesenin
kullanimina son verilir. Bu durum kayit altina alinarak raporlanir ve olusan tehdidi
bertaraf edecek onlemler alinir.

Fiziksel Sunucu ve depolama {initelerinin kalic1 olarak devre dis1 birakilmasi “Techizat

Giivenligi Prosediirii” kullanilarak gergeklestirilir.

5.3 Anlik Mesajlasma Uygulamalari Kullanim Kurallan

1.

Anlik mesajlasma uygulamasi olarak kurumun kullanilmasina izin verdigi iirlin

kullanilabilir ve gizli bilgiler bu uygulamalar iizerinden paylasilmaz.

5.4 Gizlilik ya da ifsa etmeme anlagsmalari

Bilgi transferi i¢in alinacak Onlemler bu prosediir disinda “Varliklarin Kabul Edilebilir

Kullanim1” prosediiriiyle, “Kurumsal Kullanici Taahhiitnamesi”, “3. Taraf Gizlilik S6zlesmesi”

ve “3. Taraf Bireysel Kullanic1 Taahhiitnamesi” ile de kontrol edilmektedir.
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