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1 Amac

Bu dokiiman, bilgi ve bilgi isleme varliklarina yetkisiz fiziksel erisimi, hasar verilmesini ve

miidahale edilmesini engellemek i¢in dikkat edilmesi gereken hususlar1 belirlemek amaciyla

olusturulmustur.

2 Kapsam

Bu dokiiman Bilgi Giivenligi Kapsami dokiimaninda belirtilen kapsamdaki tiim fiziksel

bolgeleri kapsamaktadir.

3 Sorumluluk
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birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi

Giivenli Alan

5 islem Detay:

Sistem Odalar1, Arsiv Odalari

5.1 Fiziksel Guivenlik Sinir1

1. Kurum girigleri retina okuma ve insanl giivenlik ile korunur.

2. Kritik bilgi isleme tesisleri diger ortamlardan yalitilir ve ayr1 erisim kontrolleri (karth

gecis vb. sistemler) bulunur.
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3. Kiritik bilgi isleme tesisleri girisleri siirekli kapali tutulur.
4. Fiziksel gilivenlik sinir1 tedbirleri alanin igerisinde bulundurdugu bilgi varliginin

giivenlik ihtiyaglarina gore belirlenir.

5.2 Fiziksel Giris Kontrolleri

Giivenli alanlara sadece yetkili personelin erisimine izin verilmesini temin etmek i¢in
belirlenmis kurallar “Erisim Kontrol Politikas1” nda tanimlanmustir.

1. Ziyaretgilerin giris ¢ikis kayitlar1 saklanmalidir.

2. Onceden vyetkilendirilmemis kisilerin giris cikislar1 yetkililer tarafindan kontrol
edilmelidir. Yetkisiz kisilerin sadece erismesi gereken alanlara ulagmasi refakat edilerek
saglanmalidir.

3. Kayit defteri ve elektronik izler saklanmalidir.

4. Personeller ve ziyaretgiler farkli kimlik kartlar1 ile erisim saglamali, gizli alanlarda
yetkisiz kisilerin goriilmesi durumunda uyar1 yapilmalidir.

5. Giivenli alanlara erisim yetkileri 6 ayda bir kontrol edilmeli ve diizenlenmelidir.
5.3 Ofislerin, Odalarin ve Tesislerin Giivenliginin Saglanmasi

5.3.1 Ofislerin ve Odalarin Giivenligi

1. Ofisler ve odalarin bulundugu koridorlara erisimler kontrollii olmalidir ve yalnizca
yetkili kisiler girebilmelidir.

2. Diger Kurum calisanlar1 ve 3. Taraflarin personel odalarina erisimlerinde yetkili
calisanlar refakat etmelidir.

3. Personel odalariin bulundugu koridorlarda ofisler ve odalara giris ¢ikislar: kaydedecek
sekilde giivenlik kameralar1 olmalidir.

4. Ofisler ve odalarda temiz masa temiz ekran politikasina uygun sekilde davranilmalidir.

5. Kiritik bilgi iceren ofisler ve odalar ile ilgili asagidaki hususlara ayrica dikkat
edilmelidir;

a. Kritik bilgi iceren ofisler ve odalar kolay erisilebilir yerlerde
konumlandirilmamalidir,

b. Kritik bilgi i¢eren ofisler ve odalar i¢in isaret, tabela vb. bulunmamasina dikkat

edilmelidir,
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5.3.2
1.

2.

10.

c. Kiritik bilgi igeren odalar igeride yetkili birisi olmadig1 zaman kilitli tutulmalidir.
Anahtar personelde ve uygun ise yedek anahtar1 glivenlikte bulunmalidir,

d. Kiritik bilgi iceren odalara erisimlerde miimkiinse ayrica giris kontrolleri
(parmak izi, damar okuyucu, kartli ge¢is vb.) uygulanmalidir ve bu erisim
kayitlar1 saklanmalidir ve degistirilmeye karsi korunmalidir,

e. Kritik bilgi iceren ofisler ve odalarda kolay tutusabilir malzemeler
bulundurulmamalidir,

f. Kritik bilgi igeren ofisler ve odalarda yangin, su baskini, deprem, patlama, sivil
gosteri ve hareketler ve diger dogal veya insan kaynakli felaketlerin muhtemel

sonuclar1 degerlendirilmelidir ve gerekli onlemler alinmalidir,

Sistem Odalarimmin Giivenligi
Sistem odalarina yetkisiz personelin girisi engellenmelidir.

Girisler i¢in sadece tek giris bulunmalidir ve giriglerde gerekli giivenlik tedbirleri (karth
sistem vb.) alinmig olmalidir.

Sistem odasina yetkili bir kisi esliginde giris yapan kisiler “Sistem Odas1 Ziyaretci
Formu” doldurularak kayit altina alinir.

Kurumun sistem odasi olarak kullanilacak odalarda disaridan goriilecek pencere veya
balkon kapist bulunmamalidir.

Sistem odalar1 7/24 giivenlik kameralar ile gézetlenmeli ve en az 30 giinliik kayit
saklanmalidir.

Sistem odalarinda bulunan iklimlendirme sistemlerinden sizan su sizintilari, sicaklik,
yangin, voltaj degisimleri ve igeride bulunan havanin neminin izlenmesi amaciyla anlik
bilgilendirme yapabilen sistemler ile takip edilmelidir.

Sistem odalarinin bulundugu binalarda giivenlik personeli bulunmali ve tesisin fiziksel
giivenligini saglamalidir.

Sistem odalarinda bulunan biitiin glivenlik, acil durum ve iklim sistemlerinin periyodik
bakimlar1 yapilmali ve bu bakimlar takip edilmelidir.

Sistem odas1 zemin désemesi kablo kanallarina ve soguk hava akisina imkan verecek
sekilde uygun bir yiikseklikte yapilmalidir.

Kullanilacak doseme malzemeleri kabinlerdeki tam dolu olma durumu goéz Oniinde

tutularak basinca dayanikli se¢ilmelidir.

HAZIRLAYAN ONAYLAYAN

BGYS Yoneticisi Ust Yonetim Temsilcisi

KURUMA OZEL




Dokiiman No PR.11
_— . o o . Yayim Tarihi 01.04.2022
M A KU FIZIKSEL GUVENLIK .
o . Revizyon No 00
BURDUR MEHMET AKIF ERSOY UNIVERSITESI PROSEDURU . o
Revizyon Tarihi
Sayfa No :Sayfa6/8
11. Zemin altinda karolar1 tutan destek ayaklar1 miimkiin oldugunca kabin ayaklarinin

12.
13.

14.
15.

16.

5.3.3
1.

2.
3.

basacagi noktalarin altina veya yakinina konarak kabin yiiklerinin taginmasi
kolaylastiriimalidir.

Sistem odalar1 yangin sondiirme sistemlerine sahip olmalidir.

Yangin sondiirme ¢oziimleri sistem odasinda bulunan elektronik cihazlara ve personel
saghigina zarar vermeyecek sekilde olmalidir. Bu yilizden bu o6zellige sahip gazlar
kullanilmalidir.

Sistem odalarinda kullanilan malzemeler yangina dayanikli olmalidir.

Sistem odalarinin lizerinden, yanindan veya igerisinden hi¢bir sekilde aktif su borulari
geememelidir.

Sistem odalarinda, sunucu kabinler ve kablolama isleri asagidaki standartlar
gergevesinde olmalidir;

a. Kablolar birbirinin manyetiginden etkilenmemelidir. Yanmaz kablolar tercih
onceligine sahip olmalidur,

b. Manyetik alanin yiiksek olacagi yerlerde mutlaka fiber kablo kullanilmali,
manyetik alandan etkilenmedigi i¢in bodyle noktalarda wverileri fiber ile
tasimalidir,

c. Kabinler yerde sabit ayaklarla durmalidir, kiiciik sarsintilarda ileri geri hareket
etmelerini engelleyecek bir yapi olusturulmalidir. Deprem gibi durumlarda
devrilme yer degistirme gibi ihtimaller diisiiniilerek yerlesim yapilmali, kablo
baglantilar1 ¢ok gergin tutulmamalidir,

d. Kabin kapaklari miimkiinse sifreli olmali veya Kkilitli tutulmalidir ve yetkisiz
personel tarafindan agilmasi engellenmelidir,

€. Sunucular arasi kablo baglantilar1 yer altindan yapilmalidir.

Bina Giivenligi
Kurumsal giivenligi saglamak Idari Isler Birimi sorumlulugundadur.

Kurumsal giivenligi saglamak amaciyla kurum girisinde 24 saat giivenlik bulunmalidir.

Kapsam dahilindeki kritik noktalar kameralar ile izlenmeli ve kayit edilmelidir.
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5.4 Dis ve Cevresel Tehditlere Kars1 Koruma

1.

Yangin, sel, deprem, patlama ve diger tabii afetler veya toplumsal kargasa sonucu
olusabilecek hasara karsi fiziksel koruma tedbirleri alinmali ve uygulanmalidir.
Yedeklenmis materyal ve/veya yedek sistemler, olas1 tehditlerden etkilenmemesi igin

ana sistemlerden yeterince uzak bir yerde konuslandirilmis olmalidir.

5.5 Giivenli Alanlarda Calisma

1.

4.

Gilivenli calisma alanlarindaki personel veya bu alanda yiiriitilmekte olan cesitli
faaliyetlerde bulunan personel ve iiglincii parti ¢alisanlart i¢in "ihtiyaci kadar bilme"
prensibi uygulanmalidir.

Kayit cihazlarinin giivenli alanlara sokulmasina engel olunmalidir.

Koétii niyetli girisimlere engel olmak i¢in giivenli alanlarda yapilan ¢alismalara nezaret
edilmelidir.

Giivenli alanlara yapilan girisler kayit altina alinmalidir.

5.6 Teslimat ve Yiikleme Alanlar Giivenligi

Mevcut fiziksel giivenlik kontrollerinin saglandigi girislerden teslimat ve yiikleme

gergeklestirilir.
HAZIRLAYAN ONAYLAYAN
BGYS Yoneticisi Ust Yonetim Temsilcisi

KURUMA OZEL




Dokiiman No PR.11
. o o . Yayim Tarihi 01.04.2022
M AKU FiZIKSEL GUVENLIK PP
BURDUR MEHMET AKIF ERSOY UNIVERSITESI PROSEDURU Rev|zy0n Tar|h|
Sayfa No :Sayfa8/8
Revizyon Kayitlari
R,\?(\)/' Tarih | Hazirlayan Revizyon Nedeni /Sayfa No Onaylayan | Imza
1
2
3
4
5

HAZIRLAYAN

ONAYLAYAN

BGYS Yoneticisi

Ust Yonetim Temsilcisi

KURUMA OZEL




