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1 Amac

Bu dokiiman, varliklarin kaybedilmesi, hasar gérmesi, ¢alinmasi veya ele gecirilmesi sonucu

kurulusun faaliyetlerinin kesintiye ugramasini engellemek amaciyla gerekli esaslari tanimlar.

2 Kapsam

Bu dokiiman Bilgi Giivenligi Kapsami dokiimaninda belirtilen tiim techizatlar1 kapsamaktadir.

3 Sorumluluk

Dokii
Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin U ou:laI;aalgzn
Hazirlanmasi Kontrolii Onaylanmasi | Yaymlanmas1 | Giincellenmesi | Uygulanmasi y9
Kaldirilmasi
Rol/Unvan
Ust Yonetim X X X
Ust Y-on.e?lm X X X
Temsilcisi
B?YS, .. X X X X X
Yoneticisi
BGYS Birim
X X X
Sorumlusu
Dis
iger X
Cahisanlar

4 Tanmmlamalar ve Kisaltmalar

Terim Tamm/Ac¢iklama
Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum o ]
birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi
Format Disk bi¢imlendirme islemi

5 Islem Detay:

5.1 Techizat Yerlestirme ve Koruma

1. Teghizat yerlesimi yapilirken ¢evresel tehditler ve yetkisiz erisimden kaynaklanabilecek
zararlarin asgari diizeye indirilmesine ¢alisilmalidir.

2. Kiritik veri igeren techizatlar yetkisiz kisiler tarafindan erisilemeyecek sekilde

yerlestirilmelidir.
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3. Ozel koruma gerektiren teghizat izole edilmis olmalidir.

Nem ve sicaklik gibi parametreler izlenmelidir.

Hirsizlik, yangin, duman, patlayicilar, su, toz, sarsinti, kimyasallar, elektromanyetik
radyasyon, sel gibi potansiyel tehditlerden kaynaklanan riskleri distiriicii kontroller
uygulanmalidir.

Bilgi islem techizatlarinin bulundugu lokasyonda veya yakininda sistemleri koruyacak
paratoner olmalidir.

Bilgi islem araglarinin yakininda yeme, igme ve sigara i¢gme gibi faaliyetler

yapilmamalidir.

5.2 Destekleyici Altyapr Hizmetleri

1.

Elektrik ve iklimlendirme sistemleri destekledikleri sistem odasi igin yeterli diizeyde
olmalidur.

Elektrik sebekesine yedekli baglanti, kesintisiz gii¢c kaynagi gibi 6nlemler ile teghizatlari
elektrik arizalarindan koruyacak tedbirler alinmig olmalidir.

Yedek jeneratdr ve jenerator igin yeterli diizeyde yakit bulundurulmalidir.

Ihtiya¢ duyulursa acil durumlarda iletisimin kesilmemesi igin servis saglayicidan iki
bagimsiz hat alinmalidir.

Sunucu odasindaki cihazlarin (klima, elektrik, ups, vb..) arizasi durumunda alarm

sistemleri uyar1 liretebilecek sekilde konfigiire edilmelidir.

5.3 Kablo Giivenligi

1.

Gii¢ ve iletisim kablolarin fiziksel etkilere karsi korunmasi i¢in 6nlemler alinmis
olmalidir.

Karigmanin ("interference") olmamasi icin gii¢ kablolari ile iletisim kablolar1 ayrilmis
olmalidir.

Hatali baglantilarin olmamas: i¢in ekipman ve kablolar agikca etiketlenmis ve/veya
isaretlenmis olmalidir.

Miimkiin oldugunca fiber optik altyap1 yapilandirilmalidir.
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5.4 Techizat Fiziksel Bakimm

1.

Sistem odasindaki techizatin (klima, ups, jeneratdr) bakimi, iireticinin tavsiye ettigi
zaman araliklarinda ve fiireticinin tavsiye ettigi sekilde Bilgi Islem tarafindan
yaptirilmalidir.

Bakim sadece yetkili personel tarafindan yapiliyor olmalidir.

Tim silipheli ve mevcut arizalar ve bakim caligsmalar1 i¢in kayit tutulmali ve gdzden
gecirilmelidir.

Techizatin bakim i¢in kurum digina ¢ikarilirken Techizati Disar1 Cikartma kurallarina
gore kontrolden gecirilmelidir.

Techizat sigortaliysa, gerekli sigorta sartlar1 saglaniyor olmalidir.

Uretici garantisi kapsamindaki iiriinler i¢in garanti siireleri kayit altia alinmali ve takip
edilmelidir.

Bakim veya ariza giderilmesi ile ilgili yapilan her islem firmanin hazirlayacag:

formlarla kayit altina alinmalidir.

5.5 Techizat1 Disar1 Cikarma Kurallan

1. Bu esaslar mobil bilgi islem varliklarinm1 kapsamamaktadir.

2. Her bir teghizat i¢in dncelikle yerinde destek hizmeti tercih edilmelidir.

3. Disari ¢ikan techizat i¢in lizerinde bulunan uygulamalar ve bilgiler kayit altina alinir ve
geri dondiigiinde teslim eden kisi tarafindan kontrolii saglanir.

4. Onarim nedeniyle gonderilecek donanim server, masaiistii ya da diziistii bilgisayar ise
donanim tizerindeki hard disk sokiilerek onarima gonderilir.

5. Kurum disina ¢ikacak teghizat igin “Tec¢hizat Disar1 Cikarma Formu” diizenlenir. Proje
kapsaminda kurum digina ¢ikartilacak techizatlar bu kapsamin digindadir.

6. Arnzal parga KURUMA OZEL veya daha iistii seviyede bilgilerin saklandig1 disk ise
firma diski yenisi ile degistirerek arizayr giderir ve eski arizali disk ylikleniciye iade
edilmez.

7. Onarim icin gonderilen teghizatlar uygun koruyucu ambalajlama yontemi ile
gonderilmeli, ambalajlar tizerine gereken ikazlar yazilmali.

8. Bir techizatin disar1 ¢ikarilmasi esnasinda ilgili birimin yonetici onay1 alinir.
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5.6 Kurulus Disindaki Techizat ve Varhklarin Giivenligi

1.

Kurum alan1 disinda bilgi isleme icin kullanilacak teghizat icin yetkilendirme yapiliyor
olmalidir.

Techizatin muhafaza edilmesi ile ilgili olarak iiretici firmanin talimatlarina uyulmalidir.
Evden calisma ile ilgili tedbirler alinmalidir. Tecghizatlarin sigortalari, tesis disinda
korumay1 da kapsamalidir.

Kurum alan1 disinda kullanilacak teghizatlar i¢in uygulanacak giivenlik 6nlemleri, tesis

disinda calismaktan kaynaklanabilecek farkli riskler degerlendirilerek belirlenmelidir.

5.7 Techizat1 Elden Cikarma Kurallari

Kullanilmayacak durumda veya ihtiyag¢ fazlasi olan techizat “Techizat Elden Cikarma Formu”

ile Idari ve Mali Isler Sube Miidiirliigii’ne teslim edilir, elden ¢ikarma islemleri “Tasinir Mal

Yonetmeligi Genel Tebligi” ne gore yapilir. Techizat elden ¢ikarilacagi veya yedek parca olarak

kullanilacagi durumlarda asgari olarak asagidaki maddeler uygulanir:

1.

Gizli veri bulundurulan techizatlar bagka sistemlerde yedek par¢a olarak kullanilmaz ve
fiziksel olarak “Techizat Elden Cikartma Formu” ile kayit altina alinarak imha edilir.
KURUMA OZEL veri bulunduran techizatlarm igindeki veriler tekrar okunmayacak
sekilde silindikten sonra ortam kullanilabilir.

Tamamiyla imhasina karar verilen her tiirlii donanim iizerinde bulundurdugu verilere
erisim miimkiin oldugu durumlarda, yeniden okunmasin1 engelleyecek sekilde
silinmelidir.

Kurum igerisinde elden ¢ikarilacak olan techizat oncelikle siniflandirilarak {izerinde
veri olabilecek herhangi bir birim olup olmadigi kontrol edilmelidir. Veri sinifina gore
ist maddeler géz Oniinde bulundurularak donanimlar sokiilerek yedek parca olarak
kullanima alinmalidir.

Imha i¢in dis kurumlar kullamliyor ise kurumlarn imha i¢in yetkili olmas1 gdz dniinde
bulundurulur.

Tamir ve bakim i¢in gelen cihazlarin tamiri miimkiin degil ise iizerindeki yedek parca
olarak kullanilabilecek pargalari, flash bellekleri ve 6zellikle bilgi bulunan hard diskleri

sokiilerek “Techizat Elden Cikartma Formu” diizenlenerek hurdaya ayrilir.
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7. Yedek parga olarak kullanilamayacak durumda olan depolama pargalari fiziksel olarak

imha edilmelidir.

8. Imha edilecek cihazlar iizerindeki lisansli uygulamalar kaldirildiktan sonra imha

islemleri yapilir.

9. Depolama cihazinin igerdigi bilginin bir daha okunamamasi i¢in klasik silme veya

format islemlerinin 6tesinde yeterli diizeyde islem yapilmalidir.

10. Elden ¢ikarilmak istenen techizat aktif cihaz ise (modem, switch, router vb.) default

ayarlara getirilerek elden ¢ikarilir.

11. Eger kritik bilgi herhangi bir medya {izerindeyse (CD, DVD vb.) ortam kirilarak imha

edilebilir.

12. Gizlilik dereceli bilgi iceren, ama gecgersizlesmis, hatali basilmis, kullanilmayacak olan

tiim kagitlar, kagit imha makinasi kullanilarak imha edilir.

13. Elden c¢ikarilan techizat mutlaka envanter listesinden diisiiriilmelidir.

14. Igerisinde bilgi barindirma yetenegi olmayan teghizatlar zimmet ve envanterden

c¢ikarildiktan sonra ihtiyaca gore istenildigi gibi kullanilabilir.

5.8 Gozetimsiz Kullanic1 Techizati

1. Basibos birakilan bilgisayar ve sunucular 10 dakika icerisinde Kilitlenmelidir.

2. Tekrar kullanimi i¢in kullanici ad1 parola ile giris yapilmalidir.

3. Mobil cihazlar i¢in “Mobil Cihaz Kullamim Politikas1” na gore islem yapilmalidir.
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