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Hata! Yer isareti tammlanmamus.

Hata! Yer isareti tammmlanmamus.

Hata! Yer isareti tammlanmamis.

Hata! Yer isareti tammlanmamus.

ISIEM DEtAYL..vuvvvveeeeeeeeiee e, Hata! Yer isareti tammlanmamus.
5.1  Yazilim Kurulumu ve Kétiiclil Yazilimlardan Korunma ................. Hata! Yer isareti
tanimlanmamais.

HAZIRLAYAN ONAYLAYAN

BGYS Yoneticisi

Ust Yonetim Temsilcisi

KURUMA OZEL




Dokiiman No PR.13

Yayim Tarihi 01.04.2022

MAK{) | BILGI GUVENLIGI ISLETIM

Revizyon No 00

X X
BURDUR MEHMET AKiF ERSOY UNIVERSITESI PROSEDURU

Revizyon Tarihi

Sayfa No :Sayfa3/6

1 Amag

Bu dokiimanin amaci Isletim Prosediirleri ve Sorumluluklari ile kurum bilgi isleme

olanaklarinin dogru ve giivenli isletiminin teminini saglamak.

2 Kapsam
Bu dokiiman, Bilgi Giivenligi Kapsami dokiimaninda yer alan tiim bilgi varliklarini igerir.

3 Sorumluluk

Dokii
Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin U ou:laI;aalgzn
Hazirlanmasi Kontrolii Onaylanmas1 | Yaymlanmasi | Giincellenmesi | Uygulanmasi y9
Kaldirilmasi
Rol/Unvan
Ust Yonetim X X X
Ust \(-or?e.tlm X X X
Temsilcisi
B?YS, .. X X X X X
Yoneticisi
BGYS Birim
X X X
Sorumlusu
Dis
iger X
Cahisanlar

4 Tanimmlamalar ve Kisaltmalar

Terim Tanimm/Ac¢iklama

Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum o ]

birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi

5 islem Detay:

5.1. Yazih Isletim Prosediirleri

Birimlerde yiiriitiilmekte olan is siireclerine ve isletilen sistemlere ait dokiimantasyon
tarafindan “Dokiiman Yonetim Prosediirii” ne gore hazirlanir.

Isletim prosediirleri 6rnek olarak “Yedekleme Prosediirii”’, “Olay Kaydetme ve Izleme
Prosediirii”, “Internet ve E-posta Kullamm Prosediirii” olmak iizere hazirlanmis ve
yayinlanmistir.

Giincelligi saglamak amaciyla isletilen sistemlere ait detay isletim dokiimantasyonu icin
iireticilerin web sitelerinde bulunan talimatlar kullanilir.

HAZIRLAYAN ONAYLAYAN

BGYS Yoneticisi Ust Yonetim Temsilcisi

KURUMA OZEL




Dokiiman No PR.13

Yayim Tarihi 01.04.2022

MAK{) | BILGI GUVENLIGI ISLETIM

Revizyon No 00

X X
BURDUR MEHMET AKiF ERSOY UNIVERSITESI PROSEDURU

Revizyon Tarihi

Sayfa No :Sayfad /6

Kurum calisanlan tarafindan hazirlanan dokiimantasyonu, ihtiyaci olan tiim kullanicilar i¢in
ilgili dosya sunucusu veya BGY'S uygulamasi iizerinden erisebilir durumdadir.

Bilisim olanaklarinin kabul edilebilir kullanimina ait esaslar “Varhklarin Kabul Edilebilir
Kullanim Politikas1” tanimlanmustir.

5.2. Degisiklik Yonetimi

Yiriitillen 1§ faaliyetlerinin kesintiye ugramasini dnlemek amaciyla isletim sistemlerinde
goriilen her degisiklik gerekli test islemleri yapildiktan ve onay verildikten sonra uygulamaya
gecmelidir. Bu tiir onay i¢in kullanilan yontemlerde yiirtirliikteki giivenlik kontrolleri de dahil
olmak {iizere olasi etkiler de dikkate alinmalidir.

Degisiklik yontemi, gerektiginde degisikligin yarida kesilmesi ve basarisiz degisikliklerden
geri donmek i¢in hangi eylemlerin yapilmasi gerektiinin tanimlanmasi i¢in vazgegme
secenegine de sahip olmalidir. Yapilan tim degisikliklerin tam olarak belgeye gecirilmesi
gerekir. Ornegin; konuyla ilgili tiim bilgiyi iceren bir denetim kaydh.

Sistemin isleyisini etkilemesi muhtemel olabilecek 6nemli degisiklikler, olast etkiler ve
giivenlik kriterleri degerlendirilerek otomasyon yazilimlari veya birim yoneticisinin onay1 veya
degisikligi gerekcesiyle agiklayan e-posta veya “Degisiklik Kontrol Form™u ile birim
yOneticisine bilgi verilerek yapilir.

Degisiklikten etkilenen birimlere/personele duruma gore yazi / e-posta ile bilgi verilir.

Kritik veya hassas sistemlerdeki degisiklikler test sistemlerinde test edilir, testlerin basarili

sonuclanmast durumunda gergek ortama alinir.
5.3. Kapasite Yonetimi

Kapasite yonetim siireci siirekli olmal1 ve gereksinimlerin belirtimi giivenilir hesaplamalarin
yapilmasina imkan verecek standart bir bicimde ortaya konulmali ve belgelenmelidir.
Kurumda kapasite planlamasi i¢in monitoring yazilimi kullanilmaktadir. Bu yazilimlar
iizerinden sistem bilesenleri kontrol edilebilmektedir. Kontrol adimlari olarak bilesen bazli ram,
disk, islemci, baglant1 siireleri kontrol edilmektedir.

Hizmetler veya verilen servislerle ilgili, sunucularin, sistem ve ag cihazlarinin istiindeki ag
(network), sabit disk, hafiza ve islemci kullanimlar1 gibi kaynaklar1 izlenir, ihtiyag duyulmasi
halinde kapasite artirimi i¢in ¢aligma yapilir. Kapasite planlama iglemi yilda en az bir (1) kez

“Kapasite Planlar1” ile gergeklestirilir
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5.4. Gelistirme, Test ve Isletim Ortaminin ayrilmasi

Isletim ortamdaki yetkisiz erisim ve degistirmeye iliskin riskleri azaltmak adina asagidaki konu
basliklar1 g6z 6niinde bulundurulur.

Gelistirme, test ve isletim ortamlari, yetkisiz erisim veya isletim ortamlarinda degisiklik
risklerinin azaltilmasi i¢in miimkiin oldugu siirece birbirinden ayrilir.

Yazilim gelistirme projelerinde, gelistirme ortamlar1 yazilim gelistiren kullanicilarin
bilgisayarlar1 olmasiyla ayristirilmstir.

Yazilim gelistirme projelerinde kritik tim uygulamalar i¢in ayr1 test ortamlari olusturulur; ayri
test ortami olmayan kritik uygulamalar risk analizinde degerlendirilir.

Her sunucu/sistem i¢in ayr1 test ortami olmamakla birlikte sanal ortamda olusturulmus test

ortamlarinda veya test icin belirlenmis kullanict bilgisayarlari/sunucularinda testler

gerceklestirilir.
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