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1 Amac

Bu dokiimanin amaci bilgi isleme olanaklariin dogru ve giivenli isletimlerini temin etmektir.
Bu amagla zararli yazilimlara kars1 koruma igin kotiiciil yazilim tespiti ve onarim yazilimi,
kullanicilarda bilgi giivenligi farkindaligi, uygun sistem erisim ve degisim yonetimi ve yazilim

kurulum esaslarina iliskin kontrolleri bildirmektir.

2 Kapsam
Bu dokiimanin kapsami, Bilgi Giivenligi Kapsami dokiimaninda yer alan tiim bilgi varliklar
igerir.

3 Sorumluluk

Dokii
Dokiimanin Dokiimanin | Dokiimanmin Dokiimanin Dokiimanin Dokiimanin U Ou:lanr:;l:jlzn
Hazirlanmasi Kontrolii Onaylanmasi | Yaymlanmasi | Giincellenmesi | Uygulanmasi Y9
Kaldirilmasi
Rol/Unvan
Ust Yonetim X X X
Ust Y_on_e?lm X X X
Temsilcisi
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Sorumlusu
Dis
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Calisanlar

4 Tanimmlamalar ve Kisaltmalar

Terim Tanim/Ac¢iklama

Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen

Kurum o ]
birimleri

BGYS Bilgi Giivenligi Yonetim Sistemi
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5 Islem Detay:

5.1 Yazilim Kurulumu ve Kotiiciil Yazilimlardan Korunma

Kurum zararli yazilimlardan korunmak icin merkezi yonetilen anti viriis yazilimi

kullanmaktadir. Zararli yazilimlardan korunmak ve yazilim kurulumlarimi yonetmek ig¢in

asagidaki hususlar goz 6niinde bulundurulur;

1.
2.

10.

11.

12.

13.
14.

Kullanicilarin yetkisiz yazilim kullanmalarin1 engellemek i¢in kontroller uygulanir.
Kurumda kullanilacak yazilimlarin listesi, nereden temin edilecegi ve kimler tarafindan
yliklenecegi belirlenecek ve yalnizca bu liste dahilinde kurulum yapilir.

Yazilim kurulumlarinda kullanicilara miimkiin olan en az ayricalik tanimlanir.
Kullanilan yazilimlarin giincellemeleri aylik olarak kontrol edilir. Kullanicilara
uygulamalar i¢in verilen yetkiler ihtiyaci kadar prensibine uygun olarak verilir.

Bilinen zararli web sitelerine erisimler URL filtreleme ile engellenir.

Kotii amacgli yazilimlarin kullanabilecegi zafiyetlerin tespit edilmesi i¢in teknik
giivenlik testleri yapilir.

Kullanilan anti viriis yazilimi {izerinde diizenli taramalar yapilacak sekilde
konfigiirasyonlar yapilir. (Depolama ortami takildiginda, e-mail eki kayit edildiginde
ve rutin taramalar)

Kurumun tiim istemcilerinde anti virlis yaziliminin g¢alisiyor ve giincel olmasinin
saglanir.

Kullanicilarin anti viriis sistemini durdurma yetkisi olmamalidir.

Sistemde tespit edilen zararli yazilimlar incelenmeli ve sisteme erisim yollar1 tespit
edilmelidir.

Zararli yazilimlarin temizlenmesi esnasinda sistem ve veri biitliinliigiiniin zarar
gormemesine 6zen gosterilmelidir. Kurtarma islemlerinden 6nce yedekleme ve geri
doniis planlart yapilmalidir.

Zararli yazilimlar i¢in giivenilir 6zel ilgi gruplar takip edilmelidir.

Kullanici farkindaligr egitimlerine tiim personelin katilmas: saglanmalidir.

Zararl yazilimdan etkilenen sistemler izole edilmelidir.
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