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1 Amac

Bu dokiimanin amaci; Kapsam Analizi Dokiimani’nda belirtilen birimlerde isletilen sistemlerde

olay takibi yapabilmek ve kanit iiretebilmektir.
2 Kapsam
Bu dokiiman, Kapsam Analizi Dokiimani’nda belirtilen birimlerdeki sistemleri kapsar.

3 Sorumluluk
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4 Tanmmlamalar ve Kisaltmalar

Terim Tamm/Ac¢iklama

Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum o ]

birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi

5 Islem Detay:

5.1 Olay Kaydetme

Kurum biinyesinde olusan kayitlar1 toplamak, izlemek ve 5651 sayili kanuna uygun olarak
saklamak i¢in Log Yonetimi yazilimi kullanilmaktadir. Olay kayitlarinda, islemin tespit
edilebilmesi i¢in olaym gerceklestigi tarih, saat, kaynak ve olay detaylari vb. bilgileri
barindirilir. En az asagida cesitleri verilen Olay Kayitlar tutulur:

° Oturum a¢gma/kapama islemleri kayitlari.
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° Basarili ve reddedilen sistem erisim girisimleri kayitlari.

5.2 Kayit Bilgisinin Korunmasi

Dosya sunucusu lizerindeki dosyalarin degistirilme veya silinme kayitlari.
Saldir tespit sistemi kayitlari.

Giivenlik duvari kayitlari

Merkezi anti viriis programi kayitlari.
Kullanilan web uygulamalarin islem kayitlari.
Isletim sistemi olay kayitlar1.

Elektronik posta trafigi kayitlar1.

Internet erisim trafigi kayitlari.

IP dagitim kayitlar1.

Uygulamalarin kullanicilar ve yoneticiler tarafindan yaptig1 islem kayitlari.
Ag cihazlan kayitlar

Olay kayitlar1 yetkisiz erisimlere ve degistirilmelere karsi korunur. Kurum, kayitlarin

korunmasi i¢in Log Yonetimi yazilimi kullanmaktadir.

Log Yonetimi yazilimi ile veriler

alindig1 andan itibaren tarih saat degerleri ile hashlenip saklanmaktadir. Hashleme mekanizmasi

veriler almir alinmaz uniq id kolonlar {izerinden g¢alismaktadir. Bu yontem ile verilerin

degistirilmesi engellenir. Kayit dosyalarina giinliik olarak zaman damgasi yapilir.

5.3 Saat Senkronizasyonu

Kurum biinyesinde biitiin bilgisayar ve sunucularda saat senkronizasyonu saglayan NTP server

kullanilmaktadir.
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