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1 Amac

Bu dokiimanin kapsam analizinde belirtilen birimlerde gergeklestirilecek teknik agiklik kontrol

ve yonetim prosediiriinii agiklamaktir.

2 Kapsam

Bu dokiiman Bilgi Giivenligi Kapsam Analizi dokiimaninda yer alan birimlerdeki bilgi

varliklarini kapsar.

3 Sorumluluk

Dokii
Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin oktmanin
.. . . Uygulamadan
Hazirlanmasi Kontrolii Onaylanmas1 | Yaymlanmasi | Giincellenmesi | Uygulanmasi
Kaldirilmasi
Rol/Unvan
Ust Yonetim X X X
i'J tY“ .
st Yonetim X X X
Temsilcisi
BE;YS. . X X X X X
Yoneticisi
BGYS Birim
X X X
Sorumlusu
Dis
iger X
Cahsanlar

4 Tanmmlamalar ve Kisaltmalar

Terim Tamm/Ac¢iklama

Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum o ]

birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi

Zafiyet Tarama Yazilimi

Teknik Varhklar
OWASP, OSSTMM

Yama

Test Sorumlusu

Varliklar tizerindeki agiklar1 kontrol etmek i¢in kullanilan

yazilimlar.

Sunucular, aktif cihazlar, router, switch, vb.

Teknik testler icin uygulanabilecek metodolojiler

Teknik varliklarda bulunan agiklarin kapatilmasi i¢in kullanilan
diizeltmeler.

Testi yapan kisi veya ekip lideri
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5 Islem Detay:

5.1 Bilgi Giivenligi Denetimlerini Planlama

1.

Kurumda teknik agikliklarin testleri BGYS Ust Yonetim Temsilcisinin atadig1
personeller ya da 3. taraflar ile gerceklestirir.

Sistemler en az yilda 1 defa olmak tizere diizenli sekilde Kurum i¢ agina ve Kurumun
sahip oldugu dis IP’lerine yapilan teknik agiklik testleriyle kontrol edilecek ve test
sonuclarina gore gerekli onlemler Risk Yonetimi Prosediirii ne gore alinir.

Sisteme yeni varliklar eklenmesi ya da sistemlerde anormallikler goriilmesi durumunda
siire¢ disinda da giivenlik testleri yapilir.

Testlerden once, ayricalikli olacak varliklar mevcut ise varlik sahiplerinin varlik
bilgisini iletmesi beklenir. Teste tabi tutulmayacak varliklar i¢in bilgi iletilmemesi
durumunda ayricalikli bir varlik olmadigi kabul edilir.

Diizenli yapilan testler disinda gelebilecek test istekleri ve ayricalik tanimlamalari mail
yolu ile iletilecek ve talep edilecektir.

Teknik testler sirasinda olusan her tiirlii sorun derhal test sorumlusuna bildirilecek, test
sorumlu gerekli iletisimleri saglayarak durumun y6netilmesinden sorumlu olacaktir.
Taramalar sonucu c¢ikan raporlar test sorumlusu tarafindan incelenecek ve gerekli
goriildiigiinde 3. taraflardan destek alinabilir.

Raporlarda ¢ikan zafiyetlerin giderilmesi uygulama veya sistemin sahibi birimin
sorumlulugundadir.

Sikilagtirma g¢aligmalar1 sonucunda bulunan zafiyetleri kapsayan ikinci bir test, birinci

test sonuglarini kontrole yonelik olarak tekrar edilecektir.

5.2 Bilgi Giivenligi Denetimlerini Uygulama ve Raporlama

1. Teknik aciklik denetimleri sirasinda kullanilan tiim bilgi ve belgeler “Gizli” gizlilik
derecesine sahiptir ve buna gore islem yapilacaktir.
2. Yapilacak giivenlik denetimleri yalmzca Bilgi Islem ya da yetkilendirilmis 3. taraflarca
yapilabilir.
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. Yapilacak testler varlik envanterine gore yapilir ve varlik envanterinin giincelligi varlik
sahipleri ile birlikte kontrol edilir.
. Denetim sirasinda denetlenecek sistemlerin denetlemeye hazir olmasinin saglanmasi
varlik sahiplerinin sorumlulugundadir.
3. taraflarin yapacaklar giivenlik denetimleri éncesinde Bilgi Islem’den onay alinmasi
zorunludur.
Giivenlik denetimleri i¢in uygulanacak metodoloji asagidaki metodolojiler incelenerek
Kuruma 6zel hale getirilmistir.
Metodolojinin olusturulmasinda OWASP (Open Web Application Security Project),
OSSTMM (The Open Source Security Testing Methodology Manual) metodolojileri
incelenmistir.  Testler esnasinda  prosediir disinda bu  metodolojilerden
faydalanilabilecektir.
a. SISTEM HAKKINDA BILGI TOPLAMA;
Saldirt igin kullanilabilecek veriyi elde etmek igin toplanabilecek bilgilerin
tespit edilmesi. Bu islem i¢in aktif ve pasif olmak {izere iki yontem kullanilir.
Bilgi toplama i¢in Shodan arama motoru, the harvester, dns kullanilabilecek
araglardir.
b. AG TOPOLOJISININ OLUSTURULMASI;
Teknik testler ile tespit edilebilecek Sistem ag yapisi belirlenir. Bu kapsamda
kullanilan cihazlar sunucular ve bunlara ait acik olan portlarinin tespit edilmesi,
Networkte bulunan aglarin c¢ikartilmasi. Aglar i¢in alinan Onlemlerin
belirlenmesi ve varlik envanteri diginda bulunan cihazlarin tespiti yapilir. Bu
islemlerin yapilmasi icin kurumsal zafiyet analiz yazilimi kullanilir. Cikan
sonuglart kontrol etmek icin gerek goriildiigiinde NMAP, Netscan gibi acik
kaynak kodlu araglar kullanilir.
c. ZAFIYET ANALIZI;
Bu agamada tespit edilen varliklarin i¢erdikleri zafiyetler belirlenir. Sizma siireci
icin gerekli bilgileri toplanir. Bu islemlerin yapilmasi i¢in kurumsal zafiyet
analiz yazilimi kullanilir.
Test kapsaminda; giivenlik duvari, yiik dengeleyiciler, mantiksal erigim alanlari,

ag yonlendiricileri, sunucular (veritabani sunuculari, e-posta sunuculari, internet
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sunuculart vb.), sunucu yonetimsel erisimleri, sunucu iizerindeki uygulamalar

ve servisler, erisim saglanabilen kullanic1 bilgisayarlari, isletim sistemleri

(sunucu & kullanicr bilgisayarlari) anahtarlama cihazlar1 ve ag yazicilart gibi

birimler iizerinde zafiyet ve sizma testi gerceklestirilir.

d. SIZMA;

Bu silirece kadar elde edilen bilgiler ve zafiyetler kullanilarak sitem

kaynaklarinla erigsme, yetki ele gecirme, bilgi erisimi gibi islemler yapilir. Bu

caligmalar yapilirken sisteme zarar verebilecek islemler i¢in 6nceden onay alinir

ya da es bir test sistemi iizerinde islem yapilir. Gergeklestirilen eylemler i¢in

objektif kanitlar toplanir. Bu asamada Metasploit, Core Impact, SqlMap gibi

araglarin yaninda test uzmanin olusturdugu scriptler de kullanilabilir.

7. Zafiyet analizleri sonucunda Yonetimsel ve Teknik rapor olmak iizere 2 adet rapor

olusturulacaktir. Ydnetimsel rapor zafiyetlerin 6zeti seklinde olusturulurken teknik

rapor detayli sekilde zafiyet temelli raporlama olacaktir.

8. Teknik raporda bulunan zafiyetler ile birlikte bu zafiyetlerin giderilmesi ig¢in

uygulanacak yontemlerde bulunacaktir.
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