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1 Amac

Bu dokiimanin amaci, kurulus agindaki bilgi ve destekleyici bilgi isleme olanaklarinin

korunmasini saglamaktir.

2 Kapsam

Bu dokiiman Bilgi Giivenligi Kapsami dokiimaninda belirtilen ag ve destekleyici bilgi

sistemlerini kapsamaktadir.

3 Sorumluluk

Dokii
Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin U Ou:l;lna;d“aln
Hazirlanmasi Kontrolii Onaylanmasi | Yaymlanmas1 | Giincellenmesi | Uygulanmasi yo
Kaldirilmasi
Rol/Unvan
Ust Yonetim X X X
Ust Ynon.ethlm X X X
Temsilcisi
BGYS
RPN X X X X X
Yoneticisi
BGYS Birim
X X X
Sorumlusu
Dis
iger X
Cahsanlar

4 Tanmmlamalar ve Kisaltmalar

Terim Tamim/Ac¢iklama
Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum . .
birimleri
BGYS Bilgi Giivenligi Yo6netim Sistemi
SNMP Ag cihazlarinda yonetimsel bilgi aligverisinin saglanmasi igin
olusturulmus bir uygulama katmani1 protokolii
VLAN Sanal yerel alan ag1 anlamina gelen VLAN, yerel ag icerisinde
calisma gruplari olugturmak, yerel ag1 anahtarlarla bolmektir
IP Ag tizerinden veri aligverisi yapmak icin kullandiklar1 adres
SNMP Community SNMP yetkilendirme bilgileri
SSH Giivenli veri iletimi i¢in kriptografik ag protokoliidiir
Firmware Donanimin kendisinden beklenen islevleri yerine getirebilmesi

icin kullandig1 yazilimlara verilen addir
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UPS Kesintisiz gii¢ kaynagi

5 Islem Detay:

5.1 Ag Giivenligi Mimarisi

Ag giivenligi i¢in ilk 6nce dogru mimari olusturulmalidir. Aglar erisim ihtiyaclarina gore
ayrilmali ve ayirilan aglar tizerinden gerektigi kadar erisim yetkileri tanimlanmalidir.

Ag bloklar tasarlanirken bu agda erisilecek varliklara kimler erisecek, varliklar tizerinde ne tiir
bilgiler olacak ve bu bilgilerin 6nem ve gizlilik dereceleri gibi konular géz Oniinde
bulundurulmalidir. Buna gore ek giivenlik onlemleri (Saldir1 tespit ve Onleme sistemleri,
fiziksel olarak ayrilmis aglar vb.) alinmalidir.

Kimlik dogruluma yontemleri kullanilmali servis saglayicilarin ve kullanilan cihazlarin

yetenekleri ve baglanti kapasitesi gereksinimleri analiz edilerek planlama yapilmalidir.
5.2 Ag Altyapisi Ilkeleri

Kurumun ag altyapisi ilkeleri en az yilda bir kez olmak iizere gézden gegcirilmeli ve gerekli olan
degisiklikler yapilmalidir.
1. Ag alt yapisi yonetimi onaylanmis prosediir ve talimatlara gore yapilir.
2. Aglar icin operasyonel sorumluluklar gorevlerin ayriligi ilkesine gore belirlenir.
3. Network igerisinde ayr1 VLAN yapilar1 olmasi zorunludur. Kritik sistemler ve kullanict
bilgisayarlari ayn1 VLAN (ag segmentleri) tizerinde bulundurulmaz.
4. VLAN’lar arasi trafik, erisim ihtiyacina uygun olarak, gerektigi kadar ilkesine gore
tanimlanir.
5. Halka acgik aglar icin 6zel kontroller uygulanmalidir. “Bilgi Sistemlerinin Giivenlik
Gereksinimleri Prosediirii” ile agiklanmustir.
6. Dis IP blogunda internete dogrudan acik sunucular bulundurulmaz. Kontrollii sekilde
izinler tanimlanmalidir.
7. Kullanicilarin  hizmet aldigi sunuculara kurum i¢ agindan tam erisim izni
verilmemelidir.
8. Ag hareketleri izlenir ve kayit altina alinir.
9. Kurum ag1 igerisinde erisim yonetimi sadece gerekli olan sunuculara sadece gerekli olan

portlarla saglanacak sekilde tasarlanir.

HAZIRLAYAN ONAYLAYAN

BGYS Yoneticisi Ust Yonetim Temsilcisi

KURUMA OZEL




M A KU AG GUVENLIGI YONETIMI

Dokiiman No PR.19

Yayim Tarihi 01.04.2022

Revizyon No 00

BURDUR MEHMET AKIF ERSOY UNIVERSITESI PROSED‘('J’RI'.’I . ..
Revizyon Tarihi

Sayfa No :Sayfa5/8

10. Ag altyapi cihazlarinda kimlik dogrulama agik olacaktir. Anahtarlama cihazinda kimlik

11.

12.

13.

14.

15.

16.

17.

18.

19.

dogrulama; cihaza yonetimsel veya denetimsel erisim s6z konusu oldugu zaman kisinin
dogru kisi olup olmadiginin kontrolii saglanacaktir.
Ag altyapi cihazlarindaki SNMP community adlar1 varsayilan olarak gelen public ve
private degerleri degistirilir.
Ag altyapi cihazlarinda kullanilmayan servisler kapatilir. Aktif servisler siirekli kontrol
edilerek islem gérmediginde kapatilir.
Ag altyapisinda cihazlar i¢in firmware’leri kararli calisan giincel siirlimleri
bulundurulur.
Ag altyapisinda cihazlarin firmware ve konfigiirasyonlarinin yedegi alinir.
Ag altyapr cihazlarina fiziksel erisim ile (konsol baglantisi ile) veya uzaktan erisim
(telnet, web, ssl, ssh ilizerinden, yonetim yazilimi veya SNMP ile) baglantilart i¢in
kimlik kontrolii yapilir.
Ag altyap1 cihazlarimin sifreleri varsayilan olarak gelen degerlerden degistirilecek ve
giiclii sifreler konularak yetkisi olmayan kisilerin bilmemesi saglanmalidir.
Ag altyapr cihazlarinin bulundugu ortamlar toz, sicaklik nem gibi ortamlardan
korunmal, diizenli olarak temizlenmelidir.
Ag alt yapist aktif dizin {iyesi olmayan bilgisayar ve ag baglant1 yetenegi olan her tiir
donanim mevcut ag icerisine girmesi engellenmeli, kurallar belirlenerek uygunluk onay1
ile gecis saglanmalidir.
Kablosuz iletisim ile ilgili gereklilikler asagida belirtilmistir:

a. Ag erisim kontrol yazilimi ile kullanic1 kimlik dogrulama kullanilmalidir.

b. Varsayillan SSID isimleri kullanilmamalidir. SSID yayan bilgisi igerisinde

kurumla ilgili bilgi olmamalidir.
c. Radyo dalgalarinin binanin digina tagmamasina 6zen gosterilmelidir. Bunun i¢in
¢ift yonli antenler kullanilarak radyo sinyallerinin ¢alisma alaninda

yogunlagmasi saglanmalidir.

5.3 Ag Yonetimi Prosediirleri

1. Ag cihazlan jenerator veya yedek UPS ile gii¢c kaynagi agisindan yedekli ¢alismasi
zorunludur.
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2. Kurumda en az iki kisinin ag servisini olusturan bilesenlerin gilivenligi ve isletimi

10.
11.
12.

konusunda bilgi sahibi olacak sekilde gerekli diizenlemeler yapilir.

Kurum anahtarlama cihazlar1 yiiksek erisilebilirlik gereksinimlerini karsilayacak
seklide dizayn edilir. Bu cihazlarda yapilacak herhangi bir islemde sistemin aksamamasi
i¢in konfigiirasyonlar ve denemeler “Isletim Prosediirleri ve Sorumluluklar1 Prosediirii”
degisiklik yonetimi basligina gore yapilmalidir.

Ag trafigi diizenli olarak izlenir ve 6lgiiliir.

Kurum agina direkt kablo takarak erisim engellenir.

Aktif cihazlarda yapilandirma portlar1 yetkisiz erisimlere karsi parola ile korunmali
veya kapatilmalidir.

Tiim ag (Firewall, IPS, Ana omurga ve Aktif cihazlar) yonetimi ve yapilanmasi Bilgi
Islem tarafindan yiiriitiiliir.

Ag erisim yonetimi i¢ ve dis erisimler olarak ayr1 ayri takip edilir ve diizenlenir.
Internet ¢ikislar giivenlik duvari ile yonetilmektedir.

Dis baglantilar SSL VPN ile yapilir.

3. Taraflar dis baglanti talepleri “Uzaktan Calisma Politikas1” ‘na gore yapilir.

Her bir yonlendirici ve anahtar asagidaki uyar1 yazisina sahip olmalidir:

“Bu cihaza yetkisiz erisimler yasaklanmistir. Bu cihaza erisim ve yapilandirma igin
yasal hakkiniz olmak zorundadir. Bu cihaz {izerinde isletilen her komut loglanabilir, bu
politikaya uymamak disiplin kuruluna sevk ile sonuglanabilir veya yasal yaptirim

olabilir.”

5.4 Giivenlik Duvar1 Esaslari

1.

Giivenlik duvari iizerindeki yapilandirmalar sadece uzman ve konu ile bilgili Bilgi Islem

yetkili personeli tarafindan yapilir.

2. Givenlik duvan iizerinde ANY (her taraftan) TO ANY (her tarafa) acik kurallar
tanimlanmaz.
3. Miimkiin oldugunca yazilan kurallar servis tabanl agilir.
4. Kiritik sistemlere erisimlerde erigen ip ve servis giivenlik duvari kurallar iizerinden
kisitlanir.
5. Kiritik sistemlere olan erisimler mutlaka kayit altina alinarak bagka bir ortam da saklanir.
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6. Gilvenlik duvar iizerinde tanimlanan servisler, sunucular veya gruplar mutlaka ismi

10.

anlasilabilir sekilde isimlendirilir.

Yeni kural eklenirken, mutlaka ekleme sebebi, kimin tarafindan eklendigi ve kural

igerigi kayit altina alinir.

Yeni yazilacak kurallar da mutlaka paketin gidis ve doniisii g6z 6niinde bulundurularak

giivenlik sartlarina uygun olarak yazilir.

Giivenlik duvart kayitlarinin saklandigi sistem sadece yetkili kisiler tarafindan

erisilecek sekilde yetkilendirilir.

Giivenlik duvart SNMP adi mutlaka public veya private gibi varsayilan degerlerden

farkli olmalidir.
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