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1 Amac

Bu dokiimanin amaci, kapsam analizi dokiimaninda belirtilen birimlerde bilgi giivenliginin,

bilgi sistemlerinin tiim yasam

dongiisii boyunca dahili bir par¢asi olmasini saglamak ve halka

acik aglar tizerinden hizmet saglayan bilgi sistemleri gereksinimlerini karsilamaktir.

2 Kapsam

Bu dokiiman, kapsam analizi dokiimaninda belirtilen tiim bilgi varliklarini kapsamaktadir.

3 Sorumluluk

Dokii
Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin oktmanin
.. . . Uygulamadan
Hazirlanmasi Kontrolii Onaylanmas1 | Yaymlanmasi | Giincellenmesi | Uygulanmasi
Kaldirilmasi
Rol/Unvan
Ust Yonetim X X X
i'J tY“ .
st Yonetim X X X
Temsilcisi
BE;YS. . X X X X X
Yoneticisi
BGYS Birim
X X X
Sorumlusu
Dis
iger X
Cahsanlar

4 Tanmmlamalar ve Kisaltmalar

Terim Tanim/Ac¢iklama

Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum o ]

birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi
Demo Uriin dzelliklerini ve islevlerinin tanitilmasi ve test edilmesi
Firmware Donanimin islevini yerine getirmesi i¢in gerekli yazilim
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5 Islem Detay:

5.1 Bilgi Giivenligi Gereksinimleri Analizi ve Belirtimi

Bilgi giivenligi ile ilgili gereksinimler, yeni bilgi sistemleri gereksinimlerine veya var olan bilgi

sistemlerinin 1iyilestirmelerine dahil edilmelidir. Yeni edinimler icin yapilan kontroller

gelistirme ve kullanilan sistemler i¢inde gegerlidir.

Yeni edinimlerde resmi bir test siireci takip edilmelidir. Tedarik¢i ile sozlesmelerle belirlenen

giivenlik gereksinimlerini ele almalidir. Teklif edilen triiniin giivenlik islevselligi belirtilen

gereksinimi karsiladig: tekrar gézden gecirilmelidir.

Uriinleri satin almadan dnce kabul kriterleri tanimlanmal1 ve degerlendirilmelidir. Ek islevsellik

onemli olmadig: siirece kabul edilmemeli eger edilecek ise ek riskler olugsmadigindan emin

olmak i¢in gézden gecirilmelidir.

1.

Herhangi bir sistem yeni alinacaksa alim islemi yapilmadan 6nce gerekli sartlar uygun
oldugu takdirde 6ncelikle demo yapilmali ve yeni bilgi sisteminin gerekliligine karar
verildikten sonra ihtiyacalar kurum disindan karsilanacak ise sartnameler ile bilgi
sisteminin bakim, kurulum ve destek kisimlar1 agikca belirtilecek sekilde alim yapilir.
Fiziksel bir donanim canli ortama aktarilmadan once gerekli tiim giincellestirmeleri
(Firmware, yama, anti viriis) yapilmali, uygulama ajanlari yiiklenmeli ve gerekli olan
diger konfigiirasyonlar tamamlanmalidir.

Yeni bilgi sistemleri canli ortama aktarilmadan Once zafiyet testleri yapilmali, giivenlik
gereksinimlerini karsilamak i¢in tespit edilen acikliklar kapatildiktan sonra c¢alisan
ortama aktarilir.

Kurum tarafindan gelistirilen veya iiclincii taraflardan temin edilen her tiirlii yazilim
veya yeni bilgi sistemi dncelikle test ortaminda calistirilmali ve kullanicilar tarafindan
test ortaminda gerekli testler yapildiktan sonra herhangi bir sorunla karsilagiimadigi
takdirde var olan canli ortama aktarilir.

Yapilan degisiklikler “Isletim Prosediirleri ve Sorumluluklari Prosediirii” ’ne gore

yapilir.

Bilgi giivenligi gereksinimleri, politikalar ve diizenlemeler, tehdit modelleri olay yorumlari, ya

da giivenlik acig1 esikleri gibi kaynaklar kullanilarak tespit edilir. Sonuglar tiim paydaglar

tarafindan belgelenir ve gdzden gecirilir.
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Bilgi giivenligi gereksinimleri tanimlanmali ve ydnetim bilgi sistemleri projelerinin erken

asamalarinda entegre edilmelidir. Bilgi giivenligi gereksinimleri ilgili siireclerin erken

asamalarinda almak, (Ornek; Tasarim) asamasinda daha etkin ve diisiik maliyetli ¢dziimlere

elde edilmesini saglar. Proje asamasinda asagidaki ihtiyaglar g6z 6niinde bulundurulur;

Kimlik dogrulamaya iliskin ihtiyaglarin analizi

Uygulamaya iligkin roller ve sorumluluklarin analizi

Roller ve sorumluluklara iligkin tiim yetkilerin analizi

Uygulamalar tizerinde hangi seviyede kayit(log) alinacaginin analizi

Uygulamalar/varliklarin gizlilik, biitiinliik ve erisilebilirlik agisindan analizi

5.2 Halka A¢ik Uygulama Servislerinin Giivenligi

Halka agik sistemlerin giivenligi i¢in asagidaki konular g6z 6niinde bulundurulur;

1.

© © N o

10.

Yaymlanmadan 6nce kurumun ilgili siiregler i¢in gerekli prosediirlere uygun oldugu
kontrol edilir.

Gerekli tim alanlar ve bilesenler i¢in kimlik dogrulama mekanizmalarinin ihtiyag
duyulan seviyede uygulanir.

Halka acik sistemler iizerinde yetkilendirmeler ihtiyaci kadar bilme prensibine gore
yapilandirilir.

Halka acik sistemler iiciincii taraflarca kullanilacaksa, verilen yetkiler hakkinda
bilgilendirme yapilir.

Halka ac¢ik kimlik dogrulama adimi i¢eren tiim bilesenler iizerinde trafik sifreli olarak
iletilir ve tiim iletisim i¢in sifreli kanallar kullanilir.

Halka acilan verinin gizliligi g6z 6niinde bulundurulur.

Halka agik uygulamalarin yonetim panellerine sadece kurum i¢ agindan erisilir.

Form alanlar1 dolandiriciliga karst korunmak i¢in uygun olarak segilir.

Kritik uygulama sunuculart DMZ iizerinden konumlandirilir. Veri tabanina dogrudan
erisim verilmez. Veri tabani tizerindeki kritik veriler hashlenerek saklanir.

Halka acik sistemler iizerinde, IP adresi, erisim bilgisi, yapilan istekler loglanir.
Sistemler ek log yonetimi ihtiyaci varlik sahibi veya ilgili varligin operasyon sorumlusu

tarafindan analiz edilir.
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5.3 Uygulama Hizmet Islemlerinin Korunmasi

Uygulama servislerinin iletisiminde, uygulamanin hassasligina gore asagidaki konu basliklar

dikkate alinir;

1. Giivenilir bir otorite (dijital imza ve dijital sertifikalarin verilmesi) kullanildig:

durumlarda giivenlik uctan uca sertifika / imza yonetimi siire¢ boyunca entegre olarak

saglanir.

o o > w N

[letimin/iletisimin giivenilir oldugu dogrulanr.

[letim kanallarinin sifreli olmasi saglanir.

Veri tabani bilesenlerinin dogrudan internete agilmamasi saglanir.

Kullanic1 kimlik dogrulama bilgilerinin dogru ve gegerli oldugu dogrulanir.

flgili tiim taraflar arasinda iletisim kurmak igin kullanilan protokoller sabitlenir.
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