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1 Amac

Bu dokiiman, bilgi giivenliginin, bilgi sistemleri gelistirme yasam dongiisii igerisinde

tasarlaniyor ve uygulaniyor olmasini saglamaktir.

2 Kapsam

Bu dokiimanin kapsami, Bilgi Gilivenligi Kapsami dokiimaninda yer alan tim uygulama

varliklarini igerir.

3 Sorumluluk

Dokiimanm

Dokii
n Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin U Ou:lal:lna;dlZn
Hazirlanm Kontrolii Onaylanmasi | Yaymlanmas1 | Giincellenmesi | Uygulanmasi ¥9
Kaldirilmasi
Rol/Unvan as1
Ust Yonetim X X X
i'J . .
st Y-()n.e?lm X X X
Temsilcisi
BE;YS. . X X X X
Yoneticisi
BGYS Birim
X X X
Sorumlusu
Dis
iger X
Cahsanlar

4 Tanmmlamalar ve Kisaltmalar

Terim Tanim/Ac¢iklama

Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum . )

birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi

5 Islem Detay:

5.1 Giivenli Gelistirme Kurallar

Kurum is siireglerinin yliriitmek i¢in yazilimlar kullanmakta ve gelistirilmektedir. Siirekli

gelisen ve degisen bu yazilimlarin siiregleri genel olarak kurum biinyesinde isletimi ve

yiikseltilmesi saglanmaktadir. Nadiren dis kaynaklar tizerinden de gelistirilmektedir. Kurum bu

stireclerde BGYS prosediirleri, politikalar1 ve talimatlar ile bilgi glivenligi gereksinimlerini

saglamay1 ve gelistirmeyi amaglamaktadir.
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Giivenli gelistirme sartlarinda kurum asagidaki kontrolleri uyulacaktir.

Gelistirme yagam dongiisii i¢erisindeki sistem degisikliklerinin kontrolii
Isletim platformu degisikliklerinin kontrolii

Yazilim paketlerindeki degisikliklerin kontrolii

Giivenli sistem miihendisligi prensipleri

Giivenli gelistirme ortaminin saglanmasi

Disaridan saglanan gelistirmelerin kontrolii

Sistem glivenlik testleri

Sistem kabul testleri

Test verisinin korunmast

5.2 Sistem Degisiklik Kontrolii

Degisim kontrollerinin uygulanmasi sistem biitlinliiglinliin saglanmasi1 i¢in zorunludur. Bu

stireg, bir risk degerlendirmesi, degisikliklerin etkilerinin analizi ve gerekli giivenlik

kontrollerini icerecektir. Degisiklik caligmalarinda sisteme gerektigi kadar erisim yetkisi,

“Erisim Kontrol Politikas1” na gore verilir. Degisim ydnetiminde “Isletim Prosediirleri ve

Sorumluluklar1 Prosediirii” ile iliskili ve dikkat edilecek hususlar sunlardir;

Yetki onay kayitlarinin saklanmasi

Yetkinin yetkili kullanicilar tarafindan saglanmasi

Degisiklik gerektiren tiim yazilim donanim veri tabaninin belirlenmesi

Degisiklik ve degisikligin igerigi i¢cin onay alinmast

Sistem ve isletim dokiimanlarinin glincellenmesi ve eski dokiimanlarin argivlenmesi
Yazilim giincellestirmelerinin stiriim degisikliklerinin ve kontrollerinin yapilmasi
Degisikliklerin is siireglerini etkilemeyecek zamanlarda yapilmasi

Degisiklikler i¢in test ortaminin kullanilmasi

5.3 Isletim Platformu Degisiklikleri Kontrolii

Isletim platformlar1 degistirildiginde, kurumsal islemlere ya da giivenlige hicbir olumsuz etki

olmamasini saglamak amaciyla degisiklik oncesi kritik uygulamalar gézden gecirilecek ve test

edilmelidir.
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e lsletim platformundaki degisikliklerindeki tehlikeyi onlemek igin platforma ait
uygulama kontrolleri ve biitiinliik prosediirleri incelenmelidir.

e Isletim platformlarindaki degisikliklerden dnce testler igin yeterli zaman ayrilmalidir.

Degisikliklerden 6nce “Bilgi Giivenligi Isletim Prosediirii” ’ndeki Degisiklik Yonetimi

gereklilikleri gozden gegirilir.
5.4 Yazilhim Paketlerindeki degisiklikler

Yazilim paketlerindeki degisiklikler miimkiin oldugunca kisitlanir. Ilgili sistem/uygulama
yoneticileri yazilim paketlerindeki degisiklik ihtiyaglarin1 gerekli durumlarda analiz eder.
Degisiklik yapilmasi gerekli goriilen alanlarda dikkat edilmesi gereken hususlar sunlardir;

e Satin aliman yazilimlarda iireticinin mevcut siirimden gegiste sorun olmayacagi

onayinin alinmast

e Yeni gelisecek giincellemeler i¢in uygunlugu

e Diger yazilimlar ile arasindaki uyum

e Eski paketin saklanmasi

e Degisiklik kayitlarinin tutulmasi

e Yeni paketlerinin test ortaminda islevsellik kontrollerinin yapilmasi

e “Teknik Agikliklarin Kontrolii Prosediirii” ne gore testlerinin yapilmasi

5.5 Giivenli Sistem Miihendisligi Esaslar

. Parola uygulamalar1 icin “Parola Politikas1” yayinlanmis ve icerisindeki esaslar
uygulanmaktadir.
. E-posta esaslar1 i¢in “Internet ve E-posta Kullamm Prosediirii” yaymlanmis ve

icerisindeki esaslar uygulanmaktadir.

. Sistem yonetimi ve haberlesmesi uygulamalari i¢in “Techizat Giivenlik Prosediirii”,
“Bilgi Giivenligi Isletim Prosediirii”’, “Zararh Yazihmlardan Korunma Prosediirii”,
“Yedekleme Prosediirii”, “Olay Kaydetme ve izleme Prosediirii”, “Ag Giivenligi Yonetimi
Prosediirii” yaymlanmis ve icerisindeki esaslar uygulanmaktadir.

. Is siirekliligi uygulamalari igin “Bilgi Giivenligi Siirekliligi Prosediirii” yaymnlanmis

ve igerisindeki esaslar uygulanmaktadir.
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Erisim yOnetimi uygulamalar1 i¢in “Erisim Kontrol Politikas1” yaymnlanmis ve

icerisindeki esaslar uygulanmaktadir.

Ag yonetimi uygulamalar1 i¢in “Internet ve E-posta Kullamm Prosediirii”, “Ag

Giivenligi Yonetimi Prosediirii* yayinlanmis ve igerisindeki esaslar uygulanmaktadir.

Bilisim olanaklart kullanim ve yetkilendirmesi uygulamalar1 i¢in “Varhklarin Kabul

Edilebilir Kullamim Politikas1” yaymlanmis ve igerisindeki esaslar uygulanmaktadir.

5.6 Dogrulama

1.
2.

© o0 N o

Kamuya acik tiim sayfalar ve kaynaklarda kimlik dogrulamasi zorunlu olmasi saglanur.
Tiim sifreli giris alanlari i¢in parolalar1 gostermemesi ve otomatik tamamlamanin devre
dis1 olmas1 saglanir.

Kimlik bilgileri ve diger bilgilerin aktig1 baglantilarin sifreli olarak yayimlanmasi
saglanir.

Parola yenileme islemlerinde mevcut sifre veya yeni sifrenin sifreli olarak gonderilmesi
saglanir.

Uygulama tarafindan kullanilan herhangi bir bilesende varsayilan kullanici adi parola
(admin / password) kullanilmayacaktir.

Kullanic1 giris ya da kayit alanlarinda bilgi veren hata mesajlar1 gosterilmeyecektir.
Kimlik dogrulama i¢in kaba kuvvet saldirilana kars1 6nlem alinacaktir.

Tiim kimlik kontrol tanimlamalar1 sunucu tarafinda da yapilacaktir.

Kullanici parolalarinda kurum standartlarin nitelikli parolalar olusturulmasi zorunlu

olacaktir.

5.7 Oturum Yonetimi

o g~ w b PF

Kullanilan framework'iin oturum yonetimine sadik kalinacaktir.

Kullanici oturumunu kapattiginda oturumlarin gegersiz olmasi saglanacaktir.
Kullanilmayan oturumlar i¢in zaman agimu siiresi belirlenecektir.

Kimlik denetimi yapilan tiim alanlarda giivenli ¢ikis olmasi saglanacaktir.

Oturum ID’lerin gerezler disinda ifsa edilememesi (hata mesajlar1 vb.) saglanacaktir.

Oturum kapatildiginda cerezlerdeki ID bilgileri temizlenmeli ya da degistirilmelidir.
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7. Oturum sabitlenmesi engellemek i¢in her oturum ac¢ildiginda oturum ID

degistirilmelidir.

5.8 Erisim Kontrolii

1.

Kullanicilarin sadece yetkilendirildikleri alanlara eristikleri kontrol edilecektir. (URL,
Servis)

Hassas bilgi ifsa edecek hata bilgilerinin goriintiilenmemesi saglanacaktir.

Sunum katmanindaki yetkilendirmenin sunucu tarafinda da ayn1 sekilde
yetkilendirilmesi saglanacaktir.

Tiim basarili ve basarisiz erisim kayitlar1 tutulacaktir.

Kullanicinin erisim kayitlari tutulacaktir.

5.9 Girdi Denetimi

Calistirma ortami tampon tasmalara (buffer overflows) izin vermemelidir ya da
giivenlik kontrolleri bunu engellemelidir.
Calistirma ortami SQL Injection, Cross Site Scripting, LDAP Injection, OS Command

Injection izin vermemelidir ya da giivenlik kontrolleri bunu engellemelidir.

3. Girdi karakter setinin tiim kaynaklar i¢cin UTF-8 oldugu dogrulanacaktir.

4.

Tiim girdi denetimi hatalar1 kayit altina alinacaktir.

5.10Hata Yonetimi ve Loglama

1.

Uygulama loglar1 giivenilir bir kaynaktan zaman damgasi ile kayit altina alinmali ve log
kayitlar1 en az istek IP adresi, kullanici bilgisi, olay zamani bilgilerini icermelidir.
Log kayitlar izinsiz degistirilmelere kars1 korunmalidir.

Log kayitlarinin tek standartta alinmasi saglanmalidir.

5.11Veri Koruma

1. Hassas bilgileri igeren tiim formlarin otomatik tamamlama O&zellikleri ve istemci
tarafinda onbellege alinmasi iptal edilecektir.
2. Hassas verinin URL iizerinden gonderilmemesi, http mesaj body bolimiinde
gonderilmesi saglanmalidir.
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3. Uygulama kullanicilarin normalden daha sik yaptiklart isteklere tepki vermelidir.

(Ornegin: belirli siirede belirli sayida ayni islem yapilmasina izin verilmesi)
5.121letisim Giivenligi

1. Aktarim kaynaginda kullanilan sertifikalarin otoriteler (CA) tarafinda onaylaniyor
olmas1

2. Hassas veri aktarimi ve girislerde TLS kullanilmasi.

5.13HTTP giivenligi

1. Uygulama {izerinden erisim yontemlerini belirlenecek (Post, Get) kullanilmayan
yontemlerin erisimi engellenecektir.

2. Http yanitlarinin basliklar giivenli karakter kiimesi i¢inden segilecektir.

5.14Kotii Niyetli Kod Kontrol

Uygulamaya disaridan entegre edilen kod, kiitiiphane, ayar dosyalarinin giivenilir kaynaktan

alindig1 kontrol edilecektir.
5.15Dosya ve Kaynaklar

1. Baska bir siteye yonlendirme esnasinda uygulamanin hassas bilgilerinin taginmasinin
engellenmesi saglanacaktir.

2. Giivenilir olmayan kaynaklardan gelen dosya ya da klasor adlar1 temizlenerek “prevent
local file inclusion attack™ engellenmesi saglanacaktir.

3. Dis kaynaklardan elde edilen dosyalar anti viriis yazilimlari ile kontrol edilerek sisteme
dahil edilecektir.

4. Giivenilir olmayan kaynaklardan gelen kodlar calistirilmayacaktir.

5.16Giivenli Gelistirme Ortam

Gtlivenli gelistirme ortamina iligkin, insan, siire¢ ve teknoloji odak alinarak riskler belirlenir ve
onlemler alinir. Bu baglamda yeni sistem gelistirmeleri yapilirken asagidaki konu basliklari
dikkate alinir;

e Sistem tarafindan islenen, iletilen saklanan verilerin hassaslig1

e Yasal ve diizenleyici gereksinimler, i¢ ve dig taraf gereksinimleri
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Hali hazirda uygulanan giivenlik 6nlemlerinin durumu

Igili sistem gelistirme alanlarinda/projelerinde giivenilir insan kaynaginin galistirilmasi
Sistem gelistiriminde ne dlclide dis kaynak kullanilacagi

Diger gelistirme ortamlarindan ayirim ihtiyacinin belirlenmesi

Gelistirme ortamina erisim kontrolii

Gelistirme ortamindaki degisiklerin izlenmesi

Yedeklerin glivenli alanlarda saklanmasi

5.17Disaridan Saglanan Gelistirme

Sistem/yazilim gelistirmede dis kaynak kullaniminda tedarik¢i zinciri gbz Oniinde

bulundurularak asagidaki konular dikkate alinir;

Lisans anlagmalari, kodlara kimin sahip olacagi, fikri miilkiyet haklarina iliskin ¢ergceve
sartnamede belirlenecektir.

Giivenli tasarim, giivenli kodlama ve test yontemleri sartnamede belirlenecektir.
Sistem kalite ve giivenlik kabul gereksinimleri sartnamede belirlenecektir.

Gerekli testlerin yapildigina dair kayit sunma yontemleri sartnamede belirlenecektir.
Kaynak kod anlagmalar1 sartnamede belirlenecektir.

Gelistirme stireclerinin denetleme hakki sartnamede belirlenecektir.

Gelistirici onayl tehdit modeli istegi sartnamede belirlenecektir.

Gelistirme esnasinda yapilan giivenlik testleri, zararli kod analizleri ve bu testlere ait
sonuclarin kayit olarak istenmesi sartnamede belirlenecektir.

Uygulamanin isletilmesi yonetilmesi ve bakimi igin gerekli isletim dokiimanlarinin
gerekliligi sartnamede belirlenecektir.

Tabi olunan kanunlar i¢in uygunluguna ait onay belgesi sartnamede belirlenecektir.

Yukarida belirtilen kontrollerden gerekli olanlar bilgi gilivenligi toplantilarinda belirlenerek

sartnamelere eklenir.

5.18Sistem Giivenlik Testi

Yeni gelistirilen veya giincellenen sistemler/uygulamalar iizerinde testler gerceklestirilecektir.

Bu testler sistemlerin beklenen sekilde c¢alistiginin dogrulanmasi icin gerceklestirilir.
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Gelistirme kurum biinyesinde gerceklestiriliyorsa, bu testler gelistirme ekibi tarafindan yapilir.
Sistemlerin kritikligine gére kurum iginde veya dis kaynak kullanilarak gelistirilen sistemler
bagimsiz bir kurulus tarafindan her tiirlii glivenlik ve uygunluk testine tabi tutulur. Bu siire¢ de
“Bilgi Sistemlerinin Giivenlik Gereksinimleri Prosediirii” ve sistem kabul testleri maddesi de

referans alinir.
5.19Sistem Kabul Testi

Sistemler kabul komisyonuna girmeden Once tiim testler yapilir. Sitem testleri i¢in otomatik
test araclar1 kullanilabilir.

e Sistem zafiyetlerini kontrol etmek i¢in zafiyet analiz yazilimlart ile test edilir.

e Islevsellik testleri uygulamay1 kullanacak birim tarafindan kontrol edilir.

e Kod iizerindeki zafiyetler bilgi glivenligi toplantilarinda kararlastirilmasi durumunda

yapilir.

e Test gercege en yakin ortamda test edilir.

e Test sonuglarinin incelenmesinde tiim paydaslar ile goriis birligine varilir.

e Test sonuglari bilgi glivenligi toplantilarinda degerlendirilir. Degerlendirme sonucglarina

gore yeniden gelistirme ve test siiregleri baslatilabilir.

5.20Test Verisi

Canli sistemde kullanilan, kullanici kimlik bilgileri ya da kisisel bilgilerin test amach
kullanimindan miimkiin oldugunca kag¢inilir. Kisisel bilgilerin test amagli kullanim1 gerekli ise,
degisime ve silinmeye kars1 korunur.
Operasyonel verilerin test sirasinda kullaniminda asagidaki konu bagliklart goz Oniinde
bulundurulur;

e Hassas veri maskeleme yazilimi ile maskelenir ya da gercgek veri kullaniimaz.

e Canli sistemde uygulanan erisim kontrol esaslari, test ortaminda da uygulanir.

e Canli sistem verilerinin, test ortamina aktarilmasinda ayr1 bir yetkilendirme uygulanir.

e Testlerin tamamlanmasini takiben, canli ortam verileri, test ortamindan silinir.

e (Canli ortam verilerinin kopyalama islemleri, loglanir ve kayit altina alinir.
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