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1 Amac

Bu dokiimanin amaci bilgi giivenligi ihlal olaylar1 tespitinde ve yonetiminde dikkat edilmesi

gereken noktalar1 agiklamaktir.
2 Kapsam
Bu dokiiman Bilgi Giivenligi Kapsami dokiimaninda yer alan tiim bilgi varliklarini igerir.

3 Sorumluluk

Dokii
Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin U ou:laI;aalgzn
Hazirlanmasi Kontrolii Onaylanmasi | Yaymlanmas1 | Giincellenmesi | Uygulanmasi y9
Kaldirilmasi
Rol/Unvan
Ust Yonetim X X X
Ust Y-on.e?lm X X X
Temsilcisi
B?YS, .. X X X X X
Yoneticisi
BGYS Birim
X X X
Sorumlusu
Dis
iger X
Cahisanlar

4 Tanmmlamalar ve Kisaltmalar

Terim Tamm/Ac¢iklama
Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum o ]
birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi
BGYS Yazihim Bilgi Giivenligi Yonetim Sisteminin genel yo&netiminin
yapildig1 uygulamadir.

5 Islem Detay:

5.1 Sorumluluklar

Bilgi giivenligi ihlal olay1 tespiti konusunda tiim ¢alisanlar 6ncelikli ve ger¢ek sorumludurlar.
Bununla birlikte tiim kullanicilar sistemde olusan olagan dist durumlari Yardim Masasi

uzerinden bildirmekle sorumludurlar.
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BGYS Yoneticisi olaylarin tespitinden sonraki siirecler olan delil toplama, dnlem alma,
deneyim edinme ve disiplin yonetimi konularinda ¢alisma gergeklestirecektir. Thlal olaylari ile
ilgili olusturulan kayitlar bilgi glivenligi toplantilarinda BGYS sorumlular ile paylasilacaktir.
BGYS Sorumlular1 tekrar edebilecek ihlal olaylarimi engellemek veya gerceklesmesi
durumunda miidahale edebilmek igin Ihlal olaylari ile ilgili olusturulan kayitlar1 incelemek ile
sorumludur.

BGYS Yoneticisi olaylarin tespitinde kendi elde ettigi bilgileri veya baskalar1 tarafindan onay
verilen bilgileri alip, bunlarin bir bilgi giivenligi ihlal olay1 olup olmadigimi karar vermekle
sorumludur.

Tespiti yapilan olay ile ilgili kurum dis1 birim ya da firma / kurumdan destek alinmasi gereken
durumlarda iletisimi kurmak ve saglamak konusunda 6ncelikli sorumluluk miidahaleyi yapacak

olan ilgili birim BGYS Sorumlusudur.

5.2 Bilgi Giivenligi ihlal Olaylar1 Yénetimi

5.2.1 Tespit

Kurum ¢aliganlarinin siipheli bulduklar1 durumlarda acil bir sekilde olay bildirimi yaparak
iletisime ge¢meleri gereklidir. Istem disi kaybolan veya ortaya cikan dosyalar, anti-viriis
ajaninin ¢alismasinda c¢ikan sorunlar, bilgisayarlarin asir1 yavaslamasi, istemsiz calisan
programlar ve istemsiz acilan pencereler, yetkisiz personelin giivenli alanlarda bulunmasi, gizli
dosyalarin dis miidahaleye agik olmasi gibi ¢ok 6zel durumlarda da acil bir sekilde olay
bildirimi yaparak bilgilendirme yapilir.
BGYS Yoneticisi diizenli bir sekilde asagidaki kontrollerin uygulanmasini saglayarak bir bilgi
giivenligi ihlal olay1 olugsmasini kontrol etmelidir.
e Fiziksel olarak sistem ve servislerde acikliklarin bulunup bulunmadig kontrol
edilmelidir.
e Sistem gilivenlik yazilimlari
e Erisim denetim politikasina gore erisim denetimi sirasinda tespit edilen farkli yetkiler
ve kullanicilar.

e Dokiimantasyona uygun uygulanmayan iglemler.

BGYS yoneticisi ve BGY'S Sorumlulari tarafindan ihlal olaylarinin tespiti i¢in “Bilgi Giivenligi
Olay Bildirim Formu” doldurulur.
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5.2.2 Degerlendirme
Bilgi giivenligi ihlal olayi tespiti sonras1 olayla ilgili deliller toplanmalidir. Miidahaleden 6nce

kayitlarin toplanmasi, bozulmasi engellenecek sekilde saklanmasi ve yetkisiz erisime karsi
korunmasindan BGYS Y oneticisi sorumludur.
5.2.3 Miidahale
Kontroller veya bildirilen durumlar ile tespit edilen ve delilleri toplanan tiim olaylar i¢in diger
islemlerden 6nce olaya sebep olan zafiyet diizeltilmedir.
Zafiyetlerin kapatilmasindan sonra mutlaka kontroller tekrarlanmali ve zafiyetin kapandigi
onaylanmalidir. Delilleri tahrip edecek veya bozacak hicbir agiklik i¢in kapatma islemi
gerceklestirilmemelidir.
Risk seviyesi ¢ok yiiksek olaylar i¢in sistemler tamamen kapatilmali veya diger sistemlere
erisimi engellenmelidir.
Bilgi giivenligi ihlal olayina yapilan miidahaleler Matbuu formlar iizerinden takip edilerek olay
yonetimi, deneyim edinme ve onlem alma amaciyla kayit altina alinmalidir. Bilgi giivenligi
ihlali kapsaminda tespit edilen olaylar1 yonetmek i¢in kok neden analizi gerekiyor ise diizeltici
faaliyet (DF) acilmalidir, kdk neden analizi gerekmiyor ise islem yapilip bilgi giivenligi ihlal
olay1 rapor formuna kayit edilmelidir. K6k neden analizinin yapilip yapilmamasimna BGYS
yOneticisi karar verir.
¢ Gelen ihlal olaylar1 bildirimlerine en kisa siirede delil toplanarak miidahale edilir.
e Olaya miidahale konusunda yeterli yetkinlik bilgi ve beceriye sahip olunmamasi
durumunda kurum i¢i veya kurum dis1 ilgili ¢calisan ya da 3. tarafla iletisime gegilir.
e Tespit edilen olay felaket kapsaminda degerlendirilecek kapsamda ise (yangin, sel,
sabotaj vb.) “Bilgi Giivenligi Siirekliligi Yonetimi Prosediirii” uygulanacaktir.
e Ihlal olayi i¢in islemlerden énce kanitlar toplanmalidr.
e Risk olusturan varlik en kisa siire igeresinde zarar verebilecegi ortamdan
uzaklastirilmali veya ayrilmalidir.
e Kontroller sonucunda tespit edilen olaylar i¢in mutlaka belirli bir siire daha benzer
kontroller tekrarlanmalidir.
e Miidahale esnasinda raporlama i¢in gerekli zafiyet analizi, adli analiz, maliyet tespiti ve

ihlal sebepleri gibi veriler toplanacaktir.
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5.2.4 Onlem alma ve Ders Cikarma
Tespit edilen her bir olay i¢in tekrar olusmasini engellemek i¢in 6nlemler alinmalidir.

Ders ¢ikarma herhangi bir ihlal olaymin tekrarlanmamasini veya tekrar olustugunda soruna

daha kisa siirede ¢oziim bulunmasini amaglar.

Bir giivenlik ihlal olaymna onlem almak icin asagidaki islemlerden herhangi biri
uygulanabilir. Yapilan islemler mutlaka kayit altina alinmalidir.

Olusturulan kayitlar incelenmeli ve ¢6ziim yollar1 ve ¢oziimler i¢in gerekli iletisim
bilgileri kayit edilmelidir.

Yanlis uygulamalardan kaynakli olaylar icin mutlaka yazili prosediirler
olusturulmalidir.

Prosediirlerden kaynaklanan olaylar i¢in prosediirler tekrar gozden gecirilmeli ve
diizeltilmelidir.

Fiziksel acikliklardan kaynakli olaylar i¢in fiziksel Onlemler veya ek projeler
gerceklestirilmelidir.

Kurum igerisinde calismalar ile ¢Oziilmeyecek olaylar i¢in ek projeler yapilmali ve
alimlar gergeklestirilmelidir.

Erisim kaynakli sorunlar i¢in erisimler tekrar denetlenmeli, diger benzeri erisim
yetkileri de kontrol edilmelidir.

Yazilim ve uygulamalardan kaynakli olaylarda giincellestirmeler kontrol edilmeli,
aciklilar giincellestirme, ek yama gelistirme gibi yontemler ile kapatilmalidir.

Fiziksel techizatlardan kaynakli sorunlar i¢in alinan oOnlemler tiim diger benzer
techizatlarda da uygulanmalidir.

Viriis, Trojan veya zararl kodlardan kaynakli olaylar i¢in sorun kaynagi tespit edilmeli,
giivenlik yazilimlarini niye yeterli olmadig1 irdelenmelidir. Bulunan 6nlemler mutlaka

tiim sisteme uygulanmalidir.

5.2.5 Kayit ve Kanit Toplama

Olayin tespiti ve sorumlunun belirlenecegi asagidaki kayitlarin biitlinliigiiniin bozulmadigi

kontrol edilmelidir. Bilgi giivenligi ihlal olaylar1 i¢in toplanan deliller 3 yil boyunca

silinmemelidir

Sorumlu tespiti ile ilgili durumlarda kamera varsa mutlaka kamera kayitlari
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e Erisim kayitlari
e Kontrol kayitlart
e Sistem giivenlik yazilimlari tarafindan tutulan kayitlar

e Sorunlarin ¢oziilmesi i¢in gerekli maliyet kayitlari

e Bilgi giivenligi olaylariin degerlendirilmesi i¢in ihtiya¢ gdsterebilecek ve gelecekteki

olaylarin siklig1, hasar ve maliyet sinirlarini belirleyecek kayitlar

5.2.6 Disiplin islemleri

Deliller toplandiktan sonra sadece BGYS Yéneticisi ve BGYS Ust Yonetim Temsilcisi ve Ust

Y onetim tarafindan goriilmeli ve disiplin siirecine gore baska kisiler ile paylagiimalidir.

Disiplin islemleri “Insan Kaynaklar1 Giivenligi Prosediirii”’ ne gore uygulanir.
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