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1 Amag

Bu dokiiman, ISO 27001 Bilgi Giivenligi Yonetim Sistemi(BGYS) kapsaminda is siirekliligini

saglamay1 amaglamaktadir.

2 Kapsam

Bu dokiiman ISO 27001 BGYS Kapsam Analizi dokiimaninda belirtilen tiim bilgi varliklarim

kapsar.

3 Sorumluluk

orev ..
. . . . . . Dokiimanin
Dokiimanin Dokiimanin | Dokiimanin Dokiimanin Dokiimanin Dokiimanin
- . . Uygulamadan
Hazirlanmasi Kontrolii Onaylanmasi | Yaymlanmas1 | Giincellenmesi | Uygulanmasi
Rol/Unvan Kaldirilmasi

Ust Yonetim X X

Ust Yonetim
Temsilcisi
BGYS
Yoneticisi
BGYS Birim
Sorumlusu
Diger
Caliganlar

X

X
X
X
X
X | X | X | X | X

4 Tanmmlamalar ve Kisaltmalar

Terim Tanim/Ac¢iklama
Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen

Kurum o ]
birimleri

BGYS Bilgi Giivenligi Yonetim Sistemi

Incremental Yedek Yedekleme sistemlerinde, o an yedeklenecek verinin bir dnceki
yedekten devam edilmesi, sonraki yedeklemelerde sadece
degisikliklerin ve yeni verinin kaydedilmesi islemidir.

Full Yedek Yedekleme  sistemlerinde, her yedekleme siirecinde
yedeklenecek sistemin ve verinin tam olarak kaydedilmesi
islemidir.

Replikasyon Verinin bulundugu sistemden bagka bir sisteme tam olarak
kopyalanmasi
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5 islem Detay:

5.1 Bilgi Giivenligi Siirekliligi

Deprem, yangin, firtina, sel, bombalama, sabotaj, donanim veya yazilim hatasi, elektrik ve
telekomiinikasyon kesintisi gibi 6nceden tahmin edilebilen veya edilemeyen olaylar sonucunda
ortaya cikabilecek acil durumlarda nasil hareket edileceginin ve neler yapilacaginin
planlanmasini ve acil durumlara neden olabilecek olaylar olustugunda bile kritik kurum
fonksiyonlarmin devam edebilmesini hedefler. Yonetim, acil durumlar i¢in yeterli ve yetkin
personeli hazir hale getirecek ve gerekli araglari saglayacaktir. Bu dokiiman organizasyon

degisiklikleri hizmet degisiklikleri durumunda gozden gegirilecektir.

5.2 Bilgi Giivenligi Siirekliligi Organizasyonu

Kurumdaki is siireclerini takip eden, siireci engelleyen ve durduran sorun ve olaylara karsi
stireklilik planlarini uygulayan, zaman i¢inde bu planlar1 degistiren ve gelistiren personellerin
olusturdugu yapmin adi Bilgi Gilivenligi Siirekliligi Organizasyonudur. Bilgi giivenligi
stirekliligi organizasyonu asagidaki gibidir. Bilgi giivenligi siirekliligi ile ilgili tim raporlar

BGYS yoneticisi tarafindan saklanir.

Bilgi Giivenligi Siirekliligi
Organizasyonu Yoneticisi

Acil Durum YoOnetimi
Takimi
Uygulama ve Web Sistem ve Ag Kurtarma Dokiiman ve Donanim
Servisleri Kurtarma Takimi Kurtarma Takimi
Takimi
HAZIRLAYAN ONAYLAYAN
BGYS Yoneticisi Ust Yonetim Temsilcisi

KURUMA OZEL




Dokiiman No PR.23
- o o o o W e Yayim Tarihi 01.04.2022
M A KU o BIL(.}I .(;VUVENLIGI . o Revizyon No 00
SUREKLILIGI PROSEDURU Revizyon Tarh
Sayfa No : Sayfa6/23

5.2.1 Bilgi Giivenligi Siirekliligi Organizasyonu Yoneticisi

Bilgi giivenligi stirekliligi planinin  gelistirilmesi, uygulamasi, test edilmesi ve
giincellenmesi faaliyetlerini yliriitiir ve koordine eder. Bilgi gilivenligi siirekliligi
organizasyonu yoneticisini karar verme yetkisine sahip bir yoneticilerden secilmek kaydi
ile bir asil bir yedek olarak organizasyonda yer alir. Planin temelini olusturacak teknik
bilgiye sahip kisiler planin gelistirilmesini, test edilmesini ve giincellenmesini yapacaktir.
Tiim siireglerin yonetilmesinden asli sorumlu Bilgi giivenligi siirekliligi organizasyon

yoneticisidir.

5.2.2 Acil Durum Yonetimi Takimi (ADYT)

Acil durumlarda karar verici olarak ¢alisan takimdir. Olas1 felaket durumunda meydana
gelen hasarin boyutlarini ve sistemi yeniden devreye sokmak icin gerekli olan tahmini
zamani belirler. Hasar raporunu hazirlar, acil durumlarda s6zli olarak iletisim kurar. Bu
rapora gore planin ¢alistirilip ¢alistirilmayacagina veya kismen ¢alistirilmasina karar verir.
Diger kurtarma takimlar ile koordinasyonu saglar felaketten etkilenen servisler tekrar
devreye alindiginda servis sahiplerine bildirimde bulunur. ADYT {iyelerinin gorevleri

asagida belirtilmistir:

5.2.3 ADYT Lideri

Acil durum yonetim takimina bagkanlik eder. Gorev ve sorumluluklar1 asagidadir.

e Acil durumlarda normal operasyona doniis konusunda sorumlu kisidir.

e Hasar rapor sonucunda acil bir durum olup olmadigina karar verir ve acil durum
olugmussa bilgi giivenligi siirekliligi organizasyonu yoneticisini bilgilendirir.

e Gerekli durumlarda yonetici onayi ile plani aktive eder.

e Biitiin takimlardaki elemanlar durumla ilgili kendisine bildirimde bulunur.

e Bilgilendirilen ve harekete gecirilen takimlarin bilgileri ile kriz durumu bilgileri takim
liderinde toplanir.

e Kurtarim operasyonlarinin durumu takim liderine bildirilir.

5.2.4 ADYT Lider VeKkili ve Yardimcisi

e ADYT liderinin gorevini yerine getiremeyecegi durumlarda takima baskanlik eder.

Sorumluluklar: soyledir:
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e ADYT liderinin bulunmadig1 zamanlarda ayni yetkiye sahiptir. Sorumlulugu ADYT
takim lideri ile aymdir.
e ADYT liderinin bulundugu ve acil durumun olustugu durumlarda ADYT liderinin

sorumluluklarina yardimci olur.

5.2.5 ADYT Uyeleri

ADYT tiyelerinin sorumluluklari;

¢ Acil durumun iiyeye bildirilmesi durumunda ADYT liderine durumu haber verir.

e Takim elemanlar1 kendilerini asan olaylarda durumu ADYT takim liderine gorevi
devreder.

e Acil durumlarda ADYT lideri ve yardimcisina yardimci olacaktir.

e Takimlar aras1 koordinasyon saglanmasinda ve siirecin yonetilmesinde etkin rol alir.
ADYT liderini stirekli bilgilendirir.

e Biitiin takim elemanlar1 ellerindeki bilgi gilivenligi siirekliligi planimin giincel

olmasindan sorumludur.

5.2.6 Uygulama ve Web Servisleri Kurtarma Takimi (UWKT)

UKT fiiyelerinin gorev ve sorumluluklari agagidadir:

e Bu takim olasi felaket durumlarinda SAKT ile birlikte ¢alisarak uygulamalar1 ve web
servislerini ¢alisir hale getirir. Uygulamalarin kullandig1 verilerin yedeklerinden geri
donme adimlarint diger takimlarla birlikte uygulanmasi takip eder ve verilerin
kullanilabilirligini test eder.

e Gerektiginde ilgili tedarikgi firma ile iletisime gecer.

e Yapilan isler ile ilgili ADYT °‘ye bilgi verir.

5.2.7 Sistem Kurtarma Takim (SAKT)

SAKT tiyelerinin gorev ve sorumluluklari agagidadir:

e Olasi felaket durumlarinda sistemde var olan sunucularin, veri depolama cihazlarinin,
ag cihazlarinin ve genis alan ag baglantilarinin ¢alisir hale getirilmesinden sorumludur.
UWKT ile veri tabani, uygulamalar ve web servisleri konusunda iletisimde olmakla da
sorumludur.

e Gerektiginde ilgili tedarikei firma ile iletisime geger.

e Yapilan isler ile ilgili ADYT ‘ye bilgi verir.
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5.2.8 Dokiiman ve Donamim Kurtarma Takim (DDKT)

DDKT iiyelerinin gorev ve sorumluluklart asagidadir:

e Olas:1 felaket durumlarinda dokiimanlarin kurtarilmasi tasinmasi ve korunmasindan
sorumludur.

e Gerektiginde ilgili tedarikgi firma ile iletisime gecer.

e Yapilan isler ile ilgili ADYT ‘ye bilgi verir.

5.3 Is Siirekliligi Tehditleri

Acil bir durumda kurum alt1 temel tehlike ile kars1 karsiyadir;

e {letisim ve telekomiinikasyon imkanlarinin yitirilmesi

¢ Bilgi isleme kapasitesi ve olanaklarinin yitirilmesi

e Altyapiya erisim olanaginin yitirilmesi

e Egitimli insan kaynaginin yitirilmesi

e Varliklarin yitirilmesi

e Verinin yitirilmesi
Is siirekliligi tehditleri, kurum igerisindeki is siireclerinin gergeklesmesini engelleyen tehditler
olarak tanimlanabilir. Var olan bu riskler sistemde yer alan bilginin bozulmasina ya da varligin
tamamen yok olmasmna neden olabilir. Riskler insanlardan ya da dis faktorlerden
kaynaklanabilir. Insanlardan kaynaklanan riskler insanlarim bilingli ya da bilingsiz eylemlerinin

bir sonucudur. Var olan bu riskler etkileri ve olma ihtimallerine gore siniflandirilabilir.

e Yanginlar

e Su Baskinlar

e Dogal Felaketler

o Fiziksel Etkiler

e Terorist Eylemler

e Elektrik Sebekesinin Bozulmasi

e Havalandirma Sisteminin Islevini Yerine Getirememesi
e Bilgi Sistemlerinden Kaynaklanan Hatalar

e Bilgi Sistemleri Uzerinde Hatal1 islemler

e Siber Saldirilar
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e Insanlar1 Tehdit Eden Unsurlar

Insan kontroliinde olmayan dogal olaylar bu grup igerisinde tanimlanmaktadir. Cesitli

sekillerde ortaya cikabilir ve etkisi olduk¢a degisken olabilir. Tehditlere karsi alinacak

onlemlerin gegerliligi, tehditlerin 6nceden iyi tanimlanmis olmasina baghdir.

5.3.1 Tehdit Tanimlar
5.3.1.1 Yangin

Yanginlar, tahrip edici yapisi nedeniyle varliklarin tamamen kullanilamaz hale
gelmesine neden olmaktadir. Benzin, sigara, asir1 1s1 ve oksijen gibi yanici gazlar
yanginlarin  6nemli nedenlerindendir. Yangimlar temel olarak dort smifta
incelenmektedir. Bu smiflar A,B,C ve D tipi olarak bdliimlenmistir.

A Tipi: Kagit gibi maddelerin yanmasindan ortaya ¢ikar. Sondiiriilmesi kolaydir.

B Tipi: Stv1 ya da gaz yanici maddelerden kaynaklanan yangin tipleridir. Bir takim
kontrollere riayet edildiginde ortaya ¢ikma ihtimali azdir.

C Tipi: Elektrik baglantilarindan ¢ikan yanginlardir. Iyi planlanmamus elektrik
sistemlerinde aniden ortaya ¢ikabilmektedir.

D Tipi: Yanma kabiliyeti olan metallerden (titanyum, uranyum, fosfor, sodyum,
potasyum, aliiminyum, magnezyum vs.) kaynaklanan yanginlardir. Sondiiriilmesi
zordur. Ozel yangin sondiirme sistemleri gerektirir. Yanma riski olan yerlerde kesinlikle

bu metaller kullanilmamalidir.

5.3.1.2 Su Baskinlan

Su ozellikle elektronik bilgi sistemlerine 6nemli zararlar verebilmekte ve sistemleri

kullanilamaz hale getirmektedir. Cesitli nedenlerden kaynaklanabilmektedirler.

5.3.1.3 Dogal Felaketler

Insan kontroliinde olmayan dogal olaylar bu grup igerisinde tanimlanmaktadir. Cesitli
sekillerde ortaya ¢ikabilir ve etkisi oldukc¢a degisken olabilir. Depremler, firtinalar bu

felaketlerin basta gelenleridir.
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5.3.1.4 Fiziksel Etkiler

Bilgi varliklarinin yer aldigi bilesenlerin fiziksel etkiler sonucu kullanilamaz hale
gelmesidir. Bu bilerek ya da bilmeyerek gerceklesebilir. Varligin {izerinde diisen bir
objeden dolay1 bozulmasi, varligin yanlishikla yere diisiiriilmesi veya kisi/kisiler
tarafindan fiziksel darbeler ile sistemin kullanilamaz hale gelmesi bu etkilerin basta

gelenleridir.

5.3.1.5 Terorist Eylemler
Terorist eylemler, hedef aldig1 bolgede yer alan tiim varliklar1 tehdit eden ve bu
varliklar1 yok etmeyi hedefleyen eylemlerdir. Ozellikle terdrist saldirilarin tehdidinde
olan ve iilke giivenligi agisindan Onem tasiyan kurumlarin bu gibi tehditler ile

karsilagma ihtimali daha yiiksektir.

5.3.1.6 Elektrik Sebekesinin Bozulmasi

Elektrik sebekesinde yasanan kesintiler, ani voltaj degisiklikleri bu sebekelere bagl
olarak calisan varliklarmm c¢alisamaz hale gelmesine neden olmaktadir. Ozellikle
sehirlerdeki yerel elektrik sebekesi ilizerinde bu gibi sorunlar yaygin olarak

gbzlemlenmektedir.

5.3.1.7 Havalandirma Sisteminin Islevini Yerine Getirememesi
Havalandirma sistemi elektronik bilgi sistemlerinden ya da dis etkilerden dolay1
ortamlarin fazla 1sinmasin1 veya sogumasini engelleyen, ortamdaki havay1 temizleyen
onemli bir bilesendir. Calismamasi durumunda, sistem odalarinin asir1 1sinarak

varliklarin yok olmasi ya da kullanilamaz hale gelmesine sonucu ortaya ¢ikabilir.

5.3.1.8 Bilgi Sistemlerinden Kaynaklanan Hatalar
Bilgi sistemlerinde yer alan bilesenlerin {izerinde c¢alistigt donanimin ya da
uygulamadan kaynaklanan hatalarin tetiklenmesiyle beraber sistemlerde Onemli
kesintiler meydana gelebilir. Ozellikle bu sistemlere uygulanan yamalar sonucunda bu

hatalar olusabilir. Etkisi ve etkiledigi servisin ne olduguna gore farkli sonuglar ortaya

cikartabilir.
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5.3.1.9 Bilgi Sistemleri Uzerinde Hatali islemler
Bilgi kaynaklarini kullanan kullanicilarin veya yoneticilerinin, bilerek ya da bilmeyerek
bilgi sistemlerine zarar vermeleridir. Insanlarin gereginden fazla yetkilere sahip olmast,
sistemler hakkinda yeterince bilgi sahibi olmayan kisiler tarafindan sistemler iizerinde
islem yapilmasi veya sistem yoneticisinin yanliglikla sistemin ¢aligmasin1 bozacak bir

islem yapmasi bu iglemlere yonelik 6rneklerden birkagidir.

5.3.1.10

Bilgisayar sistemi varliklarini etkileyen calisamaz hale gelmesini ya da varligin yok

Siber Saldirilar

olmasi sonucunu dogurabilen viriis, trojan, arka kap1 yazilimlarini kullanan saldirilardir.
Etkileri olduk¢a degiskendir, kolay yayilabilmesi onemli bir tehdit olarak 6n plana

¢ikmasina neden olmaktadir.

5.3.1.11 insanlar1 Tehdit Eden Unsurlar

Bilgi varliklarini yoneten, onlar1 kullanan ve bazi bilgilere sahip olan insanlarin hastaliklar
nedeniyle ¢alisamaz hale gelmeleri veya bir olay nedeniyle dlmeleri durumunda, hem bu
kisilerin sahip olduklar1 yazilmamis bilgilerin yok olmasi hem de bu kisilerin yonettigi bilgi
varliklarinin yonetilememesi sonucu bu varliklarin da kullanilamaz hale gelmesi durumu ortaya

¢ikabilmektedir.

5.4 Tehditlerin Siniflandirilmasi

Yukarida ortaya konmus olan riskler, etkileri ve olma ihtimalleri a¢isindan farklilik
gostermektedir. Asagidaki tabloda bu riskler olma ihtimalleri ve de etkilerine gore
siiflandirilmistir. Siniflandirma amactyla 0-5 arasi1 degerler alan bir 6lgek kullanilmustir. 5 en

yiiksek dereceyi 0 ise olma ihtimalinin olmadigini belirtmektedir

Tehdidin
Tehdidin
Tehdidin Adx Olma
Etkisi .
Ihtimali
Yanginlar 5 2
Su Baskinlari 4 2
Dogal Felaketler 5 3
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Terorist Eylemler

Elektrik Sebekesinin Bozulmasi

Havalandirma Sisteminin Islevini Yerine Getirememesi
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Smiflandirilan Tehditlere Karsi Onlemler

Kars1 Onlem

Tehdidin Adi

Tiim bilgi altyapisinin yok olmasi

Kritik sistemlerin yedeklerinin siirekli olarak tutuldugu felaket aninda

devreye alinacak kurtarim merkezi bulunmamaktadir. Yeni dénem

biitgesinde arastirmasi yapilmak tizere planlanmistir.

Tiim bilgi altyapisimin yok olmasi

Belirlenmis politika dogrultusunda yedekler diizenli olarak alinmakta

ve saklanmaktadir.

Tiim bilgi altyapisimin yok olmasi

Kurumsal ve personelin hazirlamis oldugu kayitlar diizenli olarak

yedeklenmektedir.

Sistem odasinda yangin ¢ikmasi

Kurumun yangin talimati bulunmaktadir. Yangin sondiirme cihazlari ve
sistemleri mevcuttur, itfaiye hizla haber verilebilecek iletisim bilgileri

ve cihazlar kolay erisilebilir sekilde planlamustir.

Sistem odasinda su baskini

Sistem odasinda su baskii tehditi olmayan fiziksel bir konumda

bulunmaktadir.

Dogal Felaketler

Kurumun ana binasi dogal afetlere dayanacak saglamliktadir, tiim bilgi
altyapisinin yok olmasi durumunda belirtilmis olan karsi Onlemler

gergeklestirilir.

Fiziksel bir etki sonucu

varhk(lar)in zarar gérmesi

Ilgili servislere ait bilesenlerin yedeklerinin kurum merkezinde

saklanmamasi.
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Tehdidin Adx

Kars1 Onlem

Terorist Eylemler

Kuruma girislerin kontrollii yapilacag: fiziksel giivenlik kosullariin

saglanmasi, kritik bolgelerin siirekli olarak izlenmektedir

Elektrik  kesintisi  sonucunda
servislerin  kullamlamaz  hale

gelmesi

Servislerin elektrik enerjisinin saglandig1 sistemde elektrik kesintisi
aninda merkezi jeneratér devreye girmektedir ayrica UPS
kullanilmaktadir. UPS ‘lerde bir problem olmasi durumunda o6n
miidahaleyi yapacak yetkin personel kurum igeresinde yer almaktadir.

Biiyiik problemlerde ilgili firma ile iletisime gegilecektir.

Elektrik sebekesindeki ani voltaj
degisiklikleri

Servislerin  elektrik  enerjisinin  saglandigi  sistemde  UPS

kullanilmaktadir.

Servislerin  iizerinde calistif1
elektronik varhiklarin bulundugu
ortamin sicakhiginin asir1 diismesi

ya da yiikselmesi

Bu ortamlarda sicaklig1 diizenleyen klima sistemleri kullanilmaktadir,

ortamlarin sicakliklarinin dl¢iilmekte ve siirekli takibini yapilmaktadir.

Servislerin  iizerinde cahstig1
ortamda toz bulunmas1 ve

varliklarin zarar gérmesi

Sistem odasinin toza kars1 yalitimi iyi seviyededir.

Yeni yamalarin bilgi sistemlerinin

isleyisine zarar vermesi

Yamalarin merkezi olarak dagitilmasini saglayacak yazilimlar sistemde
kuruludur. Sadece giivenlik yamalar1 son kullanicilara merkezi
dagitilmaktadir. Sunucularda giivenlik yamalart test edilerek

uygulanmaktadir.

Yetkisiz  personel tarafindan
sistemler iizerinde degisiklik

yapilmasi

Sisteme sadece yetki verilen personelin girig yapabilmesi i¢in giivenlik
ayarlar1 yapilmigtir, Sistem odasna girisler sifrelenmis ve fiziksel

erisimler kayit altina alinmaktadir.

Yedeklerden geri doniis sirasinda
ortaya c¢ikabilecek veri kayiplari

ve prosediirlerin eksik olmasi

Kurumda, verilerin yedeklerden geri doniilmesi konusunda prosediirler
mevcuttur ayrica donemsel testlerin yapildigi test ortami yer

almaktadir.

Personel tarafindan yapilan hatah
bir islem sonucunda sistemin

isleyisinin bozulmasi

Sistem yedeklerinin saglikli olarak alinmaktadir. Bilgi Islem
Midirliigi  personeli yetkinlikleri ¢ergevesinde erisim haklar

diizenlenmistir.

Antiviriis, trojan ve arka kapi

yazilmlarim sistemlere bulagmasi

Merkezi antiviriis yazilimi ¢alismaktadir ve diizenli giincellenmesi
yapilmaktadir, glivenlik duvarlari gereksiz trafigi filtreleyecek sekilde
ayarhdir, saldirt tespit sistemi (IDS,IPS) uygun sekilde konfigiire
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Smiflandirilan Tehditlere Karsi Onlemler

Kars1 Onlem

Tehdidin Adx

sonucunda sistemlerin

kullanilamaz hale gelmesi

edilmigtir. Ag ortaminda ki donanimlar ve hareketleri online takip

edilmektedir.

Sisteme yapilan kontrolsiiz

erisimler sonucu sistemin dis
miidahalelere ac¢ik hale gelmesi ve
sistemin dis unsurlarca devre dis1

birakilmasi

Ag dis1 erigsimler IP adres simirlamali ve sadece ilgili sunucu ile

sinirlandirilmastir.

Yedekleme yazihimlar: ile yedegi
alinamayan konfigiirasyon

bilgilerinin kayip olmasi.

Yedekleme sunucusu giinliik olarak kendi yedegini de almaktadir

Kurum acisindan o6nem tasiyan

bilginin biitiinliigiiniin bozulmasi

Kritik varliklara yapilan erisimler denetlenmekte ve hareket kayitlari

tutulmaktadir.

Is siireclerinin sahibi olan, kurum
servislerinden sorumlu Kisilerin
toplu olarak isten ayrilmasi, vefat

etmesi vb.

Operator seviyesindeki personel birbirlerinin yedegi kapsamindadir.

Ayrica gorev ve sorumluluklar belirlenmis prosediirlere baglanmustir.

Donamim arizalari

Kritik donanimlarin gii¢ kaynaklarinin ve disk sistemlerinin yedekli

durumdadir.

Tletisim olanaklarinin yitirilmesi

Kritik servislerin bulundugu ortamlarda alternatif iletisim olanag:
bulunmaktadir. Lokal telefon ve GSM olarak erisimler bulunmaktadir.

Ayrica kurumsal olarak IP telefon kullanimi bulunmaktadir.

5.5 Is Siirekliligi Kapsami

I siirekliligini saglamak icin yiiriitiilen siireclerin ve bu siireglerden sorumlu takimlarin kontrol

ettigi ve yurlttiigi sistem ve siireclerdir. Bu sistem ve servisler stirekli tehdit altindadir. Felaket

durumunda ve 6ncesinde alinacak dnlemlerin ve yapilacak ¢aligmalarin yiiriitiilmesi i¢in, sistem

ve servislerin erisilebilirlik agisindan 6nem dereceleri belirlenmistir.

5.5.1 Kiritik Servisler
Servis Ad1

Kabul Edilebilir

Servis Sahibi

Uygulama ve Veritaban1 Hizmeti

Kesinti Siiresi

) Bilgi Islem 3 Saat
Isletim Hizmeti
HAZIRLAYAN ONAYLAYAN
BGYS Yoneticisi Ust Yonetim Temsilcisi

KURUMA OZEL
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Fiziksel Giivenlik Hizmeti Bilgi Islem 3 Saat
Ag lletisimi Hizmeti Bilgi Islem 3 Saat
Ag ve Sunucu Giivenligi Hizmeti Bilgi Islem 3 Saat

Uygulama ve Veritabam1 Hizmeti isletim Hizmeti: Bu hizmet, var olan uygulamalarin ve

veritabanlarinin isletilmesini kapsar.

Fiziksel Giivenlik Hizmeti: Bu hizmet, Bilgi varliklarinin korunmasi i¢in gerekli kamera

kayitlari, giris kontrollerini kapsar.

Ag lletisimi Hizmeti: Bu hizmet, Kurum ihtiyaglaria uygun olarak kablolu, kablosuz ag ve

IP Telefon Sistemleri mimarisinin diizenlenmesi ve ag cihazlariin yapilandirilmasi kapsar.

Ag ve Sunucu Hizmeti: Bu hizmet, Ag ve sunucu sistemlerinin giivenligi i¢in mimarinin

belirlenmesi, firewall, NAC, SIEM, Anti Spam ve cihazlarin yapilandirma ayarlarini kapsar.

5.5.2 Temel Servisler
Servis Adi

Servis Sahibi

Kabul Edilebilir

Kesinti Siiresi

Aktif Dizin Servisi Bilgi Islem 3 Saat

E- Posta Servisi Bilgi Islem 4 Saat
Yedekleme Servisi Bilgi Islem 4 Saat

Alt Yap1 Destek Hizmeti Bilgi Islem 5 Saat
Sunucu Destek Hizmetleri Bilgi Islem 5 Saat
Ag lletisimi Altyapr Hizmeti Bilgi Islem 5 Saat
Web Sayfasi Isletimi Hizmeti Bilgi Islem 5 Saat
Uygulama Gelistirme Hizmeti Bilgi islem 5 Saat
Personel ve Ozliik Islemleri Hizmeti Insan Kaynaklari 6 Saat
Dosya Paylasim Servisi Bilgi Islem 6 Saat
BGYS Servisi Bilgi Islem 6 Saat

Aktif Dizin Servisi: Bu hizmet, Kurum aktif dizin kullanici hesaplarinin olusturulmasi,

giivenlik ayarlarinin ve parola politikalarinin belirlenmesi ve isletilmesi stirecini kapsar.

E-Posta Servisi: Bu hizmet, Kurum i¢i elektronik posta hesaplarinin ve sunucularinin

isletilmesi stirecidir. Bu siire¢ personelin elektronik posta hesaplarimin agilmasi, posta

hesaplarinin yonetimi ve isletimini kapsar.

Yedekleme Servisi: Bu hizmet, kurum sunucularmin yedekleme, yedekten geri doniis

islemlerinin yiirtitiilmesini kapsar.

HAZIRLAYAN

ONAYLAYAN
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Ust Yonetim Temsilcisi
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Alt Yap1 Destek Hizmeti: Bu hizmet, Kuruma hizmet veren bilisim sistemlerinin islevlerini
yerine getirmesi i¢in gerekli, elektrik, iklimlendirme, uyar1 sistemleri gibi sistemlerin
isletilmesini kapsar.

Sunucu Destek Hizmetleri: Bu hizmet, Kurum i¢in ihtiya¢ duyulan uygulamalarin ¢aligmasi
icin gerekli sunucu kurulumu, bakim ve destek islemlerini kapsar.

Ag lletisimi Altyapr Hizmeti: Bu hizmet, Kurum i¢inde yeni yapilan binalarda ya da kurum
icinde ag baglantisi icin kablo uglarin toplanmasi ve kabin i¢inde sonlandirilmast ve olusan
arizalarin giderilmesi ve gerekli malzemelerin temini islemlerini kapsar.

Web Sayfasi Isletimi Hizmeti: Bu hizmet, Kurum birimlerinin web sayfalarinmn olusturulmas,
giincellenmesi, yaymlanmasi ve isletilmesini kapsar.

Uygulama Gelistirme Hizmeti: Bu hizmet, yeni bir yazilim olusturma siireglerini kapsar.
Personel ve Ozliik Islemleri Hizmeti: Bu hizmet, Personel ve Egitim Islemleri, Hastalik,
mazeret ve yillik izinlerin diizenlenmesi, izin kayit sistemi, atama gorevlendirme, pasaport isleri
vb. Islemleri kapsar.

Dosya Paylasim Servisi: Bu hizmet, kurum i¢i elektronik dosya paylagim hizmetlerinin
isletilmesini kapsar.

BGYS Servisi: Bu hizmet, kapsam dahilinde bilgi glivenligi yonetim sisteminin tiim siireglerini

kapsar.

5.5.3 Az Kritik Servisler

. - Kabul Edilebilir
Servis Ad1 Servis Sahibi
Kesinti Siiresi
Sistem ve Ag Tabanli Tedarik ] .
] i Bilgi Islem 1 Giin ve Uzeri
Hizmeti

Uygulama Tabanl Tedarik Hizmeti Bilgi Islem 1 Giin ve Uzeri
Idari Tabanli Tedarik Hizmeti Idari Isler 1 Giin ve Uzeri

Son Kullanic1 Destek Servisleri Bilgi Islem 12 - 24 Saat
Misafir internet Erisim Hizmeti Bilgi islem 1 Giin ve Uzeri
Idari ve Mali Islemler Hizmeti Idari [sler 1 Giin ve Uzeri

Sistem ve Ag Tabanh Tedarik Hizmeti: Bilisim tabanli satin alma ihale islemlerini kapsar.

Uygulama Tabanh Tedarik Hizmeti: Uygulama tabanli satin alma ihale islemlerini kapsar.

HAZIRLAYAN ONAYLAYAN
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Idari Tabanh Tedarik Hizmeti: Idari tabanl satin alma ihale islemlerini kapsar.

Son Kullanic1 Destek Servisleri: Bu hizmet, bilgisayar ve ¢evre birimlerinin kurulum, bakim

ve onarimi ( Isletim sistemi kurulumu, Anti viriis programi kurulumu, yazic1 kurulumu, veri

aktarimi, onarim vb.) ve bilgisayar cevre birimleri teknik sartnamelerinin hazirlanma

islemlerini kapsar.

Misafir Internet Erisim Hizmeti: Bu hizmet, kurum personeli olmayan kullanicilara internet

erisim hizmeti verilmesi siirecini kapsar.

Idari ve Mali islemler Hizmeti: Bu hizmet, Baskanlik biitgesinin hazirlanmasi, birim faaliyet

raporunun diizenlenmesi , Yillara sair Mali Durum Beklentiler Raporu, iletisim Rehberi, Is

Tanim1 Gorev yetki ve sorumluluklar, Dosyalama Sistemi Diizenlemesi, Baskanligin arag

gerec ihtiyaglarmin saglanmasi, Mal ve Hizmetlerin ihale islemleri tamamlandiktan sonra

O0demeler icin komisyonlardan gelen evraklarin incelenerek ilgili birime gonderilmesi,

Personel maaglarinin diizenlenmesi, terfi kadro dereceleri vb. personel maasin a yansitmak vb.,

Tasmir Mal Kayit Islemleri.

5.6 Bilgi Giivenligi Siirekliligi Plam1 Yapisi

5.6.1 Felaket Kurtarma Stratejisi

Felaket durumlarinda atilacak adimlar ve felaket kurtarim stratejisi asagida anlatilmistir.

Felaket kurtarimi servis bazli olarak yapilmaktadir.

Acil bir durumda izlenecek prosediirler asagidadir:

e Kurum i¢inde acil bir durum olustugunda, durumu fark eden ¢alisan ADYT {iyesine

durumu bildirir.

e ADYT iiyesi, zarar boyutlarint degerlendirir.

e ADYT Uyesi, ADYT Liderini bilgilendirir.

e ADYT Lideri planin aktive edilip edilmeyecegine organizasyon yoneticisine danisarak

karar verir.

e Danisma acil durumlarda sozlii normal sartlarda mail yolu ile yapilir.

e Plan aktive edilirse ilgili takimlar ADYT Lideri tarafindan bilgilendirilir.

e ADYT Lideri koordinesinde ilgili kurtarma faaliyeti baslatilir.

HAZIRLAYAN
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KURUMA OZEL




M AKU BILGI GUVENLIGI

SUREKLILiIGIi PROSEDURU

Dokiiman No PR.23

Yayim Tarihi 01.04.2022
Revizyon No 00

Revizyon Tarihi

Sayfa No : Sayfa 18 /23

e Servisin kurtarimi sonrasinda servis sahibine ve durumu bildiren ¢alisana ADYT lideri

tarafindan sozlii ya da mail yolu ile bilgi verilir.

e Yapilan islemler ve eger karsilasilirsa ¢ikan problemler kayit altina alinir.

5.6.2 Acil Durumun Aktive Edilmesi

ADYT Lideri servislerin kabul edilebilir kullanim siireleri baz alinarak bir durumun acil durum

olup olmadigina karar verir. Acil durum olmasi halinde Bilgi Giivenligi Siirekliligi planini

aktive eder.

5.6.3 Yedekleme Faaliyetleri

Yedekleme faaliyetleri ve planlamasi sunucularin varlik degerleri dikkate alinarak yapilir.

Yedekleme faaliyetleri Bilisim Sistemleri Sube Miidiirliigi tarafindan planlanip alinmaktadir.

5.6.4 Kurtarma Planlar

Kurum biinyesinde kullanilan servisler asagida sayilan servislerin ¢aligmasina baglidir.

Kurtarma aksiyonlar1 yukarida bahsedilen Bilgi Giivenligi tehditlerinin gergeklesmesi

durumunda planlanmustir.

Servis Ad1

Uygulama ve Veritabani

Hizmeti Isletim Hizmeti

Kurtarma Plam
Veritabani ve uygulama yedekleri
alinmaktadir.

En son yedekten geri doniiliir.

Fiziksel Giivenlik

Hizmeti

Personel ile siireklilik saglanir.
Erisim i¢in yedeklilik mevcuttur.

Yedek cihazlar devreye alinir.

Ag lletisimi Hizmeti

Konfigiirasyon yedekleri alinmaktadir.

Standby olarak ¢alisan Ag cihazlar aktif edilir.

Ag ve Sunucu Giivenligi

Hizmeti

Konfigiirasyon yedekleri alinmaktadir.

Standby olarak calisan Ag cihazlari aktif edilir.

Aktif Dizin Servisi

Konfigiirasyon yedekleri ve sanal imajlar
alinmaktadir.

Yedeklerden geri doniis saglanir.

HAZIRLAYAN

ONAYLAYAN

BGYS Yoneticisi

Ust Yonetim Temsilcisi

KURUMA OZEL




MAKU

BiLGi GUVENLIGI
SUREKLILiGIi PROSEDURU

Dokiiman No PR.23

Yayim Tarihi 01.04.2022
Revizyon No 00

Revizyon Tarihi

Sayfa No : Sayfa 19/ 23

Servis Ad1

E- Posta Servisi

Kurtarma Plam
Mailbox yedekleri ve sunucu imajlari
alinmaktadir.

Yedeklerden geri doniis saglanir.

Yedekleme Servisi

Konfigiirasyon yedekleri alinir.

Yedeklerden geri doniis saglanir.

Alt Yap1 Destek Hizmeti

Sistemler aktif aktif olarak yedeklidir.

Diger sistem {izerinden calistirigtir.

Sunucu Destek Hizmetleri

Sunucular kontrol edilir.
Imaj yedekleri bulunaktadir.

En son yedekten geri doniiliir.

Ag lletisimi Altyap1
Hizmeti

Yedek sarf malzemeler bulundurulur.

Gerekli malzeme degisimi yapilir.

Web Sayfasi Isletimi

Konfigiirasyon yedekleri alimmaktadir.

Hizmeti Yedeklerden doniis saglanir.
Uygulama Gelistirme | aynak kodlar yedeklenmektedir.
Hizmeti

Personel ve Ozliik
Islemleri Hizmeti

Yedek gorevliler tanimlanir.

Dosya Paylasim Servisi

Dosya yedekleri alinmaktadir.

En son yedekten geri doniiliir.

5.7 Bilgi Giivenligi Siirekliligi Plam1 Yonetimi

Bilgi giivenligi siirekliligi planmi islevini yerine getirebilmesi igin planin periyodik ve belirli

durumlarda giincellenmesi gereklidir. Ayrica agsagida belirtilen durumlarda plan giincellenecek

veya gdzden gegirilir:

e Sistem veya uygulama yazilimlarinin degismesi sonrasinda

e Yeni bir cihazin sisteme katilmasi1 veya var olan bir cihazin degistirilmesi sonrasinda

e Ag alt yapisinin topolojisinin veya bilesenlerinin degigsmesi sonrasinda

e Organizasyon veya is slireclerinin degismesi sonrasinda

e Personel degisimleri (ise alim veya isten ayrilma) sonrasinda

HAZIRLAYAN
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Tedarik¢i degisimleri (Bakim anlagsmalari) sonrasinda

Testler sonucunda 6grenilen kritik derslerden sonra

Planin acil durumlarda isletimi sonucunda ortaya ¢ikan problemlerden sonra
Degisen dis etkenler sonucunda planda giincellenme gerektiginde

Risk analizinde belirlenen eksiklikler sonrasinda

Plan gozden gecirmelerinde ortaya ¢ikan eksiklerden sonra

5.7.1 Planmin Testi, Giincellenmesi ve Egitim Faaliyetleri

Kurum biinyesinde yer alan bilgi sistemlerinin zarar gelmesi sonucunda kullanilmaz hale

geldigi durumda kurumun islevine devam edebilmesi miimkiin degildir. Boyle bir olayin

yasandig1 durumda kurumun gorevlerini yerine getirebilmesi icin, olusturulmus olan felaket

kurtarim planlarinin diizenli olarak test edilmesi ve ortaya ¢ikan eksiklikler dogrultunda planin

giincellenmesi ¢cok onemlidir. Bilgi giivenligi siirekliligi plan1 ve diger tim planlar yasayan

dokiimanlardir ve diizenli araliklarla (kurum icinde en gec¢ yilda bir) kontrol edilmesi,

glincellenmesi ve yenilenmesi gereklidir. Bilgi giivenligi stirekliligi ile ilgili tiim adimlardan ve

kontrollerinden BGYS Yoneticisi sorumludur. Planin dokiiman olarak elde bulunmasina ek

olarak, yine diizenli araliklarla plandaki maddelerin test edilmesi kurum veri giivenligi

bakimindan ¢ok 6nemlidir. Planin test edilmesinde uygulanabilecek olan yontemlerden en az

bir tanesi segilen bir servis veya sistem i¢in uygulanir ve bu yontemler sunlardir:

Hipotetik Testler: Bu test, olusturulmus olan prosediirlerin acil durum yonetim takimi
tarafindan madde madde iizerinden gecilmesi ve tartisilmasi ile yapilir. Her bir

prosediiriin tizerinden teker teker gecilmeli ve eksiklikler ortaya ¢ikartilmalidir.

Bilesen ve Servis Testleri: Bu testlerde amag acil durum yonetim takimi tarafindan
belirlenmis olan bilesenlerde takim tarafindan belirlenmis olan senaryolarin
uygulanmasidir. Veri tabanlarinin bagka bir makineye doniilerek kontrol edilmesi ve
veri tabani igletim servisinin islevini yedekten doniilmiis veri tabani ile yerine getirip
getiremediginin test edilmesi, ana anahtarlama cihazlarindan birinin kapatilmasi
durumunda servislerin devamliliginin kontrol edilmesi, bakim anlagmasi yapilan

firmalardan zamaninda destek alip alinamadiginin testi bunlardan bazilaridir.
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e Tam Kapsamh Test: Bu test kurumun merkezindeki bilgi sistemlerinin tamamen
devreden ¢ikartilarak tiim servislerin yedek sistem odasindan devreye sokulmasini
kapsar. insan kaynagimn planlamada yer almasina dikkat edilmelidir. Testin sonucunda
sistemlerin devreye alinma siireleri ve planinin beklenen sonucu verip vermedigi

ayrintili olarak incelenmelidir.

“Bilgi Giivenligi Siirekliligi Tatbikat Plan1” is siirekliligi testlerinin kayit altina alinmasi i¢in
kullanilir. Testlerin planlanmas1 siirecinde uygulanacak temel adimlar asagida ortaya

konmaktadir:

5.7.2 Amaglarin Belirlenmesi

Olusturulacak olan test planinin amaci ortaya ¢ikabilecek en olumsuz durumun kontrol edilmesi
olmalidir. Testin uygulanmasi i¢in gerekli olan tiim ¢alisanlar belirlenmeli ve ilgili ¢calisanlarin
teste tam katilimi saglanmalidir. Test siiresinde uygulanan adimlarin prosediirlerde tam olarak
kapsandig1 her adimda kontrol edilmelidir. Testin basarisi prosediirlerin senaryoyu dogru olarak
kapsamasina ve teknik bilgi seviyesi daha diisiik olan ¢alisan tarafindan uygulanabilir olmasina
baglhidir. Ayrica testin yapilmasi sirasinda gercek felaket durumunda fakli olan kosullarin

dikkate alinmasi gereklidir. Testin hafta sonu yapilmasi buna bir 6rnektir.

5.7.3 Testin Sinirlarinin Tanimlanmasi

Test sirasinda uygulanacak olan senaryo ayrintili olarak planlanmalidir. Testlerin karmagiklig
kademeli olarak arttirilmalidir. Karmasik ve kapsami biiyiik planlar ile testlere baglanmasi test

amaglarma ulasilmasini engelleyecektir.

Test sirasinda yapilacak olan kabullenmeler testin baslangicinda belirtilmelidir. Yedekleme

teyplerinin felaket merkezinde yer aldigi kabullenmesi buna bir 6rnektir.

5.7.4 Test Onkosullar

Teste baglamadan 6nce test iceriginin ve konu basliklarinin 6zetinin dokiimanda yer almasi

gerekmektedir. Bunlar:

e Testin amaglari

e Testin senaryosu
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e Testin zamani

e Tatbikat ekibi

e Takimlarin karsilagtig1 sorunlar
°

5.8 Bilgi Giivenligi Siirekliligi Organizasyonu Uyeleri

5.8.1 Bilgi Giivenligi Siirekliligi EKibi:
Organizasyon Lideri/

Vekili
Tarik KABAK

0553 789 99 98

tkabak@mehmetakif.edu.tr

Ahmet Faruk YILDIRIM

0535 344 96 94

afyildirim@mehmetakif.edu.tr

5.9 Yedek Fazlahklar

Testin tamamlanmasinin ardindan yasanan sorunlarin diizeltilmesi i¢in DF agilir.

Kurum kritik hizmetleri i¢in farkli lokasyonda yedekliligini saglamay1 amaglamaktadir.
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