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1 Amac

Bu dokiimanin amaci Yasal Gereksinimlere Uyum ve Kontrol Prosediirii ile kurumsal kurallara
ve yasalara uyum esaslarini, giivenlik politikalarin1 ve standartlarla uyum denetim esaslarini

belirtmektir.
2 Kapsam
Bu dokiiman Bilgi Giivenligi Kapsami dokiimaninda belirtilen tiim varliklar1 kapsar.

3 Sorumluluk

Dokii
Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin Dokiimanin oktmanin
.. . . Uygulamadan
Hazirlanmasi Kontrolii Onaylanmas1 | Yaymlanmasi | Giincellenmesi | Uygulanmasi
Kaldirilmasi
Rol/Unvan
Ust Yonetim X X X
i'J tY“ .
st Yonetim X X X
Temsilcisi
BE;YS. . X X X X X
Yoneticisi
BGYS Birim
X X X
Sorumlusu
Dis
iger X
Cahsanlar

4 Tanmmlamalar ve Kisaltmalar

Terim Tanim/Ac¢iklama

Kurulusumuzun Kapsam Analizi Dokiimani’nda belirtilen
Kurum . )

birimleri
BGYS Bilgi Giivenligi Yonetim Sistemi

5 Islem Detay:

5.1 Kurumsal ve Yasal Kurallara Uyum Esaslari

1. Kurum Bilgi Giivenligi Kapsami dokiimaninda yer alan her sahis, hizmet alimi olarak
firmalar tarafindan kurum kaynaklarini kullanmakta olan iigiincii taraflar, tedarikciler
kurum Bilgi Giivenlik politikasi ve konu ile ilgili diizenlenmis her tiirlii yasal kurallara

uyma zorunlulugundadirlar. Aykiri durumlar s6z konusu oldugu hallerde kurum ici ya
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10.

11.

12.

13.

da hukuki cezalandirmaya tabi tutulacaklarim1 bilmekte ve bu prosediirii okuyarak
taahhiit etmektedirler.

Yukaridaki maddede adi gegen personel ve tiglincii taraflarin sorumluluklart “Roller ve
Sorumluluklar Kilavuzu” dokiimaninda tanimlanmustir.

Kurum kaynaklarinin kullanimi esnasinda olugacak yasal veya kurum i¢i diizenlemelere
aykiri faaliyetlerin kayitlarinin tutulmasi ve gerektiginde delil olarak yetkili makamlara
verilmesi kurumun sorumlulugundadir. Kurum resmi yazigmalar disinda veriyi
paylasmayacaktir.

Kurumda uygulanan bilgi giivenligi politikalari, kaynaklarin olusturulmasi ve sunumu
ve kullanimi fikri miilkiyet haklari, personel yasalari ve diger ilgili yasalara uygun
olacaktir.

Kurumda kullanilmakta olan tiim yazilimlar lisans s6zlesmeleri altinda kullanilacaktir.
Lisansli iirtinlerin temin edilmesi ve kullanilmasi durumlarinda giivenilir kaynaklardan
alinmasina, alinan lisans belgelerinin saklanmasina, sadece yetkili kisiler tarafindan
yazilim yiiklememesine, lisans sayisinin agilmamasina, yazilim tagima islemlerinde
lisans gercevesinin kontroliine dikkat edilmeli ve lisansiz iirlin kullanimlarinin ihbar
edilmesi i¢in personel bilgilendirmesi sartlarina 6nem verilecektir.

Lisanssiz iiriinlerin kurum varliklarinda kullanilmasi yasaktir.

Kurum tarafindan kabul edilmis kapsam ve formatta her tiirlii kayit, siniflarina gore
erisim kontrolleri uygulanacak, bulunduklar1 ortam ve deger seviyelerine gore
yedeklenecektir.

Sifreli olarak arsivlenen kayitlarin gegerlilik siireleri dolana kadar sifreleme bilgileri
sakl1 tutulacaktir.

Tutulan kayitlarin  saklandigi  alanlarin  bozulabilme durumu g6z Oniinde
bulundurulacaktir.

Kayitlarin ve bilgilerin tutma, depolama, taginmasi ve imhasi varlik degerlendirme
prosediiriine gore yapilacaktir.

Kayitlar i¢in tutulan yedekler “Yedekleme Prosediirii” ne gore doniis testleri ile
kullanilabilirligi kontrol edilecektir.

Kisi tespit bilgileri yasal zorunluluk olmadik¢a kimse ile paylasilmayacaktir.
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14. Sifreleme i¢in kisitlamalar belirlenmeli ve yasal zorunluluklar i¢in istenen belgeler

15.

16.

17.

18.

19.

yazilim ve donanimlar ile sifrelenmesi durumunda erisilebilir olugu kontrol edilecektir.
Temin edilecek yazillm ve donanimlarin kriptografik ihtiyaglar1 karsilayip
karsilamadigi kontrol edilecektir.

Ag lizerinde yapilan her tiirlii erisim ve hareketler kayit altina alinmali yetkisiz erisim
ve kural dis1 kullanim tespit edilen durumlarda “Bilgi Giivenligi Ihlal Olay: Y®onetimi
Prosediirii” uygulanmalidir.

Herhangi bir bilisim sucu isledigi saptanan calisan, yasalara uygun olarak cezai islem
gortr.

Bilgi giivenligi olay1 i¢in kanit olusturabilecek (yazigmalar, internet erisim kayitlari,
DHCP kayaitlar1) herhangi bir veri, yetkililer gelene kadar degisime ugramayacak ve
kanit 6zelligini kaybetmeyecek sekilde saklanacaktir.

Film, miizik, kitap, makale ve diger materyalin yasal hiikiimlere aykir1 sekillerde

saklanmasi ve paylasilmasi kesinlikle yasaktir.

5.2 Giivenlik ve Politikalar1 ve Standartlara Uyum Denetim

Esaslari

Kurum bilgi giivenliginin gézden gecirilmesi i¢in denetimleri kurum i¢indeki personeli
ile ya da hizmet alim1 yontemi ile gergeklestirecektir.

Kurum yapilacak i¢ denetimler “I¢ Tetkik Prosediirii” ne gore yapilacaktir.

BGYS kapsaminda olusturulan dokiimanlar “Dokiimanlarin Yonetim Prosediiri” ne
gore gozden gecilir ve degistirilir.

Gozden gecirme sirasinda bir uygunsuzluk ile karsilasildiginda uygunsuzlugun nedeni,
diizeltici eylemini ve yapilan islemin etkinligi ile ilgili kayitlar olusturulacak ve
saklanacaktir.

Bilgi sistemleri “Teknik Acikliklarin Kontrolii Prosediiri” ‘ne uygun olarak test
edilmeli ve testler sonrasi tespit edilen kritik agikliklar aninda miidahale edilecektir.
Denetleme gereksinim ve aktiviteleri dolayisiyla calismakta olan sistemler iistiinde

kontroller yapilirken, is siirecinin asgari diizeyde zarar gormesi i¢in dikkatle

planlanacaktir.
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7. Yonetim gozden gecirme toplantilarinda politikalar, standartlar, kanunlar ve

yonetmeliklerdeki degisikliklere gore glivenlik gereksinimleri kontrol edilecektir.

5.3 Kurumun Hukuki Olarak Belirlenmis Uymasi Gereken Genel

Yasa ve Hiikiimler

1. Uyulmas1 gereken genel yasa ve hiikiimlerde, giincellenmesi ya da gegerlilik siiresinin

bitimine kadar olacak olan yenileme, degisim, iptal ve yeni yiiriirliige girmis yasa ve

hiikiimler gibi durumlar BGYS Kurulu tarafindan takip edilir.

2. Kurumun hukuki olarak belirlenmis uymasi gereken genel yasa ve hiikiimler diginda

uyacag1 kanun maddeleri “Dis Kaynakh Dokiiman Listesi’nde verilmistir.

5.4 1SO 27001 BGYS Politika ve Prosediirleri

Kurumun {ist yonetimi dahil olmak iizere tiim kurum calisanlari ve kurum ¢alisan1 olmayip

kuruma ait bilgi islem kaynak ve alt yapisini kullanan 3. Taraflar, kurum tarafindan belirlenmis

ve dokiimante edilmis ISO 27001 Kapsamli BGYS Politikas1 ve Prosediirlerine uygun hareket

etmek zorundadir. Uygunsuz hareketler ve aykirilik sebepli su¢ kapsaminda olan her eylem

disiplin hiikiimleri ve / veya yasal yaptirimlarla cezai islem goreceklerdir.
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