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3 5 5 4,33 R.001 T.18 Dogal Afetler, Yangin, Su baskini, Yildirim Bina ve mekanin 6zellikleri 2 3 abul Edilebilir Ris KABUL ET 20.09.2018 EVET All.1.4 Bina Yangin ve Deprem Yonetmeligi sartlarini saglamistir. Risk Kabul Edilmistir.
3 5 5 4,33 R.002 T.128 Enerji Kesintisi Periyodik/Duzenli Bakimlarin Yapiimamasi 1 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR All.1 UPSve Jeneratér destegi mevcuttur. Risk Kabul Edilmistir.
REKTORLUK-BIDB BiNASI 3 5 5 4,33 R.003 T.09 Yetkisiz Fiziksel Erisim Yetersizfiziksel kontrol 1 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.1 Nizamiye Girislerinde glivenlik personeli ile giris ve cikislar kontrol edilmektedir. Risk Kabul Edilmistir.
3 5 5 4,33 R.004 T.25 Givenlik kontrolleri ile uyumsuzluk Yetersis BGYS 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.18.2 Personele Siirekli BGYS Egitimleri Bilecik Seyh Edebali Universitesi tarafindan verilmektedir. Risk Kabul Edilmistir.
3 4 4 3,67 | RO05 | T26 |Kablohasarlar Korunmasizlik 2 3 Kabul EdilebilirRi{  KABUL ET 20.09.2018 EVET  [A11.2.3 Internet servis saglayicinin ayr bir glizergahtan fiber optik kablo hatti cekmesi Risk Kabul Edilmistir.
gerekmektedir.Ancak (ULAKNET Politikasi Geregi) saglanamamaktadir.
1 4 4 3,00 R.006 T.11 Midahale /Kasith Zarar Yetersizfiziksel kontrol 3 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.1 Veri Merkezine giriscikislar karth sistem ile yapilmakta olup yetkili personel kontroliindedir. Risk Kabul Edilmistir.
1 4 4 3,00 | R.007 T.14 |Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari 3 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYIR  |A11.1 S'St,eTOdkats'dk_"ma ile ortam sicakligiayarlanmaktadir. Aylik olarak tim oda sartlar gozden Risk Kabul Edilmistir.
gecirilmektedir.
. . S S . . Destek hizmetleri s6zlesme kapsaminda yapilmakta olup sistem ydneticisi tarafindan kontrol . .
1 4 4 3,00 R.008 T.16 Destek servislerinin kesintisi Destek Personelinin Gérevini Yerine getirmem 3 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.2 dilmektedi Risk Kabul Edilmistir.
edilmektedir.
1 4 4 3,00 R.009 T.13 Calisanin giivenlikihlaleri Farkindalik Eksikligi 3 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Sistem odasi girisi sadece yetkili personel tarafindan girisve gikislar yapilmaktadir. Risk Kabul Edilmistir.
1 4 4 3,00 | R.O10 T.18 |Dogal Afetler, Yangin, Su baskini, Yildirim Bina ve mekanin ézellikleri 3 3 Kabul EdilebilirRid  KABULET 20.09.2018 HAYIR  |A11.1.4 Tam AP ler binalarda kolidorlarda, tavanda insan erisimine uzak olarak konumlandirilmis, Risk Kabul Edilmistir.
controllerlarise veri merkezinde rock kabinlerde tutulmaktadir.
1 4 4 3,00 R.011 T.17 Diskaynakliilgili givenlik ihlaleri (destek firmalari) Yetersis BGYS 3 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.15 D.e.ste.kﬁrmalar|5|steme baglanmadan 6nce VPN sistem ybneticisi tarafinda aciimakta olup is Risk Kabul Edilmistir.
bitiminde tekrar kapatiimaktadir.
1 4 4 3,00 | RO12 | T.19 |DonanimAnzasi Fiziksel Omir, Bakim yetersizligi, Fiziksel hasal 3 3 Kabul EdilebilirRi{  KABUL ET 20.09.2018 HAYR  |A11.2.4 Klrl'“kd°k:aza'”'ar'C'“Vedekdma”'mb“'““d““"makta olup tiim sistem yedegi Risk Kabul Edilmistir.
allinmaktadir.
ACCES POINTLER . I : T . . o - : . I
VE CONTROLLER 1 4 4 3,00 R.013 T.20 Elektrik Kesintisi Elektrikle calisiyor olmasi 3 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.2,A11.2.3 UPS destegi ve POE switchler tizerinden enerji besleme ve veri almaktadir. Risk Kabul Edilmistir.
1 4 4 3,00 R.014 T.02 Bakim Hatalar Bakim personelinin yetersizligi 3 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.2.4 Bakimlar yetkili firmalar tarafindan yapiimaktadir. Risk Kabul Edilmistir.
1 4 4 3,00 | R.O15 T.23  |Fiziksel etki (diisme, kirilma) insan Faktori 3 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYR  |A11.2 Tam AP ler binalarda kolidorlarda,tavanda insan erisimine uzak olarak konumlandirimis, Risk Kabul Edilmistir.
controllerlarise veri merkezinde rock kabinlerde tutulmaktadir.
1 4 4 3,00 R.016 T.22 Elektriksel dalgalanmalar Elektrik dalgalanmalarina karsi hassas olmasi 3 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.1,A11.2.2 UPS lizerinden akim saglandigindan Elektrik dalgalanmasi yasanmamaktadir. Risk Kabul Edilmistir.
1 4 4 3,00 R.017 T.30 Kablo hasarlari Korunmasizlik 3 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.3 Kablolar kablo kanaliile korunmaktadir. Risk Kabul Edilmistir.
1 4 4 3,00 | Ro18 | T32 [Kkapasiteasimi Asiri trafik /cihaz kapasitesi 3 3 Kabul EdilebilirRi{  KABUL ET 20.09.2018 HAYIR  |A12.1.3 Kapasiteler Sistem Yoneticisi tarafindan strekli Monitoring edilmektedir. Kapasite Planina Risk Kabul Edilmistir.
gore artirim yapilmaktadir.
TUTTT AT TCT VTTTarTaiua NUTTuuvirtaruag,tavairniua immrioair i IgIIIIIIIC UZAd N UTATanN NuUTTuirrirarriuri IIIIII?,
1 4 4 3,00 R.019 T.44 Suile Temas Korunmasizlik 3 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.1 controllerlarise veri merkezinde rock kabinlerde tutulmaktadir. Risk Kabul Edilmistir.
1 4 4 3,00 R.020 T.120 |Cihazlarin Calismamasi-Yedeklemeler Cihaz/Sistem Yedekliliginin Olmamasi 2 4 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR H#YOK Controllerlar yedekli olup AP lerden yedek fazlaliklar bulundurulmaktadir. Risk Kabul Edilmistir.
2 4 4 3,33 | RO21 T.11 |Midahale /Kasith Zarar Yetersiz fiziksel kontrol 3 4 | 40,00 |Dikkate DegerRis{f  KABULET 20.09.2018 HAYIR  |A11.1 Veri Merkezine yetkili giris ¢ikis vardir, yetkili personel kontroliindedir. Sistem Odas ”'”"f'”'t,g‘,’lre”ft‘f"e”"k'(ameras'
yerlestirilecektir.
2 4 4 3,33 R.022 T.14 Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari 3 3 30,00 |Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR Al1l.1 Ortam izleme cihazi bulunmaktadir. Sistem odasi ka p;.SI.:/a ngll:a dayanikli hale
getirilecektir.
SISTEM ODASI 2 4 4 3,33 | R.O23 T.19 |Donanim Arizasi Fiziksel Omiir, Bakim yetersizligi, Fiziksel hasaf 2 3 Kabul EdilebilirRid  KABULET 20.09.2018 HAYIR  |A11.2.4 ”g"'lperisnjltaraf‘”da“g““'”kk°“”°”er' bakim firmas tarafindan da periyodik bakimlar Risk Kabul Edilmistir.
yapilmaktadir.
2 4 4 3,33 R.024 T.30 Kablo hasarlari Korunmasizlik 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.3 Kablolar kapali ortamda bulunmaktadir. Risk Kabul Edilmistir.
2 4 4 3,33 R.025 T.194 |FM200 tiipl gazsizintisi Kontrol yetersizligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.2 ilgili personel tarafindan giinliik kontroller yapilmaktadir. Risk Kabul Edilmistir.
1 3 3 2,33 R.026 T.30 Kablo hasarlari Korunmasizhk 2 4 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.3 Kablolar kablo kanaliile korunmaktadir. Risk Kabul Edilmistir.
Telefonlar 1 3 3 2,33 R.027 T.04 Bilgi Glvenligi Farkindalik Eksikligi Egitim Yetersizligi 3 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Tim galisanlara Yil icerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
(IP Telefonlar) .. o . reus L o . . oo . . . S
1 3 3 2,33 R.028 T.13 Calisanin giivenlikihlaleri Farkindalik Eksikligi 3 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlaraise giriste oryantasyon egitimi verilmektedir. Risk Kabul Edilmistir.
1 3 3 2,33 R.029 T.19 Donanim Arizasi Fiziksel Omir, Bakim yetersizligi, Fiziksel hasal 3 3 Kabul Edilebilir Rig iSLE 20.09.2018 HAYIR Al11.2.4 RAD modemin tek(yedeksiz) olmasi kurum disi aramalaricin risk olusturmaktadir. Yedek RAD Modem bulundurulmaktadir. 2 3 14 Kabul edilebilir risk. Ariza durumunda manuel yedeklilik saglanacaktir.
2 3 5 333 | R030 | T.09 |YetkisizFiziksel Erisim Yetersiz fiziksel kontrol 2 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYR  |A11.1 Ofis ortami karth gecig sistemi ile korunmaktadir. Personel harici hicbir misafir nezaret Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
2 3 5 3,33 | RO31 | T.11 |Midahale/KasithZarar Yetersiz fiziksel kontrol 2 3 Kabul EdilebilirRi{  KABUL ET 20.09.2018 HAYR  |A11.1 Ofis ortam: kartli gecig sistemiile korunmaktadir. Personel harici hicbir misafir nezaret Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
2 3 5 3,33 R.032 T.19 Donanim Arizasi Fiziksel Omir, Bakim yetersizligi, Fiziksel hasaf 2 3 Kabul Edilebilir Ris KABUL ET 20.09.2018 HAYIR A11.2.4 Donanim arizalari Sistem Yoneticisi kontroliindedir. Risk Kabul Edilmistir.
DiJITAL SANTRALLAR 2 3 5 3,33 R.033 T.02 Bakim Hatalar Bakim personelinin yetersizligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.2.4 Tum bakimlar sistem yéneticisi kontroliindedir. Risk Kabul Edilmistir.
2 3 5 3,33 R.034 T.30 Kablo hasarlari Korunmasizlik 2 3 Kabul Edilebilir Rifd KABUL ET 20.09.2018 HAYIR A.11.2.3 Kablolar kablo kanali ile korunmaktadir. Risk Kabul Edilmistir.
2 3 5 3,33 R.035 T.13 Calisanin giivenlikihlaleri Farkindalik Eksikligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlaraise giriste oryantasyon egitimi verilmektedir. Risk Kabul Edilmistir.
2 3 5 3,33 | R.O36 T32 |Kapasite asimi Asiri trafik /cihaz kapasitesi 3 2 Kabul Edilebilir Rig iSLE 20.09.2018 HAYIR  |A.12.1.3 Vfr°:3“;p"a“°e"ey"da 3-4 defa gerceklesen yogun trafik hat kesintilerine sebep Risk islenecektir
olmaktadir.
2 5 5 4,00 R.037 T.09 Yetkisiz Fiziksel Erisim Yetersizfiziksel kontrol 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.1 Veri Merkezine yetkili giris ¢cikis vardir, yetkili personel kontroliindedir. Risk Kabul Edilmistir.
2 5 5 4,00 R.038 T.11 Midahale /Kasith Zarar Yetersizfiziksel kontrol 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.1 Veri Merkezine yetkili giris ¢cikis vardir, yetkili personel kontroliindedir. Risk Kabul Edilmistir.
2 5 5 4,00 | R.039 T.19 |Donanim Arizasi Fiziksel Omiir, Bakim yetersizligi, Fiziksel hasaf 2 3 Kabul EdilebilirRid  KABUL ET 20.09.2018 HAYIR  |A11.2.4 ”g"'lperis”;'taraf‘”da”g“”'”kkon“o”er' bakim firmas: tarafindan da periyodik bakimlar Risk Kabul Edilmistir.
yapilmaktadir.
GUC KAYNAKLARI 2 5 5 4,00 R.040 T.02 Bakim Hatalar Bakim personelinin yetersizligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.2.4 Tim bakimlar sistem yéneticisi ve YiITDB kontroliindedir. Risk Kabul Edilmistir.
2 5 5 4,00 R.041 T.30 Kablo hasarlari Korunmasizhk 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.3 Kablolar kapali ortamda korunmaktadir. Risk Kabul Edilmistir.
2 5 5 4,00 R.042 T.14 Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari 2 3 Kabul Edilebilir Rid KABUL ET 20.09.2018 HAYIR Al11.1 Odada sizdirmazlik ve klima bulunmaktadir. Risk Kabul Edilmistir.
2 5 5 4,00 R.043 T.13 Calisanin givenlikihlaleri Farkindalik Eksikligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlara ise giriste oryantasyon egitimi verilmektedir. Risk Kabul Edilmistir.
2 3 3 2,67 R.044 T.09 Yetkisiz Fiziksel Erisim Yetersizfiziksel kontrol 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.1 Veri Merkezine yetkili giris ¢cikis vardir, yetkili personel kontrollindedir. Risk Kabul Edilmistir.
2 3 3 2,67 | R.045 T.11 |Mudahale /Kasith Zarar Yetersiz fiziksel kontrol 2 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYIR  |A11.1 Veri Merkezine yetkili giris cikis vardir, yetkili personel kontrolindedir. Personel harici hicbir Risk Kabul Edilmistir.
misafir nezaret edilmeden birakilmamaktadir.
2 3 3 2,67 R.046 T.14 Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR All1 Calisma ortami hassas klimalarile kontrol edilmekte olup, ek bir tedbire gerek yoktur. Risk Kabul Edilmistir.
ISTEM ODASI KAMERA ..
SIS SiSOTEMSLERi 2 3 3 2,67 R.047 T.19 Donanim Arizasi Fiziksel Omiir, Bakim yetersizligi, Fiziksel hasarl 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.2.4 Donanim arizalari Sistem Yoneticisi kontroliindedir. Risk Kabul Edilmistir.
2 3 3 2,67 R.048 T.18 Dogal Afetler, Yangin, Su baskini, Yildirim Bina ve mekanin dzellikleri 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR All.1.4 Bina Yangin ve Deprem Yonetmeligi sartlarini saglamistir. Risk Kabul Edilmistir.
2 3 3 2,67 R.049 T.23 Fiziksel etki (diisme, kirilma) insan Faktori 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2 Cihazlar asma tavanda yeterli diizeyde sabitlenmistir. Risk Kabul Edilmistir.
2 3 3 2,67 | R.050 128  |Hirsizlik Tasinabilir olmasi 2 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYIR  |A11.1.3,A.11.2.6 Veri Merkezine yetkili giris cikig vardir, yetkili personel kontroltndedir. Personel harici hicbir Risk Kabul Edilmistir.
misafir nezaret edilmeden birakilmamaktadir.
2 4 4 3,33 | RO51 | T.11 |Midahale/KasithZarar Yetersiz fiziksel kontrol 2 3 Kabul EdilebilirRi{  KABUL ET 20.09.2018 HAYR  |A11.1 Veri Merkezine yetkili giris ¢ikig vardir, yetkili personel kontroltndedir. Personel harici hicbir Risk Kabul Edilmistir.
misafir nezaret edilmeden birakilmamaktadir.
. - T ic ortamda calisan tiniteler disaridan izole edilmistir, dis initeler uygun kosullara gére imal . -
SISTEM ODAS! iKLiIMLENDIRME 2 4 4 3,33 R.052 T.14 Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari 2 3 Kabul Edilebilir Rif KABUL ET 20.09.2018 HAYIR All.1 edilmistir. Risk Kabul Edilmistir.
ISTEMLERI .. U ilgili i
SIS 2 4 4 3,33 | R.053 T.19 |Donanim Arizasi Fiziksel Omir, Bakim yetersizligi, Fiziksel hasaf 2 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYIR  |A11.2.4 D°”T”"E'tag” kontrolli bakim anlasmasi kapsaminda, ilgili personel nezaretinde Risk Kabul Edilmistir.
yapilmaktadir.
2 4 4 3,33 R.054 T.30 Kablo hasarlari Korunmasizlk 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.3 Kablolar kapali ortamda, kablo tavasiile korunmaktadir. Risk Kabul Edilmistir.
4 4 4 4,00 | RO55 | T.09 |vetkisizFiziksel Erisim Yetersiz fiziksel kontrol 2 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYR  |A11.1 Ofis ortami kartl gecigsistemi ile korunmaktadir. Personel harici hicbir misafir nezaret Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
. P . Ofis ortami kartli gecissistemiile korunmaktadir. Personel harici hicbir misafir nezaret . S
4 4 4 4,00 R.056 T.11 Midahale /Kasith Zarar Yetersizfiziksel kontrol 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.1 ; Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
4 4 4 4,00 R.057 T.14 Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.1 Calisma ortami oda sartlarinda olup ek bir tedbire gerek yoktur. Risk Kabul Edilmistir.
4 4 4 4,00 R.058 T.19 Donanim Arizasi Fiziksel Omir, Bakim yetersizligi, Fiziksel hasal 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.4 Donanim arizalari Teknik Hizmetler Sube MuduirlGgu kontroliindedir. Risk Kabul Edilmistir.
4 4 4 4,00 | R.059 T.37  |Kullanici hatalar Farkindalik Eksikligi / Kullanici Art Niyeti 2 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYIR  |A7.2.2,A7.2.3 Kullanici PC lerinden kullanici bazlt hatalar kisiye aittir.Hata yapiimasi ya da sorun olusmasi Risk Kabul Edilmistir.
durumunda BIDBye isacilarak destekistenir.
4 4 4 4,00 R.060 T.13 Calisanin giivenlikihlaleri Farkindalik Eksikligi 3 3 36,00 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlara ise giriste oryantasyon egitimi verilmektedir. Calisanlara farkindalik egitimi verilmistir. 1 3 12 #BASV! KABUL ET
4 4 4 400 | RO61 | T.17 |Diskaynakiiilgili giivenlikihlaleri (destek firmalar) Yetersis BGYS 2 3 Kabul EdilebilirRiY  KABUL ET 20.09.2018 HAYIR  |A15 Destek firmalarindan hizmet alinmasi durumunda sistem yoneticisi tarafindan gerekli BGYS Risk Kabul Edilmistir.
kontrolleri yapilmaktadir.
4 4 4 4,00 R.062 T.02 Bakim Hatalari Bakim personelinin yetersizligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.4 Donanim arizalari ve PCbakim isleri Teknik Hizmetler Sube MudirlGgu kontroltindedir. Risk Kabul Edilmistir.
4 4 4 4,00 R.063 T.10 Yetkisiz Erisim Yetersiz erisim kontroli 3 4 48,00 |Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A9 Kullanici kontrolindedir. Me[ke2| '05 Yonetern gozuml?rlu(SlEIVI.)
degerlendirilecektir. LDAP ¢oziimleri
4 4 4 4,00 R.064 T.18 Dogal Afetler, Yangin, Su baskini, Yildirim Bina ve mekanin ozellikleri 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.1.4 Bina Yangin ve Deprem Yonetmeligi sartlarini saglamistir. Risk Kabul Edilmistir.
MASAUSTU PC LER 1 : N . T ) . . I
(BIDB Kullanici PCleri) 4 4 4 4,00 R.065 T.20 Elektrik Kesintisi Elektrikle calisiyor olmasi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.2,A11.2.3 UPSve Jenerator destegi mevcuttur. Risk Kabul Edilmistir.
4 4 4 4,00 R.066 T.30 Kablo hasarlari Korunmasizlik 2 3 Kabul Edilebilir Rifd KABUL ET 20.09.2018 HAYIR A.11.2.3 Kablolar kablo kanali ve kablo tavalariile korunmaktadir. Risk Kabul Edilmistir.
4 4 4 4,00 R.067 T.23 Fiziksel etki (diisme, kirilma) insan Faktori 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.2 Bilgisayarlar zarar gormeyecek sekilde konumlandiriimistir. Risk Kabul Edilmistir.
4 4 4 4,00 R.068 T.44 Suile Temas Korunmasizlik 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.1 Suile temas personel sorumlulugundadir. Risk Kabul Edilmistir.
4 4 4 4,00 | R.069 T.48 |Unutulmuserisim haklari Yetersizerisim denetimi 2 3 Kabul EdilebilirRid ~ KABULET 20.09.2018 HAYIR  |A.9.2 PCler Teknik Hizmetler sube Midurlugiince normal kullaniciyetkisine gore PCler lizerinden Risk Kabul Edilmistir.
ayarlanmaktadir.
4 4 4 4,00 R.070 T.51 Veri medyalarinin elden ¢ikarilmasi sirasinda glivenlik eksikligi |Farkindalik Eksikligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR 2';12'22'1"7 )3 Hurdaya ¢ikan bilgi varliklariigin tim bilgiler yok edilir. Risk Kabul Edilmistir.
4 4 4 4,00 R.071 T53 Virdis, Worm vb tehditler isletim sistemi aciklart 3 4 48,00 |Dikkate Deger Rish KABUL ET 20.09.2018 HAVIR A12.21 GuvnceIAntlwrus programlari kullanilmakta olup ayrica Firewall tarafindan korumalar KuII.?n|C|“Iar|rTIocalvadmln}/etkllt.erme sahip olmalari
saglanmaktadir. Ust yoénetim degerlendirmesine sunulacaktir.
4 4 4 4,00 R.072 T.56 Yasal olmayan dosya yikleme Farkindalik Eksikligi / Kullanici Art Niyeti 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.18.1.2 Yasal olmayan dosyalar Firewall tarafindan engellenmistir.. Risk Kabul Edilmistir.
4 4 4 4,00 R.073 T.61 Zararh ActiveX kurulumu Hataliyapilandirma 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al12.2.1 internetten yiiklenecek dosyalar Firewall tarafindan engellenmektedir. Risk Kabul Edilmistir.
. oo . . . . Personelin kendi sorumlulugundadir.Bilgi islem Dairesi Baskanlgi Bilisim Yonergesinde . S
4 4 4 4,00 R.074 T.196 |Yetkisizyazilim kurma veya yazilimda degisiklik Yetersiz Yetkilendirme 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.2,A.18.1.2 belirtilmisti Risk Kabul Edilmistir.
elirtilmistir.
. . .. . Personelin kendi sorumlulugundadir.Bilgi islem Dairesi Baskanlgi Bilisim Yonergesinde . S
4 4 4 4,00 R.075 T.62 Zararli dosya yukleme Firewall da 6nlem alinmamasi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al12.2.1 belirtilmisti Risk Kabul Edilmistir.
elirtilmistir.
3 3 3 3,00 | RO76 | T.09 |YetkisizFiziksel Erisim Yetersiz fiziksel kontrol 2 3 Kabul EdilebilirRi{  KABUL ET 20.09.2018 HAYR  |A11.1 Ofis ortami karth gecig sistemi ile korunmaktadir. Personel harici hicbir misafir nezaret Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
3 3 3 3,00 | RO77 | Ta1 |Midahale /Kasith Zarar Yetersiz fiziksel kontrol 2 3 Kabul EdilebilirRi{  KABUL ET 20.09.2018 HAYR  |A11.1 Ofis ortam: kartli gecig sistemiile korunmaktadir. Personel harici hicbir misafir nezaret Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
3 3 3 3,00 R.078 T.14 Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR All.1 Calisma ortami oda sartlarinda olup ek bir tedbire gerek yoktur. Risk Kabul Edilmistir.
3 3 3 3,00 R.079 T.19 Donanim Arizasi Fiziksel Omiir, Bakim yetersizligi, Fiziksel hasal 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.2.4 Donanim arizalari Teknik Hizmetler Sube Mudurlugu kontrolindedir. Risk Kabul Edilmistir.
3 3 3 3,00 | R.080 T.37  |Kullanici hatalari Farkindalik Eksikligi / Kullanici Art Niyeti 2 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYIR  |A7.2.2,A7.2.3 Kullanici PC lerinden kullanici bazlr hatalar kisiye aittir.Hata yapiimasi ya da sorun olusmasi Risk Kabul Edilmistir.
durumunda BIDB ye isacilarak destekistenir.
3 3 3 3,00 R.081 T.13 Calisanin givenlikihlaleri Farkindalik Eksikligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlara ise giriste oryantasyon egitimi verilmektedir. Risk Kabul Edilmistir.
3 3 3 3,00 | R082 | T.17 |Diskaynakiiilgiligivenlikihlaleri (destek firmalari) Yetersis BGYS 2 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYR  |A15 Destek firmalarindan hizmet alinmasi durumunda sistem yoneticisi tarafindan gerekli BGYS Risk Kabul Edilmistir.
kontrolleri yapilmaktadir.
3 3 3 3,00 R.083 T.02 Bakim Hatalari Bakim personelinin yetersizligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.4 Donanim arizalarive PCbakim isleri Teknik Hizmetler Sube MudirlGgu kontrolindedir. Risk Kabul Edilmistir.
3 3 3 3,00 R.084 T.10 Yetkisiz Erisim Yetersiz erisim kontroli 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9 Bilgi islem kontroliindedir. Risk Kabul Edilmistir.
3 3 3 3,00 R.085 T.18 Dogal Afetler, Yangin, Su baskini, Yildirim Bina ve mekanin 6zellikleri 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR All.14 Bina Yangin ve Deprem Yonetmeligi sartlarini saglamistir. Risk Kabul Edilmistir.
MASAUSTU PC LER 2 . L . S o .. .. . S
(Depo) 3 3 3 3,00 R.086 T.20 Elektrik Kesintisi Elektrikle calisiyor olmasi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.2,A11.2.3 UPSve Jenerator destegi mevcuttur. Risk Kabul Edilmistir.
3 3 3 3,00 R.087 T.30 Kablo hasarlari Korunmasizhk 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.3 Kablolar kablo kanali ve kablo tavalariile korunmaktadir. Risk Kabul Edilmistir.
3 3 3 3,00 R.088 T.23 Fiziksel etki (diisme, kirilma) insan Faktori 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2 Bilgisayarlar zarar gormeyecek sekilde konumlandiriimistir. Risk Kabul Edilmistir.
3 3 3 3,00 R.089 T.44 Suile Temas Korunmasizlik 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.1 Suile temas personel sorumlulugundadir. Risk Kabul Edilmistir.
3 3 3 3,00 | R09 | T.48 |Unutulmuserisim haklar Yetersiz erisim denetimi 2 3 Kabul EdilebilirRi{  KABUL ET 20.09.2018 HAYR  [A9.2 PCler Teknik Hizmetler sube Midurlugince normal kullanici yetkisine gore PCler tizerinden Risk Kabul Edilmistir.
ayarlanmaktadir.
3 3 3 3,00 R.091 T.51 Veri medyalarinin elden gikarilmasi sirasinda glivenlik eksikligi |Farkindalik Eksikligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR 2.;12.22.7;\7 )3 Hurdaya ¢ikan bilgi varliklariigin tim bilgiler yok edilir. Risk Kabul Edilmistir.
3 3 3 3,00 | R.092 T.53  |Viriis, Worm vb tehditler isletim sistemi aciklari 2 3 Kabul EdilebilirRi§  KABULET 20.09.2018 HAYIR  |A12.2.1 Guncel Antivirds programlari kullanilmakta olup ayrica Firewall tarafindan korumalar Risk Kabul Edilmistir.
saglanmaktadir.
3 3 3 3,00 R.093 T.56 Yasal olmayan dosya yikleme Farkindalik Eksikligi / Kullanici Art Niyeti 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.18.1.2 Yasal olmayan dosyalar Firewall tarafindan engellenmistir.. Risk Kabul Edilmistir.
3 3 3 3,00 R.094 T.61 Zararli ActiveX kurulumu Hataliyapilandirma 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al12.2.1 internetten yiiklenecek dosyalar Firewall tarafindan engellenmektedir. Risk Kabul Edilmistir.
. G . . . . Personelin kendi sorumlulugundadir.Bilgi islem Dairesi Baskanlgi Bilisim Yonergesinde . S
3 3 3 3,00 R.095 T.196 |Yetkisizyazilim kurma veya yazilimda degisiklik Yetersiz Yetkilendirme 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.2,A.18.1.2 belirtilmisti Risk Kabul Edilmistir.
elirtilmistir.
. . .. . Personelin kendi sorumlulugundadir.Bilgi islem Dairesi Baskanlgi Bilisim Yonergesinde . S
3 3 3 3,00 R.096 T.62 Zararli dosya yukleme Firewall da 6nlem alinmamasi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al12.2.1 belirtilmisti Risk Kabul Edilmistir.
elirtilmistir.
5 4 5 4,67 R.097 T.26 Guvenlik politikastileilgiliihlaller Bilgi Guvenligi farkindaliginin olmamasi 2 2 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.l6.1 Tim galisanlara BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
5 4 5 4,67 R.098 T.04 Bilgi Glvenligi Farkindalik Eksikligi Egitim Yetersizligi 2 2 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Tum galisanlara BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
TABLET BILGISAYARLAR
5 4 5 4,67 R.099 T.13 Calisanin giivenlikihlaleri Farkindalik Eksikligi 2 2 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlara ise giriste oryantasyon egitimi verilmektedir. Risk Kabul Edilmistir.
5 4 5 4,67 | R.100 T.19  |Donanim Arizasi Fiziksel Omir, Bakim yetersizligi, Fiziksel hasaf 2 2 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYR  |A11.2.4 M°b|" 'Pthe'jf°”'arF”maV'a bakim anlasmasi kapsaminda tamiri ya da degisimi Risk Kabul Edilmistir.
yapilmaktadir.
. Ofis ortami kartli gecis sistemi ile korunmaktadir. Personel harici hi¢gbir misafir nezaret
R.101 Kabul Edilebilir Rig 20.09.2018
5 4 4 4,33 T.09 Yetkisiz Fiziksel Erisim Yetersizfiziksel kontrol 2 3 abulEdiieblirRig KABUL ET HAYIR Al1.1 edilmeden birakilmamaktadir. Risk Kabul Edilmistir.
. Ofis ortami kartli gecis sistemi ile korunmaktadir. Personel harici hi¢gbir misafir nezaret
R.102 Kabul Edilebilir Rig 20.09.2018
5 4 4 4,33 T.11 Mudahale /Kasitli Zarar Yetersizfiziksel kontrol 2 3 abul Edilebilirrig KABUL ET HAYIR A11.1 edilmeden birakilmamaktadir. Risk Kabul Edilmistir.
R.103 Kabul Edilebilir Rig 20.09.2018
5 4 4 4,33 T.14 Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari 2 3 Ul EaiebIiTH KABUL ET HAYIR Al11.1 Calisma ortami oda sartlarinda olup ek bir tedbire gerek yoktur. Risk Kabul Edilmistir.
R.104 .. K | Edilebilir Ridg 20.09.201
5 4 4 4,33 0 T.19 Donanim Arizasi Fiziksel Omir, Bakim yetersizligi, Fiziksel hasar 2 3 abul Edilebilir Rig KABUL ET 0.09.2018 HAYIR Al11.2.4 Donanim arizalari Teknik Hizmetler Sube Midirlugi kontroliindedir. Risk Kabul Edilmistir.
R.105 o o Kabul Edilebilir Rid 20.09.2018 Kullanici PCI'ermder'm kullanici bazllha.talar.k|§|ye aittir.Hata yapilmasi ya da sorun olusmasi . o
5 4 4 4,33 T.37 Kullanici hatalari Farkindalik Eksikligi / Kullanici Art Niyeti 2 3 KABUL ET HAYIR A7.2.2,A7.2.3 durumunda BIDBye isagilarak destekistenir. Risk Kabul Edilmistir.
5 4 4 4,33 R.106 T.13 Calisanin giivenlikihlaleri Farkindalik Eksikligi 3 3 39,00 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlara ise giriste oryantasyon egitimi verilmektedir. Calisanlara farkindalik egitimi verilmistir. 1 3 13 #BASV! KABUL ET
R.107 - N . . . Kabul Edilebilir Rid 20.09.2018 Destekﬁrmalarlndan hizmet alinmasi durumunda sistem ydneticisi tarafindan gerekli BGYS . o
5 4 4 4,33 T.17 Diskaynakliilgili givenlik ihlaleri (destek firmalari) Yetersis BGYS 2 3 KABUL ET HAYIR A.15 kontrolleri yapilmaktadir. Risk Kabul Edilmistir.
R.108 Kabul Edilebilir Rig 20.09.2018
5 4 4 4,33 T.02 Bakim Hatalari Bakim personelinin yetersizligi 2 3 abulEdiiebIir g KABUL ET HAYIR Al11.2.4 Donanim arizalari ve PCbakim isleri Teknik Hizmetler Sube MudirlGgu kontrolindedir. Risk Kabul Edilmistir.
. . . . . Merkezi log yonetimi ¢ézimleri (SIEM)
R.109 52,00 |Dikkate D Risk 20.09.2018 Kull kontrolindedir.
5 4 4 4,33 T.10  |YetkisizErisim Yetersiz erisim kontrolii 3 4 Kkate Deger RISl ABULET HAYR  |A.9 uttanict kontrofundedir degerlendirilecektir. LDAP coziimleri
A1 Edilebilir Rig 20.09.201 Bi D 0 igi g .
5 4 4 4,33 R-110 T.18 Dogal Afetler, Yangin, Su baskini, Yildirim Bina ve mekanin 6zellikleri 2 3 Kabul Edilebilir Ris KABUL ET 0.09.2018 HAYIR Al11.1.4 ina Yangin ve Deprem Yonetmeligi sartlarini saglamistir Risk Kabul Edilmistir.
R.111 K | Edilebilir Rig 20.09.201
5 4 4 4,33 720 |Elektrik Kesintisi Elektrikle calisiyor olmasi 2 3 abul EdilebilirRid a1y gy 0.09.2018 HAYIR  [A11.2.2,A11.23 UPS ve Jeneratér destegi mevcuttur. Risk Kabul Edilmistir.
DiZUSTU BIiLGISAYAR 1
. R.112 K | Edilebilir Rig 20.09.201
(BIDB Kullanici - NOTEBOOKLAR) 5 4 4 4,33 T.30 Kablo hasarlari Korunmasizlik 2 3 abul Edilebilir Ris KABUL ET 0.09.2018 HAYIR A11.2.3 Kablolar kablo kanali ve kablo tavalariile korunmaktadir. Risk Kabul Edilmistir.
R.113 . Kabul Edilebilir Rig 20.09.2018
5 4 4 4,33 T.23 Fiziksel etki (diisme, kirilma) Insan Faktori 2 3 abulEdiiebIir g KABUL ET HAYIR A11.2 Bilgisayarlar zarar gormeyecek sekilde konumlandiriimistir. Risk Kabul Edilmistir.
R.114 . Kabul Edilebilir Rig 20.09.2018
5 4 4 4,33 T.44 Sulle Temas Korunmasizlik 2 3 abulEdiieblirRig KABUL ET HAYIR Al11.2.1 Suile temas personel sorumlulugundadir. Risk Kabul Edilmistir.
R115 B o - Kabul Edilebilir Rid 20.09.2018 PCler Teknik Hizmetler Sube Midirligince normal kullanici yetkisine gore PCler lGizerinden . o
5 4 4 4,33 T.48 Unutulmuserisim haklari Yetersizerisim denetimi 2 3 KABUL ET HAYIR A9.2 ayarlanmaktadir. Risk Kabul Edilmistir.
A11.2.7
R.116 Kabul Edilebilir Rig 20.09.2018 !
5 4 4 4,33 T.51 Veri medyalarinin elden ¢ikarilmasi sirasinda glivenlik eksikligi |Farkindalik Eksikligi 2 3 Ul EaTiebIT KABUL ET HAYIR A7.2.2,A7.2.3 Hurdaya ¢ikan bilgi varliklariigin tim bilgiler yok edilir. Risk Kabul Edilmistir.
. . . Giincel Antivirls programlari kullanilmakta olup ayrica Firewall tarafindan korumalar Kullanicilarinlocal admin yetkilerine sahip olmalari
R.117 . 52,00 |Dikkate Deger RisK 20.09.2018 .
5 4 4 4,33 T.53 Virlis, Worm vb tehditler Isletim sistemi aciklari 3 4 - ! gert KABUL ET HAYIR A12.2.1 saglanmaktadir. Ust yénetim degerlendirmesine sunulacaktir.
R.11 K | Edilebilir Rig 20.09.201
5 4 4 4,33 8 T.56 Yasal olmayan dosya yikleme Farkindalik Eksikligi / Kullanici Art Niyeti 2 3 abul Edilebilir Rig KABUL ET 0.09.2018 HAYIR A.18.1.2 Yasal olmayan dosyalar Firewall tarafindan engellenmistir.. Risk Kabul Edilmistir.
R.119 Kabul Edilebilir Rig 20.09.2018 .
5 4 4 4,33 T.61 Zararli ActiveX kurulumu Hataliyapilandirma 2 3 abulEdiiebIir g KABUL ET HAYIR Al12.2.1 Internetten yiklenecek dosyalar Firewall tarafindan engellenmektedir. Risk Kabul Edilmistir.
R.120 N o . . . Kabul Edilebilir Rid 20.09.2018 Per.so'nel.m'kendl sorumlulugundadir.Bilgi Islem Dairesi Baskanlgl Bilisim Yonergesinde . o
5 4 4 4,33 T.196 |Yetkisizyazilim kurma veya yazilimda degisiklik Yetersizyetkilendirme 2 3 KABUL ET HAYIR A9.2,A.18.1.2 belirtilmistir. Risk Kabul Edilmistir.
. Personelin kendi sorumlulugundadir.Bilgi islem Dairesi Baskanlgi Bilisim Yonergesinde
R.121 Kabul Edilebilir Rig 20.09.2018
5 4 4 4,33 T.62 Zararli dosya yukleme Firewall da 6nlem alinmamasi 2 3 abulEdiiebIir =g KABUL ET HAYIR Al12.2.1 belirtilmistir. Risk Kabul Edilmistir.
R.122 : Kabul Edilebilir Rig 20.09.2018
5 4 4 4,33 T.49 Unutma Insan Faktori 2 3 Ul EaTiebIiT KABUL ET HAYIR A9,A7.2.2,A7.2.3 Kabul edilebilir kullanim politikasina gore kullanici sorumlulugundadir. Risk Kabul Edilmistir.
R123 ) . ) Kabul Edilebilir Rid 20.09.2018 In“te“rn“etten yliklenecek dosyalar Flrewalltar:.afmd'a.niengellenmektedlr. USB/C?/DVD.gIbI . o
5 4 4 4,33 T.62 Zararh dosya yikleme Firewall da 6nlem alinmamasi 2 3 KABUL ET HAYIR A12.2.1 siritcilerden zararli dosyalarin engellenmesi Antivirlis programlarinin kontroliindedir. Risk Kabul Edilmistir.
3 3 3 3,00 | R.124 T.09 |YetkisizFiziksel Erisim Yetersiz fiziksel kontrol 2 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYIR  |A11.1 Ofis ortami kartl gecig sistemi ile korunmaktadir. Personel harici hicbir misafir nezaret Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
. NP . Ofis ortami kartli gecissistemi ile korunmaktadir. Personel harici hi¢gbir misafir nezaret . -
3 3 3 3,00 R.125 T.11 Mudahale /Kasith Zarar Yetersizfiziksel kontrol 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR All1 ; Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
3 3 3 3,00 R.126 T.14 Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR All.1 Calisma ortami oda sartlarinda olup ek bir tedbire gerek yoktur. Risk Kabul Edilmistir.
3 3 3 3,00 R.127 T.19 Donanim Arizasi Fiziksel Omir, Bakim yetersizligi, Fiziksel hasal 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.4 Donanim arizalari Teknik Hizmetler Sube MadurlGgu kontrolindedir. Risk Kabul Edilmistir.
3 3 3 3,00 R.128 T.37 Kullanici hatalari Farkindalik Eksikligi / Kullanici Art Niyeti 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2,A7.2.3 Kullanic PCI(.ermdel.'\ kullanicrbazls ha.talar.klglyealttlr.Hata yapilmasiya da sorun olusmasi Risk Kabul Edilmistir.
durumunda BIDB ye isacilarak destekistenir.
3 3 3 3,00 R.129 T.13 Calisanin givenlikihlaleri Farkindalik Eksikligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlara ise giriste oryantasyon egitimi verilmektedir. Risk Kabul Edilmistir.
3 3 3 3,00 | R130 | T.17 |Diskaynakiiilgili givenlikihlaleri (destek firmalari) Yetersis BGYS 2 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYR  |A15 Destek firmalarindan hizmet alinmasi durumunda sistem yoneticisi tarafindan gerekli BGYS Risk Kabul Edilmistir.
kontrolleri yapiimaktadir.
3 3 3 3,00 R.131 T.02 Bakim Hatalar Bakim personelinin yetersizligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.2.4 Donanim arizalari ve PC bakim isleri Teknik Hizmetler Sube MuddirlGgi kontrolliindedir. Risk Kabul Edilmistir.
3 3 3 3,00 R.132 T.10 Yetkisiz Erisim Yetersiz erisim kontrol 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9 Bilgi islem kontroliindedir. Risk Kabul Edilmistir.
3 3 3 3,00 R.133 T.18 Dogal Afetler, Yangin, Su baskini, Yildirrm Bina ve mekanin ozellikleri 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.1.4 Bina Yangin ve Deprem Yonetmeligi sartlarini saglamustir. Risk Kabul Edilmistir.
3 3 3 3,00 R.134 T.20 Elektrik Kesintisi Elektrikle calisiyor olmasi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.2,A11.2.3 UPSve Jenerator destegi mevcuttur. Risk Kabul Edilmistir.
DizUSTU BILGISAYAR 2
3 3 3 3,00 R.135 T.30 Kablo hasarlari Korunmasizlik 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.3 Kablolar kablo kanali ve kablo tavalariile korunmaktadir. Risk Kabul Edilmistir.
(Depo - NOTEBOOKLAR)
3 3 3 3,00 R.136 T.23 Fiziksel etki (diisme, kirilma) insan Faktor 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2 Bilgisayarlar zarar gormeyecek sekilde konumlandiriimistir. Risk Kabul Edilmistir.
3 3 3 3,00 R.137 T.44 Suile Temas Korunmasizlik 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.1 Suile temas personel sorumlulugundadir. Risk Kabul Edilmistir.
3 3 3 3,00 | R138 T.48 |Unutulmuserisim haklari Yetersizerisim denetimi 2 3 Kabul EdilebilirRi ~ KABULET 20.09.2018 HAYIR  |A9.2 PCler Teknik Hizmetler sube Mudiirltgince normal kullanici yetkisine gore PC ler lizerinden Risk Kabul Edilmistir.
ayarlanmaktadir.
3 3 3 3,00 R.139 T.51 Veri medyalarinin elden gikarilmasi sirasinda glivenlik eksikligi |Farkindalik Eksikligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR 2‘;12'22'7'&7 53 Hurdaya ¢ikan bilgi varliklariigin tiim bilgiler yok edilir. Risk Kabul Edilmistir.
3 3 3 3,00 | R.140 T.53  |Virts, Worm vb tehditler isletim sistemi aciklari 2 3 Kabul EdilebilirRid  KABULET 20.09.2018 HAYIR  |A12.2.1 Guncel Antivirds programlari kullamilmakta olup ayrica Firewall tarafindan korumalar Risk Kabul Edilmistir.
saglanmaktadir.
3 3 3 3,00 R.141 T.56 Yasal olmayan dosya yikleme Farkindalik Eksikligi / Kullanici Art Niyeti 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.18.1.2 Yasal olmayan dosyalar Firewall tarafindan engellenmistir.. Risk Kabul Edilmistir.
3 3 3 3,00 R.142 T.61 Zararli ActiveX kurulumu Hataliyapilandirma 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al12.2.1 internetten yiiklenecek dosyalar Firewall tarafindan engellenmektedir. Risk Kabul Edilmistir.
. o . . . T Personelin kendi sorumlulugundadir.Bilgi islem Dairesi Baskanlgi Bilisim Yénergesinde . -
3 3 3 3,00 R.143 T.196 |Yetkisizyazilim kurma veya yazilimda degisiklik Yetersizyetkilendirme 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.2,A.18.1.2 belirtilmisti Risk Kabul Edilmistir.
elirtilmistir.
. . . T Personelin kendi sorumlulugundadir.Bilgi islem Dairesi BaskanlIgi Bilisim Yénergesinde . -
3 3 3 3,00 R.144 T.62 Zararh dosya yikleme Firewall da 6nlem alinmamasi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al12.2.1 belirtilmisti Risk Kabul Edilmistir.
elirtilmistir.
3 3 3 3,00 R.145 T.49 Unutma insan Faktori 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9,A7.2.2,A.7.2.3 Kabul edilebilir kullanim politikasina gére kullanici sorumlulugundadir. Risk Kabul Edilmistir.
3 3 3 3,00 | R146 | T.62 |zararli dosya yikleme Firewall da 6nlem alinmamasi 2 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYR  [A12.2.1 Internetten yiklenecek dosyalar Firewall tarafindan engellenmektedir. USB/CD/DVD gibi Risk Kabul Edilmistir.
siuriicilerden zararli dosyalarin engellenmesi Antiviriis programlarinin kontroliindedir.
5 4 5 4,67 R.147 T.09 Yetkisiz Fiziksel Erisim Yetersizfiziksel kontrol 1 4 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.1 Personel harici higbir misafir nezaret edilmeden birakilmamaktadir. Risk Kabul Edilmistir.
5 4 5 467 | R148 | Ti11 |Mudahale /Kasith zarar Yetersiz fiziksel kontrol 1 4 Kabul EdilebilirRi{  KABUL ET 20.09.2018 HAYR  |A11.1 Ofis ortam: kartli gecig sistemiile korunmaktadir. Personel harici hicbir misafir nezaret Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
5 4 5 4,67 R.149 T.14 Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari 1 4 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.1 Veri merkezi oda sartlarinda olup ek bir tedbire gerek yoktur. Risk Kabul Edilmistir.
5 4 5 4,67 R.150 T.19 Donanim Arizasi Fiziksel Omiir, Bakim yetersizligi, Fiziksel hasanl 2 3 28,00 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR All1.2.4 Sunucu donanim arizalari Sistem Yoneticisi kontroliindedir. Bakim plani olusturulmus, uygulamaya alinmistir. 1 3 14 #BASV! KABUL ET
5 4 5 4,67 R.151 T.37 Kullanici hatalari Farkindalik Eksikligi / Kullanici Art Niyeti 2 3 28,00 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR A7.2.2,A7.2.3 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. Calisanlara farkindalik egitimi verilmistir. 1 3 14 #BASV! KABUL ET
5 4 5 4,67 R.152 T.13 Calisanin giivenlikihlaleri Farkindalik Eksikligi 2 4 37,33 |Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlaraise giriste oryantasyon egitimi verilmektedir. Calisanlara farkindalik egitimi verilmistir. 1 3 14 H#BASV! KABUL ET
5 4 5 4,67 | R153 T.17 |Diskaynakliilgili giivenlikihlaleri (destek firmalari) Yetersis BGYS 2 4 | 37,33 |Dikkate DegerRis{ ~ KABULET 20.09.2018 HAYIR  |A.15 Destek firmalarindan hizmet alinmasi durumunda sistem yoneticisi tarafindan gerekli BGYS | PL.11 Tedarikci lliskilerinde Bilgi Guvenligi Politikas! 1 4 18,66667 H#BASV! KABUL ET
kontrolleri yapilmaktadir. uygulamaya alinmistir.
5 4 5 4,67 R.154 T.02 Bakim Hatalari Bakim personelinin yetersizligi 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR Al11.2.4 Tumlbakll(TIZr sistem yoneticisi kontrolindedir. Olusabilecek hatalaricin yedeklemeler Bakim plani olusturulmus, uygulamaya alinmistir. 1 4 18,66667 #BASV! KABUL ET
yapilmaktadir.
5 4 5 4,67 R.155 T.10 Yetkisiz Erisim Yetersiz erisim kontroli 3 4 56,00 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A9 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. Mefken '°g, Yonetlml gozuml?rt(SIEIVI.)
degerlendirilecektir. LDAP céziimleri
5 4 5 4,67 R.156 T.20 Elektrik Kesintisi Elektrikle calisiyor olmasi 2 2 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.2,A11.2.3 Jeneratdr ve UPS destegi mevcuttur. Risk Kabul Edilmistir.
5 4 5 4,67 | R.157 T.30  |Kablo hasarlari Korunmasizlik 1 3 Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYIR  |A11.2.3 Kablolarin organizasyonu Teknik Hizmetler sube Mudurligd sorumlulugundadir. Alinabilecek Risk Kabul Edilmistir.
baska tedbir mevcut degildir.
FiZIKSEL SUNUCULAR 5 4 5 4,67 R.158 T.23 Fiziksel etki (disme, kirilma) insan Faktori 2 4 37,33 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR Al1.2 Sunucular kabinlerigerisinde yer almaktadir. Kabinlerin sabitlenmesi saglanacaktir.
5 4 5 4,67 R.159 T.44 Suile Temas Korunmasizlik 1 4 -Kabul Edilebilir Ri{ KABUL ET 20.09.2018 HAYIR Al11.2.1 Sunucularsuile temas etmeyecek sekilde konumlandiriimistir. Risk Kabul Edilmistir.
5 4 5 4,67 R.160 T.50 Uygun olmayan kimlik tanima mekanizmasi (authenticate) Yetersizerisim denetimi 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A9 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. LDAP ¢ozimleri degerlendirilecektir.
5 4 5 4,67 R.161 T.47 Tasima sirasinda yedekleme medyasina gizli ulasim veya kopyala| Farkindalik Eksikligi / Kullanici Art Niyeti 1 4 -Kabul Edilebilir Ri{ KABUL ET 20.09.2018 HAYIR A9.2 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. Risk Kabul Edilmistir.
5 4 5 4,67 R.162 T.48 Unutulmuserisim haklari Yetersizerisim denetimi 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A9.2 Erisim Haklari sistem yoneticisinin yetkisindedir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 H#BASV! KABUL ET
5 4 5 4,67 R.163 T.51 Veri medyalarinin elden gikarilmasi sirasinda glivenlik eksikligi |Farkindalik Eksikligi 2 4 37,33 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR 2.;12.22.7/-’\7 53 Hurdaya ¢ikan bilgi varliklariigin tim bilgiler yok edilmektedir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 #BASV! KABUL ET
5 4 5 4,67 | R.164 T.53  |Viriis, Worm vb tehditler isletim sistemi aciklari 3 4 | 56,00 |Dikkate DegerRis{f  KABULET 20.09.2018 HAYIR  |A12.2.1 Sunucular firewall tarafindan korunmaktadir. FKMkurulumu degerlendirilecektir. IPS-IDS ¢ozimleri
degerlendirilecektir.
5 4 5 4,67 R.165 T.56 Yasal olmayan dosya yikleme Farkindalik Eksikligi / Kullanici Art Niyeti 2 4 37,33 |Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A.18.1.2 Sunucu yénetimi ve erisimi sistem ydneticisine aittir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 H#BASV! KABUL ET
5 4 5 4,67 R.166 T.61 Zararh ActiveX kurulumu Hataliyapilandirma 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR Al12.2.1 Virs programlari tarafindan korunmaktadir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 #BASV! KABUL ET
5 4 5 4,67 R.167 T.196 |Yetkisizyazilim kurma veya yazilimda degisiklik Yetersizyetkilendirme 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A9.2,A.18.1.2 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 #BASV! KABUL ET
5 4 5 4,67 R.168 T.49 Unutma insan Faktori 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A9,A7.2.2,A7.2.3 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 H#BASV! KABUL ET
5 4 5 4,67 R.169 T.76  |Bilgi Givenligi ihlalleri-Yetersiz Ag Yetersiz Ag Giivenligi 1 4 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR 0 'f?.t?.m_.e‘tte” yUklenecek dosyalar F”’ewa“tari':\flnd'a.n?ngellenmekted|r_ USB/CI?/DVDgIbI Risk Kabul Edilmistir.
suricllerden zararli dosyalarin engellenmesi Antiviriis programlarinin kontroliindedir.
5 4 5 4,67 R.170 T.09 Yetkisiz Fiziksel Erisim Yetersizfiziksel kontrol 3 4 56,00 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR Al1l1 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. Merkezi LOngOInet;m!l(EOZUkTerl (SIEM)
egerlendirilecektir.
5 4 5 467 | R171 | T.11 |Midahale /Kasith Zarar Yetersiz fiziksel kontrol 1 4 Kabul EdilebilirRiY  KABUL ET 20.09.2018 HAYIR  |A11.1 Ofis ortam: kartli gecig sistemiile korunmaktadir. Personel harici hicbir misafir nezaret Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
5 4 5 4,67 R.173 T.19 Donanim Arizasi Fiziksel Omir, Bakim yetersizligi, Fiziksel hasal 2 3 28,00 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR Al11.2.4 Sunucu donanim arizalari Sistem Yoneticisi kontroliindedir. Bakim plani olusturulmus, uygulamaya alinmistir. 1 3 14 H#BASV! KABUL ET
5 4 5 4,67 R.174 T.37 Kullanici hatalari Farkindalik Eksikligi / Kullanici Art Niyeti 2 3 28,00 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A7.2.2,A7.23 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. Calisanlara farkindalik egitimi verilmistir. 1 3 14 H#BASV! KABUL ET
5 4 5 4,67 R.175 T.13 Calisanin givenlikihlaleri Farkindalik Eksikligi 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlara ise giriste oryantasyon egitimi verilmektedir. Calisanlara farkindalik egitimi verilmistir. 1 3 14 H#BASV! KABUL ET
5 4 5 467 | R176 | T.17  |Diskaynakiiilgili givenlikihlaleri (destek firmalar) Yetersis BGYS 2 4 | 37,33 |Dikkate DegerRis{ ~ KABULET 20.09.2018 HAYIR  |A15 Destek firmalarindan hizmet alinmasi durumunda sistem yoneticisi tarafindan gerekli BGYS | PL.11 Tedarikci lliskilerinde Bilgi Glvenligi Politikas! 1 4 18,66667 HBASV! KABUL ET
kontrolleri yapiimaktadir. uygulamaya alinmistir.
5 4 5 4,67 | R177 T.02 |BakimHatalar Bakim personelinin yetersizligi 2 4 | 37,33 |Dikkate DegerRis{f ~ KABULET 20.09.2018 HAYIR  |A11.2.4 T“mlbakl'(’t“'jr sistem yoneticisi kontrollindedir. Olusabilecek hatalaricin yedeklemeler Bakim plani olusturulmus, uygulamaya alinmistir. 1 4 18,66667 #BASV! KABUL ET
yapilmaktadir.
5 4 5 4,67 | R.178 T.10  |YetkisizErisim Yetersiz erisim kontrolii 3 4 | 56,00 |Dikkate DegerRis{f  KABULET 20.09.2018 HAYIR  |A9 Sunucu ydnetimi ve erisimi sistem ydneticisine aittir. Merkezi log yonetimi cziimleri (SIEM)
degerlendirilecektir. LDAP coziimleri
5 4 5 4,67 R.179 T.20 Elektrik Kesintisi Elektrikle calisiyor olmasi 2 2 Kabul Edilebilir Rig iSLE 20.09.2018 HAYIR A11.2.2,A11.2.3 Veri merkezinde Jeneratér ve UPS destegi mevcuttur. Risk Kabul Edilmistir.
SANAL SUNUCULAR 5 4 5 4,67 | RrR180 T.30 |Kablohasarlari Korunmasizlik 1 3 Kabul EdilebilirRid  KABULET 20.09.2018 HAYIR  |A.11.2.3 Kablolarin organizasyonu Teknik Hizmetler sube Mudiirligi sorumlulugundadir. Alinabilecek Risk Kabul Edilmistir.
baska tedbir mevcut degildir.
5 4 5 4,67 R.183 T.50 Uygun olmayan kimlik tanima mekanizmasi (authenticate) Yetersizerisim denetimi 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A9 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. LDAP ¢ozimleri degerlendirilecektir.
5 4 5 4,67 R.185 T.48 Unutulmuserisim haklari Yetersizerisim denetimi 1 4 -Kabul Edilebilir Ri{ KABUL ET 20.09.2018 HAYIR A9.2 Erisim Haklari sistem yoneticisinin yetkisindedir. Risk Kabul Edilmistir.
5 4 5 4,67 R.186 T.51 Veri medyalarinin elden gikarilmasi sirasinda glivenlik eksikligi |Farkindalik Eksikligi 2 4 37,33 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR 2.;12.22.7;\7 )3 Hurdaya ¢ikan bilgi varliklariigin tim bilgiler yok edilmektedir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 #BASV! KABUL ET
5 4 5 4,67 R.187 T.53 Virts, Worm vb tehditler isletim sistemi aciklari 3 4 56,00 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR Al12.2.1 Sunucular firewall tarafindan korunmaktadir. FKM kurulumu degeurlendlr!l.ecektlr: IPS-IDS ¢oziimleri
degerlendirilecektir.
5 4 5 4,67 R.188 T.56 Yasal olmayan dosya ylikleme Farkindalik Eksikligi / Kullanici Art Niyeti 2 4 37,33 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR A.18.1.2 Sunucu yénetimi ve erisimi sistem ydneticisine aittir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 #BASV! KABUL ET
5 4 5 4,67 R.189 T.61 Zararli ActiveX kurulumu Hataliyapilandirma 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR Al12.2.1 Virs programlari tarafindan korunmaktadir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 #BASV! KABUL ET
5 4 5 4,67 R.190 T.196 |Yetkisizyazilim kurma veya yazilimda degisiklik Yetersizyetkilendirme 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A9.2,A.18.1.2 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 #BASV! KABUL ET
5 4 5 4,67 R.191 T.49 Unutma insan Faktori 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A9,A7.2.2,A7.2.3 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 H#BASV! KABUL ET
5 4 5 4,67 R.192 T.76 Bilgi Glivenligi ihlalleri-Yetersiz Ag Yetersiz Ag Guvenligi 1 4 Kabul Edilebilir Rid KABUL ET 20.09.2018 HAYIR 0 |r1t§.rn"ettenyuklenecekdosyalar Flrewalltar:';\ﬁnd'a.n?ngellenmektedlr. USB/C?/DVDgIbI Risk Kabul Edilmistir.
suricllerden zararli dosyalarin engellenmesi Antiviriis programlarinin kontroliindedir.
4 R.1 1 K | Edilebilir Rig 20.09.201
> > 4,67 93 T.09 Yetkisiz Fiziksel Erisim Yetersizfiziksel kontrol 4 abul Edilebilir Rig KABUL ET 0.09.2018 HAYIR All.1 Personel harici hi¢cbir misafir nezaret edilmeden birakilmamaktadir. Risk Kabul Edilmistir.
5 4 5 4,67 | R.194 T.11 |Midahale /Kasith Zarar Yetersiz fiziksel kontrol 2 4 | 37,33 |Dikkate DegerRis{ ~ KABULET 20.09.2018 HAYIR  |A11.1 Sistem odasi kartli gecis sistemi ile korunmaktadir. Personel harici hicbir misafir nezaret Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
5 4 5 4,67 R.195 T.14 Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari 2 4 37,33 |Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR All.1 Veri merkezi oda sartlarinda olup ek bir tedbire gerek yoktur. Risk Kabul Edilmistir.
5 4 5 4,67 R.196 T.19 Donanim Arizasi Fiziksel Omr, Bakim yetersizligi, Fiziksel hasal 2 3 28,00 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR Al11.2.4 Sunucu donanim arizalari Sistem Yoneticisi kontroliindedir. Bakim plani olusturulmus, uygulamaya alinmistir. 1 3 14 H#BASV! KABUL ET
5 4 5 4,67 R.197 T.37 Kullanici hatalari Farkindalik Eksikligi / Kullanici Art Niyeti 2 3 28,00 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A7.2.2,A7.2.3 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. Calisanlara farkindalik egitimi verilmistir. 1 3 14 H#BASV! KABUL ET
5 4 5 4,67 R.198 T.13 Calisanin givenlikihlaleri Farkindalik Eksikligi 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlara ise giriste oryantasyon egitimi verilmektedir. Calisanlara farkindalik egitimi verilmistir. 1 3 14 H#BASV! KABUL ET
5 4 5 4,67 | R.199 T.17  |Diskaynakli ilgili givenlik ihlaleri (destek firmalari) Yetersis BGYS 2 4 | 37,33 |Dikkate DegerRis{ ~ KABULET 20.09.2018 HAYIR  |A.15 Destek firmalarindan hizmet alinmasi durumunda sistem yoneticisi tarafindan gerekli BGYS | PL.11 Tedarikei lliskilerinde Bilgi Givenligi Politikas! 1 4 18,66667 #BASV! KABUL ET
kontrolleri yapiimaktadir. uygulamaya alinmistir.
5 4 5 4,67 | R.200 T.02 |BakimHatalari Bakim personelinin yetersizligi 2 4 | 37,33 |Dikkate DegerRis{  KABULET 20.09.2018 HAYIR  |A11.2.4 T“mlbakl'(’t“'jr sistem yoneticisi kontrollindedir. Olusabilecek hatalaricin yedeklemeler Bakim plani olusturulmus, uygulamaya alinmistir. 1 4 18,66667 #BASV! KABUL ET
yapilmaktadir.
5 4 5 R.201 1 Kabul Edilebilir Rid 20.09.2018
4,67 T.10 Yetkisiz Erisim Yetersizerisim kontrol 4 abulEaebIlir RIS KABUL ET HAYIR A9 Sunucu yénetimi ve erisimi sistem ydneticisine aittir. Risk Kabul Edilmistir.
5 4 5 R.202 2 Kabul Edilebilir Rig 20.09.2018
STORAGE 4,67 T.20 Elektrik Kesintisi Elektrikle calisiyor olmasi 2 abulEdiiebIir g KABUL ET HAYIR A11.2.2,A11.2.3 Veri merkezinde Jenerator ve UPS destegi mevcuttur. Risk Kabul Edilmistir.
5 4 5 R.203 1 Kabul Edilebilir Rid 20.09.2018 Kablolarin organizasyonu Teknik Hizmetler Sube Mudirligi sorumlulugundadir. Veri Merkezi
4,67 ) T.30 Kablo hasarlari Korunmasizlik 3 A KABUL ET T HAYIR A11.2.3 girisi parmakizi kontroll ile saglanmaktadir. Alinabilecek baska tedbir mevcut degildir. Risk Kabul Edilmistir.
5 4 5 4,67 R.204 T.23 Fiziksel etki (diisme, kirilma) insan Faktori 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A11.2 Sunucular zarar gormeyecek sekilde konumlandiriimistir. Risk Kabul Edilmistir.
5 4 5 4,67 R.205 T.44 Suile Temas Korunmasizlik 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR Al11.2.1 Sunucularsuile temas etmeyecek sekilde konumlandiriimistir. Yedeklilik saglanacaktir.
5 4 5 4,67 R.206 T.50 Uygun olmayan kimlik tanima mekanizmasi (authenticate) Yetersizerisim denetimi 2 4 37,33 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR A9 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. LDAP ¢oziimleri degerlendirilecektir.
5 4 5 4,67 R.207 T.47 Tasima sirasinda yedekleme medyasina gizli ulasim veya kopyala|Farkindalik Eksikligi / Kullanici Art Niyeti 2 4 37,33 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR A9.2 Sunucu yénetimi ve erisimi sistem ydneticisine aittir. Farkindalik egitimi verilmistir. 1 4 18,66667 #BASV! KABUL ET
5 4 5 4,67 | R.208 T.48  |Unutulmuserisim haklari Yetersiz erisim denetimi 2 4 | 37,33 [Dikkate DegerRis{ ~ KABULET 20.09.2018 HAYIR  |A.9.2 Erisim Haklari sistem yéneticisinin yetkisindedir. Erisim yetki mat”sl' ve k‘fc”tm'” uygulamaya 1 4 18,66667 H#BASV! KABUL ET
alinmistir.
5 4 5 4,67 R.209 T.51 Veri medyalarinin elden ¢cikarilmasi sirasinda giivenlik eksikligi |Farkindalik Eksikligi 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR 2’;12'22'7'&7 53 Hurdaya ¢ikan bilgi varliklariicin tim bilgiler yok edilmektedir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 #BASV! KABUL ET
5 4 5 4,67 R.210 T.53 Virtis, Worm vb tehditler isletim sistemi agiklar 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR Al12.2.1 Sunucular firewall tarafindan korunmaktadir. IPS-IDS ¢6ziimleri degerlendirilecektir.
5 4 5 4,67 R.211 T.196 |Yetkisizyazilim kurma veya yazilimda degisiklik Yetersizyetkilendirme 2 4 37,33 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A9.2,A.18.1.2 Sunucu yénetimi ve erisimi sistem yoneticisine aittir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 H#BASV! KABUL ET
5 4 5 4,67 R.212 T.49 Unutma insan Faktori 2 4 37,33 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR A9,A.7.2.2,A.7.2.3 Sunucu yénetimi ve erisimi sistem ydneticisine aittir. Calisanlara farkindalik egitimi verilmistir. 1 4 18,66667 H#BASV! KABUL ET
4 5 3 4,00 | R213 | T.09 |YetkisizFiziksel Erisim Yetersiz fiziksel kontrol 2 3 Kabul EdilebilirRi{ ~ KABUL ET 20.09.2018 HAYIR  |A11.1 Switchler veri merkezinde kabinetlerde calismaktadir.Veri merkezine kartli gecis sistemiyle _ L
saglanmaktadir. Risk Kabul Edilmistir.
4 5 3 400 | R214 | T11 |Midahale /Kasith Zarar Yetersizfiziksel kontrol 2 3 Kabul EdilebilirRiY  KABUL ET 20.09.2018 HAYIR  |A11.1 Switchler veri merkezinde kabinetlerde calismaktadir.Veri merkezine kartli gecis sistemiyle , L
saglanmaktadir. Risk Kabul Edilmistir.
4 5 3 4,00 R.215 T.14 Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.1 Switchler veri merkezinde kabinetlerde calismaktadir. Risk Kabul Edilmistir Switch arizasi durumdan yedek switch sistem ekibi tarafindan Switch degistirme talimatina gére devreye alinacaktir.
4 5 3 4,00 R.216 T.16 Destek servislerinin kesintisi Destek Personelinin Gorevini Yerine getirmem 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.2 D-estekh.l.zme.tl.erl Teknik Hizmetlerve /-\.g-Slstem.yonetlml kapsaminda yapilmakta olup Risk Kabul Edilmistir.
sistem yoneticisi tarafindan kontrol edilmektedir.
4 5 3 4,00 R.217 T.13 Calisanin givenlikihlaleri Farkindalik Eksikligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlara ise giriste oryantasyon egitimi verilmektedir. Risk Kabul Edilmistir.
4 5 3 4,00 R.218 T.18 Dogal Afetler, Yangin, Su baskini, Yildirim Bina ve mekanin 6zellikleri 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.1.4 Tlm sistem varliklari Rack Kabinde tutulmakta olup kabinler yere sabitlenmistir. Risk Kabul Edilmistir.
4 5 3 4,00 | R219 | T.17 |Diskaynakiiilgili giivenlikihlaleri (destek firmalari) Yetersis BGYS 2 3 Kabul EdilebilirRiY ~ KABUL ET 20.09.2018 HAYIR  |A15 Destekfirmalari sisteme baglanmadan 6nce VPN sistem yoneticisi tarafinda acilmakta olup is Risk Kabul Edilmistir.
bitiminde tekrar kapatilmaktadir.
ERISIM CIHAZLARI . N e el o . - ) " . S
(Kenar Switchler) 4 5 3 4,00 R.220 T.19 Donanim Arizasi Fiziksel Omiir, Bakim yetersizligi, Fiziksel hasarl 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.2.4 Kritik donananimlarigin yedek donanim bulundurulmakta olup sistem yedegi alinmaktadir. Risk Kabul Edilmistir.
4 5 3 4,00 R.221 T.20 Elektrik Kesintisi Elektrikle calisiyor olmasi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.2,A11.2.3 Jenaratoér ve UPS destegi mevcuttur. Risk Kabul Edilmistir.
4 5 3 4,00 R.222 T.02 Bakim Hatalari Bakim personelinin yetersizligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.4 Bakimlar Teknik Hizmetler ve Ag-Sistem Yonetimi tarafindan yapilmaktadir. Risk Kabul Edilmistir.
4 5 3 4,00 R.223 T.23 Fiziksel etki (diisme, kirilma) insan Faktori 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2 Tim sistem varliklari Rack Kabinde tutulmakta olup kabinler yere sabitlenmistir. Risk Kabul Edilmistir.
4 5 3 4,00 R.224 T.22 Elektriksel dalgalanmalar Elektrik dalgalanmalarina karsi hassas olmasi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.1,A11.2.2 UPS lizerinden akim saglandigindan Elektrik dalgalanmasi yasanmamaktadir. Risk Kabul Edilmistir.
4 5 3 4,00 R.225 T.30 Kablo hasarlari Korunmasizlk 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.3 Kablolar kabiniginde organizatérlerle diizenlenmekte ve korunmaktadir. Risk Kabul Edilmistir.




400 | R226 | T32 [|Kapasiteasimi Asiri trafik /cihaz kapasitesi Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYR  |A12.1.3 Kapasiteler Sistem Yonetcisi tarafindan sirekli Monitériing edilmektedir. Kapasite Planina Risk Kabul Edilmistir.
gore artirim yapilmaktadir.
4,00 R.227 T.44 Suile Temas Korunmasizlik Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.1 Tim sistem varliklari Rack Kabinde tutulmakta olup kabinler yere sabitlenmistir. Risk Kabul Edilmistir.
433 | R228 | T.09 |vetkisizFiziksel Erisim Yetersiz fiziksel kontrol Kabul EdilebilirRi{  KABUL ET 20.09.2018 HAYR  |A11.1 SWJItCh'e"I:ter;merkez'”de kabinetlerde calismaktadir.Veri merkezine kartli gecig sistemiyle Risk Kabul Edilmistir.
saglanmaktadir.
433 | R229 | T.11 |Midahale /Kasitli zarar Yetersiz fiziksel kontrol Kabul EdilebilirRi{  KABUL ET 20.09.2018 HAYIR  |A11.1 Switchler veri merkezinde kabinetlerde calismaktadir.Veri merkezine kartli gecis sistemiyle Risk Kabul Edilmistir.
saglanmaktadir.
4,33 R.230 T.14 Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.1 Switchler veri merkezinde kabinetlerde ¢alismaktadir. Risk Kabul Edilmistir. Switch arizasi durumdan yedek switch sistem ekibi tarafindan Switch degistirme talimatina gére devreye alinacaktir.
433 | R231 | T.16 |Destekservislerinin kesintisi Destek Personelinin Gérevini Yerine getirmem Kabul EdilebilirRiY  KABUL ET 20.09.2018 HAYIR  |A11.2.2 Destek hizmetleri Teknik Hizmetler ve Ag -Sistem yonetimi kapsaminda yapilmakta olup Risk Kabul Edilmistir.
sistem yoneticisi tarafindan kontrol edilmektedir.
4,33 R.232 T.13 Calisanin givenlikihlaleri Farkindalik Eksikligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlara ise giriste oryantasyon egitimi verilmektedir. Risk Kabul Edilmistir.
4,33 R.233 T.18 Dogal Afetler, Yangin, Su baskini, Yildirim Bina ve mekanin ozellikleri Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.1.4 Tim sistem varliklari Rack Kabinde tutulmakta olup kabinler yere sabitlenmistir. Risk Kabul Edilmistir.
433 | R23a | T17 |Diskaynakiiilgili givenlikihlaleri (destek firmalari) Yetersis BGYS Kabul EdilebilirRi{  KABUL ET 20.09.2018 HAYR  |A15 Destekfirmalari sisteme baglanmadan 6nce VPN sistem yoneticisi tarafinda acilmakta olup i Risk Kabul Edilmistir.
bitiminde tekrar kapatilmaktadir.
ERISIM CIHAZLARI o . e T o . , . . I
(Core Switchler) 4,33 R.235 T.19 Donanim Arizasi Fiziksel Omur, Bakim yetersizligi, Fiziksel hasar Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.4 Kritik donananimlarigin yedek donanim bulundurulmakta olup sistem yedegi alinmaktadir. Risk Kabul Edilmistir.
4,33 R.236 T.20 Elektrik Kesintisi Elektrikle calisiyor olmasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.2,A11.2.3 Jenaratér ve UPS destegi mevcuttur. Risk Kabul Edilmistir.
4,33 R.237 T.02 Bakim Hatalar Bakim personelinin yetersizligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR All1.24 Bakimlar Teknik Hizmetler ve Ag-Sistem Yénetimi tarafindan yapilmaktadir. Risk Kabul Edilmistir.
4,33 R.238 T.23 Fiziksel etki (diisme, kirilma) insan Faktori Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2 Tam sistem varliklari Rack Kabinde tutulmakta olup kabinler yere sabitlenmistir. Risk Kabul Edilmistir.
4,33 R.239 T.22 Elektriksel dalgalanmalar Elektrik dalgalanmalarina karsi hassas olmasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.1,A11.2.2 UPS lizerinden akim saglandigindan Elektrik dalgalanmasi yasanmamaktadir. Risk Kabul Edilmistir.
4,33 R.240 T.30 Kablo hasarlari Korunmasizlik Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.3 Kablolar kabinicinde organizatorlerle dizenlenmekte ve korunmaktadir. Risk Kabul Edilmistir.
4,33 R.241 T.32 Kapasite asimi Asiri trafik /cihaz kapasitesi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A12.1.3 K?pasnelerSlstemYonetC|5|taraﬂndansurekll Monitoring edilmektedir. Kapasite Planina Risk Kabul Edilmistir.
gore artirim yapilmaktadir.
4,33 R.242 T.44 Suile Temas Korunmasizlk Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.2.1 Tum sistem varliklari Rack Kabinde tutulmakta olup kabinler yere sabitlenmistir. Risk Kabul Edilmistir.
3,00 | R243 | T09 |YetkisizFiziksel Erisim Yetersiz fiziksel kontrol Kabul EdilebilirRiY ~ KABUL ET 20.09.2018 HAYIR  |A11.1 Ofis ortami kartli gecig sistemi ile korunmaktadir. Personel harici hicbir misafir nezaret Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
. P . Ofis ortami kartli gecissistemiile korunmaktadir. Personel harici higbir misafir nezaret . .
3,00 R.244 T.11 Midahale /Kasith Zarar Yetersizfiziksel kontrol Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR All.1 ; Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
3,00 R.245 T.19 Donanim Arizasi Fiziksel Omiir, Bakim yetersizligi, Fiziksel hasaf Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.4 Donanim arizalari Teknik Hizmetler Sube MadurlGgu kontroliindedir. Risk Kabul Edilmistir.
3,00 R.246 T.02 Bakim Hatalari Bakim personelinin yetersizligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.4 Bakimlar Teknik Hizmetler Sube Mudiirligu kontrolindedir. Risk Kabul Edilmistir.
YAZICILAR
3,00 R.247 T.30 Kablo hasarlari Korunmasizlik Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.3 Kablolar kablo kanaliile korunmaktadir. Risk Kabul Edilmistir.
3,00 R.248 T.15 Cikti Halindeki Bilginin Yetkisiz Kisilerce Okunmasi insan Faktor Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2,A11.2.9 Kabul edilebilir kullanim politikasina gore kullanici sorumlulugundadir. Risk Kabul Edilmistir.
3,00 R.249 T.44 Suile Temas Korunmasizlik Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.2.1 Kabul edilebilir kullanim politikasina gore kullanici sorumlulugundadir. Risk Kabul Edilmistir.
3,00 R.250 T.13 Calisanin giivenlikihlaleri Farkindalik Eksikligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlara ise giriste oryantasyon egitimi verilmektedir. Risk Kabul Edilmistir.
4,33 R.251 T.09 Yetkisiz Fiziksel Erisim Yetersizfiziksel kontrol Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.1 Veri merkezine Kartl sistem ile yapilmakta olup yetkili personel kontrollindedir. Risk Kabul Edilmistir.
433 | R252 | T11 [mudahale /Kasith zarar Yetersiz fiziksel kontrol Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYR  |A11.1 Ofis ortami kartl gecig sistemi ile korunmaktadir. Personel harici hicbir misafir nezaret Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
4,33 R.253 T.14 Calisma Ortami, Nem, Sicaklik, Toz, Kir Ortamin fiziksel kosullari Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.1 Calisma ortami oda sartlarinda olup ek bir tedbire gerek yoktur. Risk Kabul Edilmistir.
4,33 R.254 T.13 Calisanin givenlikihlaleri Farkindalik Eksikligi 34,67 [Dikkate Deger Risk KABUL ET 20.09.2018 HAYIR A7.2.2 Calisanlara ise giriste oryantasyon egitimi verilmektedir. Calisanlara farkindalik egitimi verilmistir. 17,33333 H#BASV! KABUL ET
4,33 R.255 T.19 Donanim Arizasi Fiziksel Omiir, Bakim yetersizligi, Fiziksel hasan 34,67 |Dikkate Deger RisK KABUL ET 20.09.2018 HAYIR Al1.2.4 Donanim arizalari Sistem Yoneticisi kontroliindedir. Bakim plani olusturulmus, uygulamaya alinmistir. 13 #BASV! KABUL ET
KAYIT/YEDEKLEME UNITELERI 4,33 R.256 T.18 Dogal Afetler, Yangin, Su baskini, Yildirim Bina ve mekanin 6zellikleri Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR All.14 Bina Yangin ve Deprem Yonetmeligi sartlarini saglamistir. Risk Kabul Edilmistir.
4,33 R.257 T.23 Fiziksel etki (diisme, kirilma) insan Faktori Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.2 Bilgisayarlar/Sunucular zarar gérmeyecek sekilde konumlandirilmistir. Risk Kabul Edilmistir.
433 | R258 | T.32 [|Kapasiteasimi Asiri trafik /cihaz kapasitesi Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYR  |A12.1.3 ”g"'lperii’”j”araf'“da kapasite kontroli yapiimakta olup kapasite planina gore artirim Risk Kabul Edilmistir.
yapilmaktadir.
4,33 | R.259 T.28  |Hirsizlik Tasinabilir olmasi Kabul EdilebilirRid  KABULET 20.09.2018 HAYIR  |A11.1.3,A.11.2.6 Veri merkezi kartli gecis sistemiile korunmaktadir. Personel harici hicbir misafir nezaret Risk Kabul Edilmistir.
edilmeden birakilmamaktadir.
4,33 R.260 T.44 Suile Temas Korunmasizlik Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.2.1 Kabul edilebilir kullanim politikasina gére kullanici sorumlulugundadir. Risk Kabul Edilmistir.
4,33 R.261 T.06 Bilgi iceren elektronik verilerin ¢dpe atilmasi Farkindalik Eksikligi Kabul Edilebilir Rid KABUL ET 20.09.2018 HAYIR A7.2.2,A.8.3, Hurdaya ¢ikan bilgi varliklariigin tiim bilgiler yok edilmektedir. Risk Kabul Edilmistir.
3,00 R.262 T.09 Yetkisiz Fiziksel Erisim Yetersizfiziksel kontrol Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.1 Evrak dolaplari yetkili personel gbzetiminde kullanilabilmektedir. Risk Kabul Edilmistir.
EVRAK DOLAPLARI 3,00 R.263 T.24 Gizli Bilgilerin Personel Tarafindan Disariya Bildirilmesi insan Faktori Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.1.2,A.7.2.2,A.7.2.3 |Personelile gizlilik s6zlesmesi mevcuttur. Risk Kabul Edilmistir.
(Genel Dolaplar) . . " e o . g o . L - . . e . . S
3,00 R.264 T.26 Guvenlik politikastileilgiliihlaller Bilgi GUvenligi farkindaliginin olmamasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.16.1 Tim galisanlara Yil Igerisinde BGYS bilinglendirme egitimi dizenlenmektedir. Risk Kabul Edilmistir.
3,00 R.265 T.25 Givenlik kontrolleri ile uyumsuzluk Yetersis BGYS Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.18.2 Tim calisanlara Yil icerisinde BGYS bilinclendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
4,00 R.266 T.09 Yetkisiz Fiziksel Erisim Yetersizfiziksel kontrol Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.1 Tum Katlara girisler karti gecis sistemi ile korunmakta olup odalara kullanim disinda kilitli Risk Kabul Edilmistir.
bulundurulmaktadir.
400 | R267 | T.129 |EvrakKaybolmasi Kontrolsiz Argivieme Kabul Edilebilir Ri KABUL ET 20.09.2018 HAYR  |A11.1 Tum Katlara girisler karti gecis sistemi ile korunmakta olup odalara kullanim disinda kilitli Risk Kabul Edilmistir.
bulundurulmaktadir.
4,00 R.268 T.05 Bilgi iceren dokumanlarin ¢ope atilmasi Farkindalik Eksikligi Kabul Edilebilir RigKABUL ET 20.09.2018 HAYIR A7.2.2 Tim calisanlara Yil icerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
RESMI YAZILAR
4,00 R.269 T.08 Bilginin sinifilandirilmasi hatasi Farkindalik Eksikligi Kabul Edilebilir RigKABUL ET 20.09.2018 HAYIR A7.2.2,A8.2 Tim ¢alisanlara Yil icerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
4,00 R.270 T.24 Gizli Bilgilerin Personel Tarafindan Disariya Bildirilmesi insan Faktori Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.1.2,A.7.2.2,A.7.2.3 |Personelile gizlilik s6zlesmesi mevcuttur. Risk Kabul Edilmistir.
4,00 R.271 T.25 Givenlik kontrolleri ile uyumsuzluk Yetersis BGYS Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.18.2 Tim calisanlara Yil icerisinde BGYS bilinclendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
2,67 R.272 T.09 Yetkisiz Fiziksel Erisim Yetersizfiziksel kontrol Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.1 ilgili evraklarin tiimii elektronik ortamda tutulmaktadir. Risk Kabul Edilmistir.
2,67 R.273 T.129 Evrak Kaybolmasi Kontrolsiz Arsivieme Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.1 ilgili evraklarin tiimii elektronik ortamda tutulmaktadir. Risk Kabul Edilmistir.
2,67 R.274 T.05 Bilgi iceren dokumanlarin ¢ope atilmasi Farkindalik Eksikligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Tim galisanlara Yil icerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
0zLUK DOSYALARI 2,67 R.275 T.08 Bilginin sinifilandirilmasi hatasi Farkindalik Eksikligi Kabul Edilebilir RigKABUL ET 20.09.2018 HAYIR A7.2.2,A8.2 Tim calisanlara Yil icerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
2,67 R.276 T.24 Gizli Bilgilerin Personel Tarafindan Disariya Bildirilmesi insan Faktori Kabul Edilebilir RigKABUL ET 20.09.2018 HAYIR A7.1.2,A7.2.2,A.7.2.3 |Personelile gizlilik s6zlesmesi mevcuttur. Risk Kabul Edilmistir.
2,67 R.277 T.25 Guvenlik kontrolleri ile uyumsuzluk Yetersis BGYS Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.18.2 Tim ¢alisanlara Yil icerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
2,67 R.278 T.26 Givenlik politikastileilgiliihlaller Bilgi Glivenligi farkindaliginin olmamasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al6.1 Tim calisanlara Yil icerisinde BGYS bilinclendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
2,33 R.279 T.09 Yetkisiz Fiziksel Erisim Yetersizfiziksel kontrol Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.1 Tum Katlara girisler karti gecis sistemi ile korunmakta olup odalara kullanim disinda kilitli Risk Kabul Edilmistir.
bulundurulmaktadir.
233 | R280 | T.28 |Hirsizlik Taginabilir olmasi Kabul Edilebilir Ri KABUL ET 20.09.2018 HAYR  |A11.1.3,A11.2.6 Tum Katlara girisler karti gecis sistemi ile korunmakta olup odalara kullanim disinda kilitli Risk Kabul Edilmistir.
bulundurulmaktadir.
2,33 R.281 T.05 Bilgi iceren dokumanlarin ¢ope atilmasi Farkindalik Eksikligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2 Tim galisanlara Yil icerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
SATINALMA DOSYALARI 2,33 R.282 T.08 Bilginin sinifilandirilmasi hatasi Farkindalik Eksikligi Kabul Edilebilir RigKABUL ET 20.09.2018 HAYIR A7.2.2,A8.2 Tim ¢alisanlara Yil icerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
2,33 R.283 T.24 Gizli Bilgilerin Personel Tarafindan Disariya Bildirilmesi insan Faktori Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.1.2,A.7.2.2,A.7.2.3 |Personelile gizlilik s6zlesmesi mevcuttur. Risk Kabul Edilmistir.
2,33 R.284 T.25 Givenlik kontrolleri ile uyumsuzluk Yetersis BGYS Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.18.2 Tim calisanlara Yil icerisinde BGYS bilinclendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
2,33 R.285 T.26 Gilvenlik politikastileilgiliihlaller Bilgi Glivenligi farkindaliginin olmamasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al6.1 Tim calisanlara Yil icerisinde BGYS bilinclendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
2,33 | R286 | T.09 |VetkisizFiziksel Erisim Yetersiz fiziksel kontrol Kabul Edilebilir Ri KABUL ET 20.09.2018 HAYR  |A11.1 Tum Katlara girisler karti gecis sistemi ile korunmakta olup odalara kullanim disinda kilitli Risk Kabul Edilmistir.
bulundurulmaktadir.
233 | R287 | T28 |Hirsizlik Tasinabilir olmasi Kabul Edilebilir Ri KABUL ET 20.09.2018 HAYR  |A11.1.3,A11.2.6 Tum Katlara girisler karti gecis sistemi ile korunmakta olup odalara kullanim disinda kilitli Risk Kabul Edilmistir.
bulundurulmaktadir.
2,33 R.288 T.05 Bilgi iceren dokumanlarin ¢ope atilmasi Farkindalik Eksikligi Kabul Edilebilir RigKABUL ET 20.09.2018 HAYIR A7.2.2 Tim ¢alisanlara Yil icerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
BGYS DOKUMANLARI 2,33 R.289 T.08 Bilginin sinifilandirilmasi hatasi Farkindalik Eksikligi Kabul Edilebilir RigKABUL ET 20.09.2018 HAYIR A7.2.2,A8.2 Tim galisanlara Yil igerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
2,33 R.290 T.24 Gizli Bilgilerin Personel Tarafindan Disariya Bildirilmesi insan Faktori Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.1.2,A.7.2.2,A.7.2.3 |Personelile gizlilik s6zlesmesi mevcuttur. Risk Kabul Edilmistir.
2,33 R.291 T.25 Givenlik kontrolleri ile uyumsuzluk Yetersis BGYS Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.18.2 Tim calisanlara Yil icerisinde BGYS bilinclendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
2,33 R.292 T.26 Glvenlik politikastileilgiliihlaller Bilgi Glivenligi farkindaliginin olmamasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al6.1 Tim calisanlara Yil icerisinde BGYS bilinclendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
2,33 | R293 | T.09 |VetkisizFiziksel Erisim Yetersiz fiziksel kontrol Kabul Edilebilir Ri KABUL ET 20.09.2018 HAYR  |A11.1 Tum Katlara girisler karti gecis sistemi ile korunmakta olup odalara kullanim disinda kilitli Risk Kabul Edilmistir.
bulundurulmaktadir.
233 | R294 | T28 |Hirsizlik Tasinabilir olmasi Kabul Edilebilir Ri KABUL ET 20.09.2018 HAYR  |A11.1.3,A11.2.6 Tum Katlara girisler karti gecis sistemi ile korunmakta olup odalara kullanim disinda kilitli Risk Kabul Edilmistir.
bulundurulmaktadir.
2,33 R.295 T.05 Bilgi iceren dokumanlarin ¢ope atilmasi Farkindalik Eksikligi Kabul Edilebilir RigKABUL ET 20.09.2018 HAYIR A7.2.2 Tim galisanlara Yil icerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
DIGER DOKUMANLAR 2,33 R.296 T.08 Bilginin sinifilandirilmasi hatasi Farkindalik Eksikligi Kabul Edilebilir RigKABUL ET 20.09.2018 HAYIR A7.2.2,A8.2 Tim ¢alisanlara Yil icerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
2,33 R.297 T.24 Gizli Bilgilerin Personel Tarafindan Disariya Bildirilmesi insan Faktori Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.1.2,A.7.2.2,A.7.2.3 |Personelile gizlilik s6zlesmesi mevcuttur. Risk Kabul Edilmistir.
2,33 R.298 T.25 Givenlik kontrolleri ile uyumsuzluk Yetersis BGYS Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.18.2 Tim calisanlara Yil icerisinde BGYS bilinclendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
2,33 R.299 T.26 Guvenlik politikastileilgiliihlaller Bilgi Glivenligi farkindaliginin olmamasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.l6.1 Tim ¢alisanlara Yil icerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
3,00 R.307 T.01 Ataklar Erisime agik olmasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.4,A.12.2.1,A.12.6.1 |Glivenlik yazilimlari ve Firewall ile korunmaktadir. Risk Kabul Edilmistir.
3,00 R.308 T.10 Yetkisiz Erisim Yetersizerisim kontroli Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9 Tum erisim hakki Sistem yéneticisindedir. Risk Kabul Edilmistir.
3,00 | R309 | T.16 |Destekservislerinin kesintisi Destek Personelinin Gérevini Yerine getirmem Kabul EdilebilirRi{ ~ KABUL ET 20.09.2018 HAYIR  |A11.2.2 Dgitek;‘t‘?et'er'soz'e§me kapsaminda yapiimakta olup sistem yoneticisi tarafindan kontrol Risk Kabul Edilmistir.
edilmektedir.
SISTEM YAZILIMLARI 3,00 R.310 T.37 Kullanici hatalari Farkindalik Eksikligi / Kullanici Art Niyeti Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2,A7.2.3 Tim ¢alisanlara Yil igerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
3,00 R.311 T.38 Yonetici Hatalari Farkindalik Eksikligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2,A7.23 Tim calisanlara Yil icerisinde BGYS bilinclendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
3,00 R.312 T.48 Unutulmuserisim haklari Yetersizerisim denetimi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.2 Er'fLm_HZklj_rl Active Directory lizerinden yapilmakta olup kontroller sistem yoneticisinin Risk Kabul Edilmistir.
yetkisindedir.
3,00 R.313 T.53 Virlis, Worm vb tehditler isletim sistemi agiklar Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al12.2.1 Virls programlari tarafindan korunmaktadir. Risk Kabul Edilmistir.
3,00 R.314 T.01 Ataklar Erisime acik olmasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.9.4,A.12.2.1,A.12.6.1 |Glvenlik yazilimlari ve Firewall ile korunmaktadir. Risk Kabul Edilmistir.
3,00 R.315 T.10 Yetkisiz Erisim Yetersizerisim kontroli Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9 Tum erisim hakki Sistem yéneticisindedir. Risk Kabul Edilmistir.
3,00 | R316 | T.16 |Destekservislerinin kesintisi Destek Personelinin Gérevini Yerine getirmem Kabul EdilebilirRiY  KABUL ET 20.09.2018 HAYIR  |A11.2.2 Dg,sltekli‘t'?et'er'soz'e§me kapsaminda yapilmakta olup sistem yneticisi tarafindan kontrol Risk Kabul Edilmistir.
edilmektedir.
3,00 R.317 T.38 Yonetici Hatalari Farkindalik Eksikligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2,A7.23 Tim calisanlara Yil icerisinde BGYS bilinclendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
UYGULAMA YAZILIMLARI
3,00 R.318 T.48 Unutulmuserisim haklari Yetersizerisim denetimi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.2 Erisim Haklari sistem ydneticisinin yetkisindedir. Risk Kabul Edilmistir.
3,00 R.319 T.58 Yazilim lisans bilgilerini yetkisizkopyalama Yetersizerisim denetimi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.2,A.18.1.2 Erisim Haklari sistem yoneticisinin yetkisindedir. Risk Kabul Edilmistir.
3,00 R.320 T.196 |Yetkisizyazilim kurma veya yazilimda degisiklik Yetersizyetkilendirme Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.2,A.18.1.2 Erisim Haklari sistem yoneticisinin yetkisindedir. Risk Kabul Edilmistir.
3,00 R.321 T.53 Viris, Worm vb tehditler isletim sistemi aciklari Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al12.2.1 Guvenlik yazilimlari ve Firewall ile korunmaktadir. Risk Kabul Edilmistir.
5,00 R.322 T.01 Ataklar Erisime agik olmasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.4,A.12.2.1,A.12.6.1 |Glvenlik yazilimlari ve Firewall ile korunmaktadir. Risk Kabul Edilmistir.
5,00 R.323 T.10 Yetkisiz Erisim Yetersizerisim kontroli Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9 Tam erisim hakki Sistem yoneticisindedir. Risk Kabul Edilmistir.
5,00 R.324 T.16 Destek servislerinin kesintisi Destek Personelinin Gorevini Yerine getirmem Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.2 D;e.sltekklllz(rjrretlerlsozlesme kapsaminda yapilmakta olup sistem yoneticisi tarafindan kontrol Risk Kabul Edilmistir.
edilmektedir.
5,00 R.325 T.38 Yonetici Hatalari Farkindalik Eksikligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2,A7.2.3 Tim calisanlara Yil icerisinde BGYS bilinclendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
SUNUCU iSLETiM SISTEMLERI
5,00 R.326 T.48 Unutulmuserisim haklari Yetersizerisim denetimi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.2 Erisim Haklari sistem yoneticisinin yetkisindedir. Risk Kabul Edilmistir.
5,00 R.327 T.58 Yazilim lisans bilgilerini yetkisizkopyalama Yetersizerisim denetimi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.2,A18.1.2 Erisim Haklari sistem ydneticisinin yetkisindedir. Risk Kabul Edilmistir.
5,00 R.328 T.196 |Yetkisizyazilim kurma veya yazilimda degisiklik Yetersizyetkilendirme Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.2,A18.1.2 Erisim Haklari sistem ydneticisinin yetkisindedir. Risk Kabul Edilmistir.
5,00 R.329 T.62 Zararli dosya ylkleme Firewall da 6nlem alinmamasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A12.2.1 Guvenlik yazilimlari ve Firewall ile korunmaktadir. Risk Kabul Edilmistir.
5,00 R.330 T.10 Yetkisiz Erisim Yetersiz erisim kontroli Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9 Firewall tarafinda veri tabanlarina uygun kisith erisim izni aciimaktadir.. Risk Kabul Edilmistir.
5,00 R.331 T.01 Ataklar Erisime acik olmasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.4,A.12.2.1,A.12.6.1 |Giivenlik yazilimlari ve Firewall ile korunmaktadir. Risk Kabul Edilmistir.
VERITABANI
5,00 R.332 T.38 Yonetici Hatalari Farkindalik Eksikligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2,A7.2.3 Sistem Yoneticisi strekli kendini glincellemektedir. Risk Kabul Edilmistir.
5,00 R.333 T.36 Kriptografi (Sifreleme ) politikasi eksikligi Farkindalik Eksikligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.10 veritabanlari sifre ile korunmaktadir. Risk Kabul Edilmistir.
3,00 R.334 T.01 Ataklar Erisime acik olmasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.9.4,A.12.2.1,A.12.6.1 |Glvenlik yazilimlari ve Firewall ile korunmaktadir. Risk Kabul Edilmistir.
3,00 R.335 T.10 Yetkisiz Erisim Yetersizerisim kontroli Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9 Tum erisim hakki Sistem yéneticisindedir. Risk Kabul Edilmistir.
3,00 R.336 T.38 Yonetici Hatalari Farkindalik Eksikligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2,A7.23 Tim ¢alisanlara Yil icerisinde BGYS bilinglendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
KURUM WEB SAYFASI
3,00 R.337 T.41 Onaylanmamis dogru olmayan bilginin yayinlanmasi Kullanici yetersizligi / Kullanici Art Niyeti Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2,A7.23 Erisim Haklari sistem ydneticisinin yetkisindedir. Risk Kabul Edilmistir.
3,00 R.338 T.48 Unutulmuserisim haklari Yetersizerisim denetimi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.2 Erisim Haklari sistem yoneticisinin yetkisindedir. Risk Kabul Edilmistir.
3,00 R.339 T.52 Veritabaninin zarar gérmesi Kullanici yetersizligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al12.2.1 Glvenlik yazilimlari ve Firewall ile korunmaktadir. Risk Kabul Edilmistir.
3,00 R.340 T.01 Ataklar Erisime acik olmasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.9.4,A.12.2.1,A.12.6.1 |Glvenlik yazilimlari ve Firewall ile korunmaktadir. Risk Kabul Edilmistir.
3,00 R.341 T.10 Yetkisiz Erisim Yetersizerisim kontroli Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9 Tum erisim hakki Sistem yéneticisindedir. Risk Kabul Edilmistir.
3,00 | R342 | T.16 |Destekservislerinin kesintisi Destek Personelinin Gérevini Yerine getirmem Kabul EdilebilirRiY  KABUL ET 20.09.2018 HAYIR  |A11.2.2 Dg,sltekli‘t'?et'er'soz'e§me kapsaminda yapilmakta olup sistem yneticisi tarafindan kontrol Risk Kabul Edilmistir.
edilmektedir.
KULLANICI iSLETiM SISTEMLERI 3,00 R.343 T.38 Yonetici Hatalari Farkindalik Eksikligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2,A7.23 Tim calisanlara Yil icerisinde BGYS bilinclendirme egitimi diizenlenmektedir. Risk Kabul Edilmistir.
3,00 R.344 T.48 Unutulmuserisim haklari Yetersizerisim denetimi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.2 Erisim Haklari sistem ydneticisinin yetkisindedir. Risk Kabul Edilmistir.
3,00 R.345 T.58 Yazilim lisans bilgilerini yetkisizkopyalama Yetersizerisim denetimi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.2,A.18.1.2 Erisim Haklari sistem yoneticisinin yetkisindedir. Risk Kabul Edilmistir.
3,00 R.346 T.62 Zararli dosya yukleme Firewall da 6nlem alinmamasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al12.2.1 Glvenlik yazilimlari ve Firewall ile korunmaktadir. Risk Kabul Edilmistir.
4,00 R.347 T.16 Destek servislerinin kesintisi Destek Personelinin Gérevini Yerine getirmem Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.2 Birimde telefon kesinti durumlarinda cep telefonlari kullanilmaktadir. Risk Kabul Edilmistir.
4,00 R.348 T.17 Dis kaynakliilgili glivenlikihlaleri (destek firmalari) Yetersis BGYS Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.15 Birimde telefon kesinti durumlarinda cep telefonlari kullaniimaktadir. Risk Kabul Edilmistir.
TELEFON HiZMETI
4,00 R.349 T.03 Bilgi alisverisindeki yetersizanlasmalar Farkindalik Eksikligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2,A13.2.2 ilgili bakim firmasina BGYSile ilgili bilgi verilmektedir. Risk Kabul Edilmistir.
4,00 R.350 T.02 Bakim Hatalari Bakim personelinin yetersizligi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al11.2.4 Hizmetin Kesintiye ugramasi durumunda Hizmet Alinan Firma degistirilecektir. Risk Kabul Edilmistir.
4,33 R.351 T.16 Destek servislerinin kesintisi Destek Personelinin Gorevini Yerine getirmem Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.2 Cep telefonlariile kullanicilarin kisisel olarak internet erisimi bulunmaktadir. Risk Kabul Edilmistir.
4,33 R.352 T.17 Diskaynakliilgili glivenlik ihlaleri (destek firmalari) Yetersis BGYS Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.15 Cep telefonlariile kullanicilarin kisisel olarakinternet erisimi bulunmaktadir. Risk Kabul Edilmistir.
4,33 | R353 T.03 |Bilgialisverisindeki yetersizanlasmalar Farkindalik Eksikligi Kabul EdilebilirRid ~ KABUL ET 20.09.2018 HAYIR  |A7.2.2,A13.2.2 Hizmet ULAKBIM lizerinden saglandigindan kullanim politikasi belirlemek ULAKBIM birime Risk Kabul Edilmistir.
i i i aittir.
INTERNET HIZMET! Hizmet ULAKBIM izerind glandigind | bak da kesinti d d
4,33 | R354 T.02 |BakimHatalari Bakim personelinin yetersizligi Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYIR  |A11.2.4 1zmet L uzeringen saglandigindan genelbakimya da kesintlye ugramasi durumunda Risk Kabul Edilmistir.
birimimize eposta ile bilgi verilmektedir.
4,33 | R355 T.01 |Ataklar Erisime acik olmasi Kabul EdilebilirRi§  KABUL ET 20.09.2018 HAYIR  |A9.4,A12.2.1,A12.6.1 |HiZmet ULAKBIM lzerinden saglandigindan ag izerinde atak 6nleme sistemi ile Risk Kabul Edilmistir.
korunmaktadir.Ayrica birimde kullanilan firewall ile gerekli 6nlemler alinmaktadir.
4,33 | R356 T.29 |Internet Kesintisi Cevresel faktor Kabul EdilebilirRid  KABULET 20.09.2018 HAYIR  |A11.1.4,A.11.2.3 Hizmet ULAKBIM tizerinden saglandigindan genel bakim ya da kesintiye ugramasi durumunda Risk Kabul Edilmistir.
birimimize eposta ile bilgi verilmektedir.
3,00 R.365 T.16 Destek servislerinin kesintisi Destek Personelinin Gorevini Yerine getirmem Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.2.2 ihtiyac durumunda hizmet alimi yapilabilecektir. Risk Kabul Edilmistir.
3,00 R.366 T.17 Diskaynakliilgili glivenlik ihlaleri (destek firmalari) Yetersis BGYS Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.15 ihtiyag durumunda hizmet alimi yapilabilecektir. Risk Kabul Edilmistir.
3,00 R.367 T.10 Yetkisiz Erisim Yetersiz erisim kontroli Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9 Yedekler alinmaktadir. Risk Kabul Edilmistir.
3 3 3 3,00 R.368 T.19 Donanim Arizasi Fiziksel Omiir, Bakim yetersizligi, Fiziksel hasanl 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR Al1.2.4 ihtiyac durumunda hizmet alimi yapilabilecektir. Risk Kabul Edilmistir.
WEB SITESI GUVENLIK HiZMETi
3 3 3 3,00 R.369 T.03 Bilgi alisverisindeki yetersizanlasmalar Farkindalik Eksikligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.2.2,A13.2.2 Farkindalik calismalari yapiimaktadir. Risk Kabul Edilmistir.
3 3 3 3,00 R.370 T.02 Bakim Hatalar Bakim personelinin yetersizligi 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR All.2.4 Hizmetin Kesintiye ugramasi durumunda Hizmet Alinan Firma degistirilecektir. Risk Kabul Edilmistir.
3,00 R.371 T.01 Ataklar Erisime acik olmasi Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A9.4,A.12.2.1,A.12.6.1 |Hizmetin Kesintiye ugramasi durumunda Hizmet Alinan Firma degistirilecektir. Risk Kabul Edilmistir.
3,00 R.372 T.29 Internet Kesintisi Cevresel faktor Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A11.1.4,A11.2.3 Hizmetin Kesintiye ugramasi durumunda Hizmet Alinan Firma degistirilecektir. Risk Kabul Edilmistir.
5 5 5 5,00 R.373 T.25 Guvenlik kontrolleri ile uyumsuzluk Yetersis BGYS 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.18.2 Personelile gizlilik s6zlesmesi mevcuttur. Risk Kabul Edilmistir.
5 5 5 5,00 R.374 T.63 Tayin / Terfi / Yer Degisikligi insan Faktor 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.3.1 Vekalet sistemi mevcuttur. Risk Kabul Edilmistir.
DAIRE BASKANI
5 5 5 5,00 R.375 T.64 Hastalik gegiciis gorememezlik insan Faktori 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7 Vekalet sistemi mevcuttur. Risk Kabul Edilmistir.
5 5 5 5,00 R.376 T.192 [istenayriima insan Faktori 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7 Vekalet sistemi mevcuttur. Risk Kabul Edilmistir.
4 4 4 4,00 R.381 T.25 Givenlik kontrolleri ile uyumsuzluk Yetersis BGYS 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A.18.2 Personelile gizlilik s6zlesmesi mevcuttur. Risk Kabul Edilmistir.
4 4 4 4,00 R.382 T.63 Tayin / Terfi / Yer Degisikligi insan Faktori 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.3.1 Vekalet sistemi mevcuttur. Risk Kabul Edilmistir.
AG VE SISTEM PERSONELI
4 4 4 4,00 R.383 T.64 Hastalik gecici is gorememezlik insan Faktori 2 3 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7 Vekalet sistemi mevcuttur. Risk Kabul Edilmistir.
4 4 4 4,00 R.384 T.192 isten ayrilma insan Faktor 3 3 32,00 |Dikkate Deger Risj KABUL ET 20.09.2018 HAYIR A7 Vekalet sistemi mevcuttur. Personel yeterliligi ve istihdami saglanacaktir.
3 4 4 3,67 R.385 T.25 Glvenlik kontrolleri ile uyumsuzluk Yetersis BGYS 3 2 Kabul Edilebilir RigKABUL ET 20.09.2018 HAYIR A.18.2 Personelile gizlilik s6zlesmesi mevcuttur. Risk Kabul Edilmistir.
3 4 4 3,67 R.386 T.63 Tayin / Terfi / Yer Degisikligi insan Faktori 3 2 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.3.1 Vekalet sistemi mevcuttur. Risk Kabul Edilmistir.
TEKNIK SERVIS PERSONELI
3 4 4 3,67 R.387 T.64 Hastalik gecici is gorememezlik insan Faktori 3 2 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7 Vekalet sistemi mevcuttur. Risk Kabul Edilmistir.
3 4 4 3,67 R.388 T.192 isten ayrilma insan Faktori 3 2 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7 Vekalet sistemi mevcuttur. Risk Kabul Edilmistir.
4 4 3 3,67 R.389 T.24 Gizli Bilgilerin Personel Tarafindan Disariya Bildirilmesi insan Faktori 3 1 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.1.2,A.7.2.2,A.7.2.3 |Personelile gizlilik s6zlesmesi mevcuttur. Risk Kabul Edilmistir.
WEB VE PROGRAMLAMA 4 4 3 3,67 R.390 T.63 Tayin / Terfi / Yer Degisikligi Insan Faktori 3 1 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.3.1 Vekalet sistemi mevcuttur. Risk Kabul Edilmistir.
PERSONELI e . . _— T , , . I
4 4 3 3,67 R.391 T.64 Hastalik gegiciis gorememezlik Insan Faktori 3 1 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7 Vekalet sistemi mevcuttur. Risk Kabul Edilmistir.
4 4 3 3,67 R.392 T.192 [istenayrilma insan Faktori 3 3 33,00 |Dikkate Deger Ris{ KABUL ET 20.09.2018 HAYIR A7 Vekalet sistemi mevcuttur. Personel yeterliligi ve istihdami saglanacaktir.
iDARI BURO PERSONELI 4 3 3 3,33 R.393 T.24 Gizli Bilgilerin Personel Tarafindan Disariya Bildirilmesi insan Faktori 2 1 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.1.2,A7.2.2,A.7.2.3 |3.tarafhizmetveren firmalarigin gizlilik s6zlesmesi mevcuttur. Risk Kabul Edilmistir.
DIGER T;sﬁgg%leA\RNLAR VE 2 3 2 2,33 R.394 T.24 Gizli Bilgilerin Personel Tarafindan Disariya Bildirilmesi insan Faktori 1 1 Kabul Edilebilir Rig KABUL ET 20.09.2018 HAYIR A7.1.2,A.7.2.2,A.7.2.3 |3.tarafhizmetveren firmalaricin gizlilik s6zlesmesi mevcuttur. Risk Kabul Edilmistir.
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Projeksiyon Tamir ve Bakim 1 3 3 2,33 R.169 T.19 Donanim Arizasi Fiziksel Omiir, Bakim yetersizligi, Fiziksel hasar 2 2 9,33 H#BASV! KABUL ET 20.09.2018 Al11.2.4 Projeksiyonlara periyodik bakim yapilmaktadir. Risk Kabul Edilmistir. HAYIR Risk Kabul Edilmistir.
) . . A11.2.1,A.11.2.2, . . . I . N
Network yapisal kablolama ariza giderme isi 2 3 3 2,67 R.170 T.34 Kemirgen / Hasereler Korunmasizlik 1 3 8,00 #BASV! KABUL ET 20.09.2018 A112.3 Kemirgen Onleyici kablolar kullaniimaktadir. Risk Kabul Edilmistir. HAYIR Risk Kabul Edilmistir.
Donanim arizasi giderme isi 2 3 3 2,67 R.171 T.37 Kullanici hatalan Farkindalik Eksikligi / Kullanici Art Niyeti 3 3 24,00 [#BASV! KABUL ET 20.09.2018 A7.22A723 BGYS Farkindalik Egitimi Verilmekte. Risk Kabul Edilmistir. HAYIR Risk Kabul Edilmistir.
Sanallastirma sisteminin yonetimi 3 3 4 3,33 R.172 T.09 Yetkisiz Fiziksel Erigim Yetersiz fiziksel kontrol 2 4 26,67  [#BASV! KABUL ET 20.09.2018 Al1l.1 Erisim yetkisi kontrollii olarak verilmektedir. Risk Kabul Edilmistir. HAYIR Risk Kabul Edilmistir.
IP Telefon sisteminin yénetimi 3 3 4 333  R173 | T.30 |Kablo hasarlan Korunmasizlik 2 3 | 20,00 |#BASV! KABUL ET 20.09.2018 A11.2.3 Internet servis saglayicinin ayn bir giizergahtan fiber Risk Kabul Edilmistir. HAYIR Risk Kabul Edilmistir.
optik hatti gekmesi beklenmektedir.
Firewall yonetim isi 4 4 4 4,00 R.174 T.37 Kullanici hatalarn Farkindalik Eksikligi / Kullanici Art Niyeti 2 3 24,00 [#BASV! KABUL ET 20.09.2018 A7.22A723 Firewall Farkindalik Egitimi Verilmekte. Risk Kabul Edilmistir. HAYIR Risk Kabul Edilmistir.
"""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" . o firewall tarafinda veri tabanlarina uygun kisith erisim | L
Veri Tabani kullanici yetkilendirmesi 4 3 3 3,33 R.176 T.78 Bilgi Guvenligi Ihlalleri-Yetki ve Sorumluluklar Yetki ve Sorumluluklarin Belirlenmemesi 1 4 13,33  [#BASV! KABUL ET 20.09.2018 0 izlr:?\;vgallrrfzrk?calgldra veri tabanlarina uygun kisitls erisim Risk Kabul Edilmisgtir. HAYIR Risk Kabul Edilmistir.
Web servis yetkilendirme isi 4 2 4 3,33 R.177 T.10 Yetkisiz Erigsim Yetersiz erisim kontrol 2 4 26,67  [#BASV! KABUL ET 20.09.2018 A9 Kullanici ve IP tabanli dogrulama var. Risk Kabul Edilmistir. HAYIR Risk Kabul Edilmistir.
Veri tabanlari arasi senkronizasyon isi 4 3 3 3,33 R.178 T.126  |Veri tutarsizhig Ayni verinin farkl veritabanlarinda farkli degere sahip 2 2 13,33  |#BASV! KABULET 20.09.2018 A13.2.1 Risk Kabul Edilmistir. HAYIR Risk Kabul Edilmistir.
E-Posta hesap tanimlamasi 3 3 3 3,00 R.180 T.46 Sifreleme anahtarinin/algoritmasinin yetersiz duzeyde olmasi  |Kullanici yetersizligi 3 3 27,00 [#BASV! KABUL ET 20.09.2018 A.10.1.2 BGYS sifreleme farkindalik egitimleri verilmekte Risk Kabul Edilmistir. HAYIR Risk Kabul Edilmistir.
E-imza kullanimi 3 3 3 3,00 R.181 T.45 Sifreleme anahtarinin ele gegirilmesi Kullanici yetersizligi / Kullanici Art Niyeti 2 3 18,00 |#BASV! KABUL ET 20.09.2018 A.10.1.2 BGYS sifreleme farkindalik egitimleri verilmekte Risk Kabul Edilmistir. HAYIR Risk Kabul Edilmistir.
Giris-gikisl k izi ok il Imakt
Depo giris-cikis yetkilendirme 3 3 3 3,00  R182 | T.09 |Yetkisiz Fiziksel Erisim Yetersiz fiziksel kontrol 2 4 | 2400 |#BASV! KABUL ET 20.09.2018 A11.1 Irig-eikizlar parmak izl okuyucu tie yaplimakta ve Risk Kabul Edilmistir. HAYIR Risk Kabul Edilmistir.
kamera sistemi ile izlenmektedir.




VARLIK GRUPLARI

SIRA NO GRUP ADI

VARLIK KATEGORILERI

1

Fiziksel Varliklar

Yazilim Varliklari

Dokiman Varliklar

ilgili Taraflar

2
3
4
5

insan Kaynaklari

VARLIK KATEGORISI KOD
SERVER SRV
STORAGE STR
PC PC
NOTEBOOK NTB
WORKSTATION WS
AKTIF CIHAZ ACH
MODEM MDM
GUC KAYNAGI UPS
JENERATOR JNR
IKLIMLENDIRME CIHAZI IKLM
SANTRAL SNT
TRAFO TRF
TELEFON TLF
FAKS FKS
YAZICI YZC
TASINABILIR DISK TDS
MANYETIK KAYIT ORTAMLARI( teyp, kartus, disket, disk, cd vb.); MKO
KABIN KBN
BARKOD YAZICI BRK
EVRAK DOLABI DLB
KAMERALAR KMR
EL TERMINALI ETR
TEST CIHAZLARI TCHZ
NAVIGASYON CIHAZI NVG
DIGER FIZIKSEL VARLIKLAR DFV
URETIM MAKINESI UM
PROJEKSIYON PRC
EKRAN EKR
OLCUM CIHAZI OC
UYGULAMA YAZILIMI uy
SISTEM YAZILIMI sSY
GELISTIRME YAZILIMI GY
SUNUCU ISLETIM SISTEMI Sis
KULLANICI ISLETIM SISTEMI KIS
DIGER YAZILIMLAR DY

VERITABANI

VTN




VERI DOSYASI VRD
BASILI MATERYAL BAMT
ARSIV ARSV
YAZILIM KAYAK KODU YKK
SISTEM DOKUMANI SD
SISTEM KAYITLARI SKYT
DIGER BILGI VARLIGI DBV
ALINAN SERVIS ALNS
SUNULAN SERVIS SNLS
DIGER SERVISLER DGRS
UST YONETIM 6%
BIRIM YONETICISI BY
BIRIM PERSONELI BP
HIZMET PERSONELI HP
UCUNCU TARAF CALISAN UTC
ZIYARETCILER ZYRT
MUSTERILER MUS
TELEVIZYON TV
TRAFO TRF
ELEKTRIK PANOSU ELK
YANGIN ALGILAMA SISTEMI YNGN

IP KAMERA

IPK




TEHDIT T.No I ACIKLIK Kontrol Kriterleri
Ataklar T.01 Erisime acik olmasi A9.4,A12.2.1,A.12.6.1
Bakim Hatalari T.02 Bakim personelinin yetersizligi Al11.2.4
Bilgi alisverisindeki yetersiz anlagsmalar T.03  Farkindalk Eksikligi A7.2.2,A.13.2.2
Bilgi Glvenligi Farkindalk Eksikligi T.04 Egitim Yetersizligi A7.2.2
Bilgi iceren dokumanlarin ¢ope atilmasi T.05 Farkindahk Eksikligi A7.2.2
Bilgi iceren elektronik verilerin ¢dpe atilmasi T.06 Farkindalk Eksikligi A.7.2.2,A.8.3,
Bilgi islem olanaklarinin yetkisiz veya yanhs kullanimi T.07 Farkindahk Eksikligi A7.2.2,A9.2
Bilginin sinifilandirilmasi hatasi T.08 Farkindalk Eksikligi A7.2.2,A.8.2
Yetkisiz Fiziksel Erisim T.09 VYetersiz fiziksel kontrol All1
Yetkisiz Erisim T.10 Yetersiz erisim kontroll A9
Mudahale / Kasith Zarar T.11 Yetersiz fiziksel kontrol A.11.1
Cross-site scripting attacks (XSS) / SQL Enjeksiyonu T.12  Girdi dogrulama olmamasi A9.4,A12.2.1,A.12.6.1
Calisanin glivenlik ihlaleri T.13  Farkindahk Eksikligi A7.2.2
Calisma Ortami, Nem, Sicaklik, Toz, Kir T.14  Ortamin fiziksel kosullari A.11.1
Gikti Halindeki Bilginin Yetkisiz Kisilerce Okunmasi T.15 insan Faktorii A7.2.2,A.11.2.9
Destek servislerinin kesintisi T.16 Destek Personelinin Gorevini Yerine getirmemesi A11.2.2
Dis kaynakh ilgili gtivenlik ihlaleri (destek firmalari) T.17 Yetersis BGYS A.15
Dogal Afetler, Yangin, Su baskini, Yildirim T.18 Bina ve mekanin 6zellikleri A.11.1.4
Donanim Arizasl T.19 Fiziksel Omiir, Bakim yetersizligi, Fiziksel hasar Al11.2.4
Elektrik Kesintisi T.20 Elektrikle ¢alistyor olmasi A11.2.2,A.11.2.3
Elektrostatik Yiikleme T.21  Uygun topraklamanin olmamasi Al11.2.1
Elektriksel dalgalanmalar T.22  Elektrik dalgalanmalarina karsi hassas olmasi A11.2.1,A.11.2.2
Fiziksel etki (disme, kirlima) T.23  insan Faktéri A11.2
Gizli Bilgilerin Personel Tarafindan Disariya Bildirilmesi T.24 Insan Faktéri A7.12A722A7.23
Guvenlik kontrolleri ile uyumsuzluk T.25 Yetersis BGYS A.18.2
Guvenlik politikasi ile ilgili ihlaller T.26  Bilgi Glvenligi farkindaliginin olmamasi A.16.1
Hatal bilgi ¢ikisi T.27  Kullanici yetersizligi / Art Niyeti A7.22,A723
Hirsizlik T.28 Tasinabilir olmasi A.11.1.3,A.11.2.6
Internet Kesintisi T.29 (Cevresel faktor A.11.1.4,A.11.2.3
Kablo hasarlari T.30 Korunmasizhk A11.2.3
Kamera gortntilerinin kurum disina sizmasi T.31 DVR kayitlarina sizilmasi A9,A.11.1.2
Kapasite agimi T.32  Asin trafik /cihaz kapasitesi A12.1.3
Kaza veya arizalardan olusabilecek hasar T.33  Fiziksel Donanim Olmasi A11.2.1,A11.2.2
Kemirgen / Hasereler T.34 Korunmasizlik A.11.2.1,A.11.2.2,A.11.2.3
Kotu niyetle istifade (Fraud) T.35 Kullanici Bilgi Eksikligi / Kullanici Art Niyeti A7.22,A723
Kriptografi (Sifreleme ) politikasi eksikligi T.36  Farkindalk Eksikligi A.10
Kullanicr hatalari T.37 Farkindalik Eksikligi / Kullanici Art Niyeti A7.22,A723
Yonetici Hatalari T.38 Farkindalk Eksikligi A7.22A723
Kuruma ait bilgilerin 6zel amaglarla kullanimi T.39 Farkindalik Eksikligi / Kullanici Art Niyeti A7.22A723
Log Dosyalarinin yanhslikla yada kasten degistirilmesi T.40 Yetersiz erisim denetimi / Farkindalik Eksikligi A7.2.2,A.7.2.3,A9.2
Onaylanmamis dogru olmayan bilginin yayinlanmasi T.41  Kullanici yetersizligi / Kullanici Art Niyeti A7.22,A723
Onaylanmamis ve test edilmemis bilgi sistem degisiklikleri T.42  Kullanici yetersizligi / Kullanici Art Niyeti A7.2.2,A.7.2.3,A9.2
Operasyonel zorluklar, tedarik zincirinde eksiklik, yogun isgiict T.43  Yorgunluk, Dikkat Dagilimi, is yetistirememe A.12.1.3,A.15.2.1
Suile Temas T.44  Korunmasizhk A11.2.1



Sifreleme anahtarinin ele gegirilmesi

Sifreleme anahtarinin/algoritmasinin yetersiz duzeyde olmasi
Tasima sirasinda yedekleme medyasina gizli ulasim veya kopyalama

Unutulmus erisim haklari
Unutma

Uygun olmayan kimlik tanima mekanizmasi (authenticate)
Veri medyalarinin elden gikarilmasi sirasinda glvenlik eksikligi

Veri tabaninin zarar gérmesi

Virlis, Worm vb tehditler

Yanlis ve yeniden yonlendirilen mesajlar (re-route)
Yasal diizenlemelerle uyumsuzluk

Yasal olmayan dosya yiikleme

Yazihm kaynak kitapligina yetkisiz erisim
Yazilim lisans bilgilerini yetkisiz kopyalama
Yetersiz ve test edilmemis veri yedekleri
Yazilimda degisiklik

Zararh ActiveX kurulumu

Zararh dosya yilikleme

Tayin / Terfi / Yer Degisikligi

Hastalik gecici is gorememezlik

Bakim / Kalibrasyon Hatalari

Bakim Hatalari / Test eksikligi

Bilgi givenligi farkindalik eksikligi

Bilgi Giivenligi ihlalleri-Sistem Yedegi

Bilgi Guvenligi ihlalleri-Fiziksel Giivenlik

Bilgi Guvenligi ihlalleri-VPN Erisimi

Bilgi Guvenligi ihlalleri-internet Erisimi

Bilgi Guivenligi ihlalleri-Personel Tecriibesi
Bilgi Guvenligi ihlalleri-3.Taraf Yazilimlar

Bilgi Guivenligi ihlalleri-3.Taraf Ortak Ag

Bilgi Glivenligi ihlalleri-Yama Yénetimi

Bilgi Glivenligi ihlalleri-Yetersiz Ag

Bilgi Glivenligi ihlalleri-Yetersiz Erisim

Bilgi Glivenligi ihlalleri-Yetki ve Sorumluluklar
Bilgi glivenligine yonelik saldirilarin gelmesi
Bilgi islem olanaklarinin yetkisiz veya yanhs kullanimi
Bilgi islem olanaklarinin yetkisiz veya yanhs kullanimi
Bilgi Sizmasi-Yedeklilik

Bilgi Sizmasi-Dis Kaynakli Personel

Bilgi Sizmasi-Domaine Dahil Olmama

Bilgi Sizmasi-Fiziksel Guvenlik

Bilgi Sizmasi-VPN Erisimi

Bilgi Sizmasi-internete Acik Olma

Bilgi Sizmasi-Diizenli Bakim Yapilmama

Bilgi Sizmasi- 3.Taraf Entegresyon

T.45
T.46
T.47
T.48
T.49
T.50
T.51
T.52
T.53
T.54
T.55
T.56
T.57
T.58
T.59
T.60
T.61
T.62
T.63
T.64
T.65
T.66
T.67
T.68
T.69
T.70
T.71
T.72
T.73
T.74
T.75
T.76
T.77
T.78
T.79
T.80
T.81
T.82
T.83
T.84
T.85
T.86
T.87
T.88
T.89

Kullanici yetersizligi / Kullanici Art Niyeti
Kullanici yetersizligi

Farkindahk Eksikligi / Kullanici Art Niyeti
Yetersiz erisim denetimi

insan Faktérii

Yetersiz erisim denetimi

Farkindahk Eksikligi

Kullanicr yetersizligi

isletim sistemi aciklar

Farkindahk Eksikligi / Kullanici Art Niyeti
Farkindalk Eksikligi / Kullanici Art Niyeti
Farkindalik Eksikligi / Kullanici Art Niyeti
Yetersiz erisim denetimi

Yetersiz erisim denetimi

Farkindahk Eksikligi

A.10.1.2

A.10.1.2

A9.2

A9.2
AS,A7.22,A723

A9
A11.2.7,A7.2.2,A.7.2.3
Al12.21

Al12.2.1

A13.2.3

A18.1.1

A.18.1.2

A.9.2

A9.2,A18.1.2
A11.2.7,A7.2.2,A7.2.3

Lisansli isletim sisteminde kullanilan mevcut uygulamalarin Pardus ta agik kayna A.9.2, A.18.1.2

Hatali yapilandirma

Firewall da 6nlem alinmamasi

insan Faktérii

insan Faktorii

Bakim personelinin yeterlilik eksikligi

Bakim personelinin yeterlilik eksikligi

Farkindalik egitimlerinin verilmemis olmasi

Cihaz/Sistem Yedekliliginin Olmamasi

Fiziksel Glvenligin Yeterli Olmamasi

ic Aga VPN ile Erisim Saglanmasi

internete Acik olmasi

Personel Egitim/Tecrube Eksikligi

Uglincti Taraf Yazilimlarin Bilinen Sorunlarina Miidahale Edilememesi
Ugiincti Taraflar ile Ortak Ag Kullanimi

Yama Yonetimi Yetersizligi

Yetersiz Ag Glvenligi

Yetersiz Erisim Denetim YOnetimi

Yetki ve Sorumluluklarin Belirlenmemesi

itibarin zedelenebilir, kaybolabilir olmasi ve yeniden kazanmasinin zorlugu
Personel Egitim/Tecribe Eksikligi

Personel Egitim/Tecribe Eksikligi

Cihaz/Sistem Yedekliliginin Olmamasi

Dis Kaynakh Personel Calistiriimasi

Domaine Dahil Olmamasi ve Antivirlis Hizmetinden Yararlanamama
Fiziksel Glvenligin Yeterli Olmamasi

ic Aga VPN ile Erisim Saglanmasi

internete Acik olmasi

Periyodik/Duzenli Bakimlarin Yapilmamasi

Ugiincti Taraf Yazilimlarin Kullanimi/Entegrasyonu

A12.21

A12.21

A73.1

A7
A11.2.7,A7.2.2,A7.2.3
A11.2.7,A7.2.2,A7.2.3
A11.2.7,A7.2.2,A7.2.3



Bilgi Sizmasi-Ortak Ag

Bilgi Sizmasi-Yama Yonetimi

Bilgi Sizmasi-Ag Givenligi

Bilgi SizmasiErisim Denetimi

Bilgi Sizmasi-Etiketleme

Bilgi Sizmasi-Yazici Ciktilar

Bilgi Sizmasi-Gizlilik Anlagsmalarinin Olmamasi
Bilgi Sizmasi-Guvenlik Agig

Bilgi Sizmasiimha Edilme

Bilginin Degistirilmesi-Sistem Yedekliligi
Bilginin Degistirilmesi-Dlzenli Yedek Almama
Bilginin Degistirilmesi-Fiziksel Glvenlik
Bilginin Degistirilmesi-internete Agik

Bilginin Degistirilmesi-Log Yonetimi

Bilginin Degistirilmesi-Personel Tecriibesi
Bilginin Degistirilmesi-3.Taraflar Ortak Ag
Bilginin Degistirilmesi-Erisim Denetimi
Bilginin Kaybolmasi-Yedek Almama

Bilginin Kaybolmasi-Fiziksel Glvenlik

Bilginin Kaybolmasi-VPN Erisimi

Bilginin Kaybolmasi-Mobil Olmasi

Bilginin Kaybolmasi-Diizenli Bakim

Bilginin Kaybolmasi-Tecriibe Eksikligi

Bilginin Kaybolmasi-Personel Yetersizligi
Bilginin Kaybolmasi-Personel Yedegi

Bilginin Kaybolmasi-3.Taraf Sorunlar

Bilginin Kaybolmasi-Erisim Denetimi

Bilginin Silinmesi-Dis Kaynakli Personel
Bilginin Silinmesi-Domaine Dahil Olmama
Cihazlarin Calismamasi-Yedeklemeler
Cihazlarin Galismamasi-Dis Kaynakli Personel
Cihazlarin Yanmasi-Yedekliligin Olmamasi
Calisma Ortami (Toz, Kir, Nem, Sicakhk)

Veri tutarsizlig

Destek servislerinin kesintisi

Enerji Kesintisi

Evrak Kaybolmasi

Giris ve cikis kablolarina midahele

Gizli bilgilerin paylasiimasi

Goruntl ve gorunti kayitlarina yetkisiz erisim
Guvenlik Agiklari

Guvenlik kontrolleri eksiklikleri

Hasar Gorme (Yanma, Islanma, Kiiflenme vb.)
Hatali Ag Konfiglirasyon-Personel Tecriibesi

Hatali Ag Konfiglirasyon-3.Taraf Yazilm Entegrasyonu

T.90
T.91
T.92
T.93
T.94
T.95
T.96
T.97
T.98
T.99
T.100
T.101
T.102
T.103
T.104
T.105
T.106
T.107
T.108
T.109
T.110
T.111
T.112
T.113
T.114
T.115
T.116
T.117
T.118
T.120
T.121
T.124
T.125
T.126
T.127
T.128
T.129
T.130
T.131
T.132
T.133
T.134
T.135
T.136
T.138

Ugiincti Taraflar ile Ortak Ag Kullanimi

Yama Yonetimi Yetersizligi

Yetersiz Ag Glivenligi

Yetersiz Erisim Denetim Yonetimi

Etiketleme Eksikligi

Yazici Ciktilarinin Unutulmasi

Gizlilik Anlasmasi Olmamasi

Guvenlik Agikligi Bulunmasi

imha Edilmeme

Cihaz/Sistem Yedekliliginin Olmamasi

Dizenli Yedek Alinmamasi

Fiziksel Glvenligin Yeterli Olmamasi

internete Agik olmasi

Log Yonetimi Eksikligi

Personel Egitim/Tecribe Eksikligi

Uglincii Taraflar ile Ortak Ag Kullanimi

Yetersiz Erisim Denetim Yonetimi

Dizenli Yedek Alinmamasi

Fiziksel Glivenligin Yeterli Olmamasi

ic Aga VPN ile Erisim Saglanmasi

Mobil Olmasi

Periyodik/Dizenli Bakimlarin Yapilmamasi
Personel Egitim/Tecribe Eksikligi

Personel Saysinin Yetersizligi

Personel Yedekliligin Olmamasi

Ugiincti Taraf Yazilimlarin Bilinen Sorunlarina Miidahale Edilememesi
Yetersiz Erisim Denetim Yonetimi

Dis Kaynakh Personel Calistiriimasi

Domaine Dahil Olmamasi ve Antivirlis Hizmetinden Yararlanamama
Cihaz/Sistem Yedekliliginin Olmamasi A.17.1.1
Dis Kaynakli Personel Calistiriimasi
Cihaz/Sistem Yedekliliginin Olmamasi

Dizenli destek hizmetlerinin verilmemis olmasi

Ayni verinin farkli veritabanlarinda farkli degere sahip olmasi A13.2.1
Dizenli destek hizmetlerinin verilmemis olmasi

Periyodik/Dizenli Bakimlarin Yapilmamasi Al11.1
Kontrolsiiz Arsivleme All1

Korunmasizlik

insan zaafiyetleri

Yetersiz fiziksel kontrol

Yeni Donanim Kontrol Eksikligi

Guvenlik kontrol listelerinin olmamasi

Yetersiz Altyapi Koruma Tedbirleri (Yangin, Su Basmasi, iklimlendirme vb.)
Personel Egitim/Tecribe Eksikligi

Ugiincti Taraf Yazilimlarin Kullanimi/Entegrasyonu



Hatali Ag Konfiglirasyon-Yama Yonetimi

Hatali Kurulum/Entegrasyon-Sistem Yedekliligi

Hatali Kurulum/Entegrasyon-Dizenli Yedek Almama
Hatali Yazilim Gelistirme/Ylkleme-Dis Kaynakli Personel
Hatali Yazilim Gelistirme/Ylkleme-Dizenli Yedekleme
Hatali Yazilim Gelistirme/Ylkleme-Fiziksel Guvenlik
Hatali Yazilim Gelistirme/Yikleme-VPN Erisimi

Hatall Yazilim Gelistirme/Yiikleme-internete Agik Olmasi
Hatali Yazilim Gelistirme/Yiikleme-Log Yonetimi

Hatali Yazilim Gelistirme/Yiikleme-Personel Tecriibesi
Hatall Yazilim Gelistirme/Yiikleme-Personelin isten Ayriimasi
Hatali Yazilim Gelistirme/Yikleme-3.Taraf Yazilim Entegrasyonu
Hatali Yazilim Gelistirme/Yukleme-Yetersiz Ag Glivenligi
Hizmet Yavashgi-is Siiregleri

Hizmet Yavasligi-Personel Tecriibesi

is Strekliliginin Saglanamamasi-Dis Kaynakli Personel

is Strekliliginin Saglanamamasi-Diizenli Yedek

is Stirekliliginin Saglanamamasi-Enerji Destek

is Strekliliginin Saglanamamasi-Personel Tecriibesi

is Strekliliginin SaglanamamasiPersonel Yetersizligi

is Strekliliginin Saglanamamasi-Personel Yedegi
Kapasite asimi

Kodlarin Calinmasi-Dis Kaynakli Personel

Kodlarin Calinmasi-Domaine Dahil Olmama

Kodlarin Calinmasi-Fiziksel Glvenlik

Kodlarin Galinmasi-is Stregleri

Kodlarin Calinmasi-Yetersiz Ag Glivenligi

Kodlarin Calinmasi-Yetersiz Erisim Denetimi

Kotu Amagli Kullanim-VPN Erisimi

Kot Amagh Kullanim-internete Agik Olmasi

Siber Saldiri-Personel Tecriibesi

Siber Saldiri-3.Taraf Yazilimlar

Siber Saldiri-Yama Yonetimi

Siber Saldiri-Yetersiz Ag Guvenligi

Siber Saldiri-Yetki ve Sorumluluklar

Siber Saldiri-Teknik Agikhk

Sistem Kesintisi-Domaine Dahil Olmama

Sisteme Viris Bulagmasi

Sistemlere Sizilmasi

Sistemlere Sizilmasi/Ele Gegirilmesi

Sistemlerin Calismamasi-Yedekleme Olmamasi
Sistemlerin Calismamasi-Dis Kaynakli Personel
Sistemlerin Calismamasi-internete Acik Olmasi
Sistemlerin Calismamasi-Yetki ve Sorumluluklar
Sistemlerin Cokmesi-Ddos Saldiri

T.139
T.141
T.142
T.143
T.144
T.145
T.146
T.147
T.149
T.150
T.151
T.152
T.153
T.154
T.155
T.156
T.157
T.158
T.159
T.160
T.161
T.162
T.163
T.164
T.165
T.166
T.167
T.168
T.169
T.170
T.172
T.173
T.174
T.175
T.176
T.177
T.178
T.179
T.180
T.181
T.182
T.183
T.184
T.185
T.186

Yama Yonetimi Yetersizligi

Cihaz/Sistem Yedekliliginin Olmamasi
Dizenli Yedek Alinmamasi

Dis Kaynakh Personel Calistiriimasi
Dizenli Yedek Alinmamasi

Fiziksel Guvenligin Yeterli Olmamasi

ic Aga VPN ile Erisim Saglanmasi
internete Acik olmasi

Log Yonetimi Eksikligi

Personel Egitim/Tecribe Eksikligi
Tecriibeli Personelin isten Ayriimasi
Ugiincti Taraf Yazilimlarin Kullanimi/Entegrasyonu
Yetersiz Ag Glivenligi

is Stireglerinin Belirsizligi

Personel Egitim/Tecribe Eksikligi

Dis Kaynakli Personel Calistiriimasi
Dizenli Yedek Alinmamasi

Enerji Desktek ve Bakim Eksikligi
Personel Egitim/Tecribe Eksikligi
Personel Saysinin Yetersizligi

Personel Yedekliligin Olmamasi
Kapasitesinin sinirli olmasi

Dis Kaynakh Personel Calistiriimasi
Domaine Dahil Olmamasi ve Antivirlis Hizmetinden Yararlanamama
Fiziksel Glvenligin Yeterli Olmamasi

is Stireclerinin Belirsizligi

Yetersiz Ag Glivenligi

Yetersiz Erisim Denetim YOnetimi

ic Aga VPN ile Erisim Saglanmasi
internete Agik olmasi

Personel Egitim/Tecrube Eksikligi
Ugiincti Taraf Yazilimlarin Bilinen Sorunlarina Miidahale Edilememesi
Yama Yonetimi Yetersizligi

Yetersiz Ag Glvenligi

Yetki ve Sorumluluklarin Belirlenmemesi
Teknik Agikhklar

Domaine Dahil Olmamasi ve Antivirlis Hizmetinden Yararlanamama
Guncel Olmayan Viris Veritabani

Hatah Yapilandirma

Guvenlik Agikligi Bulunmasi
Cihaz/Sistem Yedekliliginin Olmamasi
Dis Kaynakh Personel Calistiriimasi
internete Acik olmasi

Yetki ve Sorumluluklarin Belirlenmemesi
DDOS Engelleme Sistemi Olmamasi



Sosyal Medyada Kurum aleyhine propaganda yapilmasi
Standart Sartlarinin Saglanmamasi

Tayin / Terfi / Yer Degisikligi

isten ayrilma

Dosya formatlarinin uyum sorunu

FM200 tupu gaz sizintisi

Sef sekreter yapisinin bozulmasi

Yetkisiz yazilim kurma veya yazihmda degisiklik

Telefon trafignden dolayi gériismelerin yapilamamasi

T.189
T.190
T.191
T.192

T.193
T.194
T.195
T.196
T.197

Kurumsal imajin kolayca bozulabilmesi, yeniden diizeltmenin zorlugu
Odenek/Kaynak Yetersizligi

Dogal nedenler

insan Faktérii A7

Lisansh ofis ugulamasinin dosya foratlari ile 6zgiir yazilim ofis uygulamasinin dos A.8

Kontrol yetersizligi A11.2.2
Yazilimsal sorun kaynakli

Yetersiz yetkilendirme A9.2,A.18.1.2

Anlik telefon trafiginin yogun olmasi
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