
 

    

 

 

 

 

 

 

 

 

 

 



BİLGİSAYAR LABORATUVAR GÜVENLİĞİ 

Bilgisayar laboratuvarında işlenen teorik/uygulamalı dersler ve gerçekleştirilen çalışmalar 

esnasında uyulması gereken kurallar: 

1- İş sağlığı ve güvenliği bilgisine sahip olunmalıdır. 

2- Laboratuvarda yangın söndürme tüpleri bulundurulmalı, bunların nasıl kullanılacağı 

bilinmeli ve yangın tehlikesine karşı gerekli önlemler alınmalıdır. 

3- Bilgisayar laboratuvarına yiyecek ve içecek ile girilmemeli; bilgisayar ve diğer 

elektronik cihazların yakınında sıvı bulundurulmamalıdır. 

4- Laboratuvarda bulunan bilgisayar, monitör, klavye, fare, yazıcı, projeksiyon cihazı 

ve diğer donanımlar kullanım amaçları dışında kullanılmamalıdır. 

5- Laboratuvarda bulunan bilgisayar ve diğer araç-gereçler sorumlu öğretim elemanının 

izni olmadan laboratuvar dışına çıkarılmamalıdır. 

6- Bilgisayarlar ve diğer elektronik cihazlar dikkatli kullanılmalı; cihazlara zarar 

verebilecek davranışlardan kaçınılmalıdır. 

7- Bilgisayar, monitör ve diğer elektronik cihazların kablo ve bağlantıları kullanıcılar 

tarafından sökülmemeli, değiştirilmemeli veya farklı bağlantı noktalarına 

takılmamalıdır. 

8- Elektrik prizleri, uzatma kabloları ve bağlantı ekipmanları amacı dışında 

kullanılmamalı; elektrik güvenliğini tehlikeye atacak uygulamalardan kaçınılmalıdır. 

9- Hasarlı priz, kablo, fiş veya elektrikli ekipmanlar kullanılmamalı ve tespit edilen 

arızalar derhal sorumlu öğretim elemanına bildirilmelidir. 

10- Elektronik cihazlara ıslak elle dokunulmamalıdır. 

11- Bilgisayarların sistem ve donanım ayarlarında sorumlu öğretim elemanının izni 

olmadan değişiklik yapılmamalıdır. 

12- Bilgisayarlara sorumlu öğretim elemanının izni olmadan program, uygulama veya 

yazılım yüklenmemeli ve mevcut yazılımlar kaldırılmamalıdır. 

13- Laboratuvar bilgisayarlarında bulunan güvenlik, antivirüs ve sistem koruma ayarları 

değiştirilmemeli veya devre dışı bırakılmamalıdır. 



14- Kaynağı bilinmeyen veya güvenliğinden emin olunmayan dosya, program ve 

bağlantılar açılmamalıdır. 

15- Harici bellek, taşınabilir disk ve benzeri veri depolama araçları kullanılırken 

bilgisayar ve veri güvenliğine dikkat edilmelidir. 

16- Laboratuvar bilgisayarları üzerinden yasa dışı, zararlı veya eğitim amacıyla ilgisi 

bulunmayan internet sitelerine erişilmemelidir. 

17- Başka kişilere ait kullanıcı adı, parola, dosya veya kişisel verilere izinsiz erişim 

sağlanmamalıdır. 

18- Kullanıcı adı ve parola gibi kişisel giriş bilgileri başkalarıyla paylaşılmamalı ve 

ortak kullanılan bilgisayarlarda kayıtlı bırakılmamalıdır. 

19- Kişisel ve kurumsal bilgilerin gizliliğine dikkat edilmeli; kişisel verilerin 

korunmasına ilişkin kurallara uygun hareket edilmelidir. 

20- Laboratuvar bilgisayarlarında bulunan dosya, klasör ve belgeler sorumlu öğretim 

elemanının izni olmadan silinmemeli, değiştirilmemeli veya başka bir ortama 

aktarılmamalıdır. 

21- Yapılan çalışmaların kaybolma riskine karşı gerekli durumlarda dosyaların uygun 

ve güvenli ortamlarda yedeklenmesi sağlanmalıdır. 

22- Bilgisayar kullanımı sırasında uygun oturma pozisyonuna dikkat edilmeli; masa, 

sandalye, ekran, klavye ve farenin ergonomik kullanımına özen gösterilmelidir. 

23- Monitörün konumu ve ekran parlaklığı kullanıcıyı rahatsız etmeyecek şekilde 

ayarlanmalı ve uzun süreli bilgisayar kullanımında uygun aralıklarla dinlenmeye dikkat 

edilmelidir. 

24- Laboratuvarda bulunan masa ve sandalyeler geçiş alanlarını engellemeyecek şekilde 

kullanılmalı ve düzeni bozacak şekilde yerleri değiştirilmemelidir. 

25- Elektrik ve bağlantı kablolarının takılma, düşme veya cihazların zarar görmesine 

neden olmayacak şekilde düzenli tutulmasına dikkat edilmelidir. 

26- Laboratuvar çalışma alanı her zaman temiz ve düzenli tutulmalıdır. 

27- Laboratuvar ortamının yeterli şekilde havalandırılması sağlanmalı; bilgisayarların 

ve diğer elektronik cihazların havalandırma bölümleri kapatılmamalıdır. 



28- Laboratuvar ortamında giriş-çıkışları ve acil tahliyeyi engelleyecek şekilde masa, 

sandalye, çanta veya diğer malzemeler bırakılmamalıdır. 

29- Bilgisayar veya diğer elektronik cihazlarda meydana gelen arıza, aşırı ısınma, yanık 

kokusu, duman, kıvılcım veya olağan dışı durumlarda cihazlara müdahale edilmemeli; 

cihaz güvenli şekilde kullanımdan çıkarılarak durum derhal sorumlu öğretim elemanına 

bildirilmelidir. 

30- Laboratuvar çalışmalarının bitiminde kullanılan bilgisayarlar ve diğer cihazlar 

verilen talimatlara uygun şekilde kapatılmalı, çalışma alanı temiz ve düzenli 

bırakılmalıdır. 

31- Laboratuvarda meydana gelen elektrik arızası, cihaz hasarı, düşme, yaralanma veya 

diğer kazalar derhal sorumlu öğretim elemanına bildirilmelidir. 

32- Bilgisayar laboratuvarındaki uygulamalar sorumlu öğretim elemanının bilgisi ve 

gözetimi doğrultusunda gerçekleştirilmeli ve verilen güvenlik talimatlarına uyulmalıdır. 

 

 


