


BILGiSAYAR LABORATUVAR GUVENLIGI

Bilgisayar laboratuvarinda islenen teorik/uygulamali dersler ve gerceklestirilen caligmalar

esnasinda uyulmasi gereken kurallar:
1- I saglig1 ve giivenligi bilgisine sahip olunmalidur.

2- Laboratuvarda yangin sondiirme tiipleri bulundurulmali, bunlarin nasil kullanilacagi

bilinmeli ve yangin tehlikesine kars1 gerekli 6nlemler alinmalidir.

3- Bilgisayar laboratuvarina yiyecek ve igecek ile girilmemeli; bilgisayar ve diger

elektronik cihazlarin yakininda sivi bulundurulmamalidir.

4- Laboratuvarda bulunan bilgisayar, monitor, klavye, fare, yazici, projeksiyon cihazi

ve diger donanimlar kullanim amaglar1 disinda kullanilmamalidir.

5- Laboratuvarda bulunan bilgisayar ve diger arag-gerecler sorumlu 6gretim elemaninin

izni olmadan laboratuvar disina ¢ikarilmamalidir.

6- Bilgisayarlar ve diger elektronik cihazlar dikkatli kullanilmali; cihazlara zarar

verebilecek davranislardan kaginilmalidir.

7- Bilgisayar, monitor ve diger elektronik cihazlarin kablo ve baglantilar1 kullanicilar
tarafindan  sokiilmemeli, degistirilmemeli veya farkli baglanti noktalarina

takilmamalidir.

8- Elektrik prizleri, uzatma kablolar1 ve baglanti ekipmanlari amaci disinda

kullanilmamali; elektrik giivenligini tehlikeye atacak uygulamalardan kagmilmalidir.

9- Hasarli priz, kablo, fis veya elektrikli ekipmanlar kullanilmamali ve tespit edilen

arizalar derhal sorumlu 6gretim elemanina bildirilmelidir.
10- Elektronik cihazlara 1slak elle dokunulmamalidir.

11- Bilgisayarlarin sistem ve donanim ayarlarinda sorumlu §gretim elemaninin izni

olmadan degisiklik yapilmamalidir.

12- Bilgisayarlara sorumlu 6gretim elemaninin izni olmadan program, uygulama veya

yazilim yiiklenmemeli ve mevcut yazilimlar kaldirilmamalidir.

13- Laboratuvar bilgisayarlarinda bulunan giivenlik, antiviriis ve sistem koruma ayarlar1

degistirilmemeli veya devre dis1 birakilmamalidir.



14- Kaynagi bilinmeyen veya giivenliginden emin olunmayan dosya, program ve

baglantilar agilmamalidir.

15- Harici bellek, tasmabilir disk ve benzeri veri depolama araglar1 kullanilirken

bilgisayar ve veri glivenligine dikkat edilmelidir.

16- Laboratuvar bilgisayarlar1 {izerinden yasa dis1, zararli veya egitim amaciyla ilgisi

bulunmayan internet sitelerine erisilmemelidir.

17- Baska kisilere ait kullanici adi, parola, dosya veya kisisel verilere izinsiz erigim

saglanmamalidir.

18- Kullanict adi ve parola gibi kisisel giris bilgileri bagkalariyla paylasiimamali ve
ortak kullanilan bilgisayarlarda kayitl birakilmamalidir.

19- Kisisel ve kurumsal bilgilerin gizliligine dikkat edilmeli; kisisel verilerin

korunmasina iligkin kurallara uygun hareket edilmelidir.

20- Laboratuvar bilgisayarlarinda bulunan dosya, klasor ve belgeler sorumlu 6gretim
elemaninin izni olmadan silinmemeli, degistirilmemeli veya bagka bir ortama

aktarilmamalidir.

21- Yapilan ¢aligmalarin kaybolma riskine karsi gerekli durumlarda dosyalarin uygun

ve giivenli ortamlarda yedeklenmesi saglanmalidir.

22- Bilgisayar kullanimi sirasinda uygun oturma pozisyonuna dikkat edilmeli; masa,

sandalye, ekran, klavye ve farenin ergonomik kullanimina 6zen gosterilmelidir.

23- Monit6riin konumu ve ekran parlakligi kullaniciy1 rahatsiz etmeyecek sekilde
ayarlanmali ve uzun siireli bilgisayar kullaniminda uygun araliklarla dinlenmeye dikkat

edilmelidir.

24- Laboratuvarda bulunan masa ve sandalyeler ge¢is alanlari engellemeyecek sekilde

kullanilmal1 ve diizeni bozacak sekilde yerleri degistirilmemelidir.

25- Elektrik ve baglanti kablolarinin takilma, diisme veya cihazlarin zarar gérmesine

neden olmayacak sekilde diizenli tutulmasina dikkat edilmelidir.
26- Laboratuvar ¢alisma alani her zaman temiz ve diizenli tutulmalidir.

27- Laboratuvar ortaminin yeterli sekilde havalandirilmasi saglanmali; bilgisayarlarin

ve diger elektronik cihazlarin havalandirma bdliimleri kapatilmamalidir.



28- Laboratuvar ortaminda giris-¢ikislar1 ve acil tahliyeyi engelleyecek sekilde masa,

sandalye, canta veya diger malzemeler birakilmamalidir.

29- Bilgisayar veya diger elektronik cihazlarda meydana gelen ariza, asir1 1sinma, yanik
kokusu, duman, kivilcim veya olagan dis1 durumlarda cihazlara miidahale edilmemeli;
cihaz giivenli sekilde kullanimdan ¢ikarilarak durum derhal sorumlu 6gretim elemanina

bildirilmelidir.

30- Laboratuvar g¢alismalarmin bitiminde kullanilan bilgisayarlar ve diger cihazlar
verilen talimatlara uygun sekilde kapatimali, calisma alan1 temiz ve diizenli

birakilmalidir.

31- Laboratuvarda meydana gelen elektrik arizasi, cihaz hasari, diigme, yaralanma veya

diger kazalar derhal sorumlu 6gretim elemanina bildirilmelidir.

32- Bilgisayar laboratuvarindaki uygulamalar sorumlu 6gretim elemaninin bilgisi ve

gbzetimi dogrultusunda gergeklestirilmeli ve verilen glivenlik talimatlarina uyulmalidir.



